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RESUMO

Este trabalho de conclusdo de curso tem como objetivo estudar as ferramentas
necessérias para a aplicacdo de uma politica de seguranca da informacdo em
empresas de pequeno e meédio porte, utilizando uma empresa do ramo textil como
estudo de caso. Para cumprir tal objetivo, foi feito um levantamento da estrutura, e a
partir deste foi elaborado uma Politica de Seguranca. Com a politica elaborada, e
baseando-se nela, foram implementadas solu¢gdes para controlar o acesso e garantir
que as informacdes da rede figuem em seguranca contra acessos indevidos, tanto
oriundos da rede interna quanto da rede externa.



ABSTRACT

This course conclusion work aims to study the tools necessary to implement a policy
of information security in small and medium, using a branch company of textile as a
case study. To fulfill this goal, a survey was made of the structure, and from this was
drawn a Security Policy. With the policy developed, and based on it, were
implemented solutions to control access and ensure that the network information stay
safe against unauthorized access, both originating from the internal network as the
external network.
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1 INTRODUCAO

Devido ao grande aumento na informatizacdo nos ultimos anos, grande parte ou
todas as informacdes de uma corporacdo sao disponibilizadas na rede. No atual
cenario, até as menores empresas possuem uma rede interna, onde se pode
compartilhar recursos entre os funcionarios, tais como internet, softwares gerenciais,
entre outros.

Quando nos referimos a pequenas e medias empresas, € imprescindivel a
utiizacdo de uma rede corporativa, para que os diversos setores possam
compartilhar informacdes, facilitando a comunicagdo e o desenvolvimento das
atividades diarias.

Porem, este compartiihamento gera um problema para as empresas: CoOmo
manter estas informacdes sempre disponiveis, e proteger o acesso das mesmas do
acesso indevido. Para o administrador de rede,esta ndo € uma tarefa facil, ja que
envolve diversos fatores, tanto em softwares como hardwares, além do fator humano
gue inclui todos os que de alguma forma utilizam a estrutura de rede.

Para que se tenha um controle efetivo de toda a rede, dos servigos
disponibilizados por ela e dos colaboradores que as utilizam, € necessario um
grande empenho do setor de TI.

O objetivo deste trabalho € mostrar algumas diretrizes a serem seguidas para um
bom controle. Nele serdo vistas maneiras de se padronizar uma estrutura. A criagao
de uma politica de seguranca para se definir os detalhes e objetivos de controle.
Além disso, serdo mostradas a configuracdo do Active Directory no Windows Server
2008, utilizado para controlar quais usudrios tem acesso a determinadas
informagdes. A partir dele sdo controlados os acessos a rede corporativa, por meio
de um dominio. Para finalizar, sera mostrado a configuragdo de um firewall, com a
finalidade de controlar o acesso a servicos potencialmente prejudiciais a rede
interna.

O primeiro passo para o controle é conhecer toda a estrutura da empresa. Nao
ha como definir politicas de seguranca sem conhecer o que se quer defender. Nesta
parte serdo vistas algumas diretrizes para se mapear um estrutura, através do
levantamento de todos os componentes, sejam eles de software, hardware ou

componentes humanos. Um ponto que facilita o controle € a padronizacdo da rede
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interna. Quando se trabalha com uma estrutura padronizada, uma mesma solugao
de seguranca pode ser aplicada em toda a estrutura.

Apos ser feito 0 mapeamento e padronizacdo da estrutura, € importante definir
uma politica de seguranca. Nela serdo descritos todos os detalhes que devem ser
observados na configuracéo das ferramentas que fardo a seguranca. Detalhes como
nivel de acesso dos colaboradores, servi¢os disponiveis, entre outros.

Depois de concluidas estas etapas, inicia-se o0 processo de configuracdo das
ferramentas. A primeira delas consiste em configurar um servidor de dominio, que
serd responsavel por controlar o acesso dos usuarios as informacdes disponiveis na
rede corporativa.

Por ultimo, a instalacdo de um firewall para controlar o trafego entre a rede
interna e a rede externa. Ndo ha como pensar eu uma empresa que nao utilize
servicos disponiveis na web ou disponibilize servicos para serem acessados
remotamente. Por isso, € imprescindivel que haja um controle deste trafego, para
gue nenhuma informacao possa ser acessada indevidamente, e para que conteldos

externos possam prejudicar a rede interna.
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2 REFERENCIAL TEORICO

Abaixo serdo mostrados alguns estudos que explicam a importancia de se ter
uma politica de seguranca, com ferramentas de controle dentro das redes

corporativas.

2.1 Principios da Seguranca da Informacgéo

Segundo Mauricio Rocha Lyra, “Seguranca € um assunto muito discutido na
atualidade, e tem varias vertentes.” Existem varios fatores em destaque que
envolvem seguranca da informacéo. Entre eles podemos destacar trés, que podem
ser definidos como os principios da seguranga, os quais sdo mostrados na Figura 1.
Séo eles:

+ Confidencialidade: capacidade de um sistema de permitir que alguns usuarios
acessem determinadas informa¢gdes a0 mesmo tempo que impede que outros, Nao
autorizados, as vejam.

* Integridade: a informacdo deve estar correta, ser verdadeira e nao estar
corrompida.

» Disponibilidade: a informacdo deve estar disponivel para todos que
precisarem dela para a realizacdo dos objetivos empresariais.
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Seguranca da Informacao

Confidencialidade
Disponibilidade

Integridade

Figura 1 - Principios da seguranca da informacé&o

Alem destes trés, podemos citar mais alguns fatores que servem como base para
a seguranca da informacao:

+ Autenticacdo: garantir que um usuario é quem alega ser.

* Na&o repudio: capacidade de um sistema de provar que um usuario executou
uma determinada agéo.

+ Legalidade: garantir que o sistema esteja aderente a legislacao pertinente

* Privacidade: capacidade de um sistema de manter anbnimo um usuario,
impossibilitando o relacionamento entre 0 usuéario e suas acées (como no caso do
voto eletrdnico).

* Auditoria: capacidade do sistema de auditar tudo o que foi realizado pelos
usuarios, detectando fraudes ou tentativas de ataque.

Alem destes, ha muitos outros fatores que podem ser considerados importantes
para um bom sistema de seguranca da informacéo, variando de acordo com a
necessidade da empresa, do sistema, etc.

Para que a rede de uma empresa consiga atender a estes aspectos, as suas
estrutura deve seguir determinados padrdes, para facilitar a manutencao, auditoria e

0 controle da mesma.
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2.2 Importancia de uma politica de seguranca

Para o NIC.BR, “uma politica de seguranca € um instrumento importante para
proteger a sua organizacdo contra ameacas a seguranca da informacdo que a ela
pertence ou que estd sob sua responsabilidade. Uma ameaca a seguranca €
compreendida neste contexto como a quebra de uma ou mais de suas trés
propriedades fundamentais (confidencialidade, integridade e disponibilidade).”

A politica de seguranca nao apresenta os parametros que devem ser seguidos.
Ela apenas apresenta as possibilidades aos usuarios, para que estes conhecam as
ferramentas que tem a disposi¢do, passando assim a ser eles 0s responsaveis por
manter os recursos em dia.

Outra funcdo da politica, quando determinado pela organizacdo na qual ela é
aplicada, consiste em informar quais as penalidades cabiveis no caso em que
houver infracdes as situacdes e procedimentos descritos.

Antes que a politica de seguranca seja escrita, € necessario definir a informacéo
a ser protegida. Usualmente, isso € feito através de uma analise de riscos, que
identifica:

e recursos protegidos pela politica;

e ameacas as quais estes recursos estdo sujeitos;

e vulnerabilidades que podem viabilizar a concretizacdo destas ameacas,
analisando-as individualmente.

Uma politica de seguranca deve cobrir 0s seguintes aspectos:

e aspectos preliminares:
o abrangéncia e escopo de atuacgdo da politica;
o definicdes fundamentais;
o normas e regulamentos aos quais a politica esta subordinada;
o quem tem autoridade para sancionar, implementar e fiscalizar o
cumprimento da politica;
o meios de distribuicdo da politica;
o como e com que frequéncia a politica é revisada.
e politica de senhas:
o requisitos para formacao de senhas;

o periodo de validade das senhas;
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normas para protecéo de senhas;
reuso de senhas;

senhas default.

direitos e responsabilidades dos usuarios, tais como:

O

©)

o

utilizacao de contas de acesso;

utilizacdo de softwares e informagfes, incluindo questdes de
instalacéo, licenciamento e copyright;

protecdo e uso de informacgdes (sensiveis ou ndo), como senhas,
dados de configuracdo de sistemas

e dados confidenciais da organizacéo;

uso aceitavel de recursos como email, news e paginas Web;

direito "a privacidade, e condi¢cdes nas quais esse direito pode ser
violado pelo provedor dos recursos (a organizacao);

uso de antivirus.

direitos e responsabilidades do provedor dos recursos, como:

o

o

o

O

backups;

diretrizes para configuracdo e instalacdo de sistemas e
equipamentos de rede;

autoridade para conceder e revogar autorizacbes de acesso,
conectar e desconectar sistemas e equipamentos

de rede, alocar e registrar enderecos e nomes de sistemas e
eguipamentos;

monitoramento de sistemas e equipamentos de rede;

normas de seguranca fisica.

acOes previstas em caso de violacao da politica:

o

o

diretrizes para tratamento e resposta de incidentes de seguranca;

penalidades cabiveis.
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3 METODOLOGIA

Este trabalho consiste em um estudo de caso, aplicando as ferramentas
necessarias para se obter uma rede segura dentro de uma empresa de médio porte.
E importante destacar este fato, pois apesar de haver uma base a ser seguida
durante os estudos e as implementacgdes, o que realmente seréa analisado, estudado
e implementado depende das necessidades do ambiente em questdo, no caso, a
estrutura de uma empresa do ramo téxtil, com uma média de 150 funcionéarios
diretos, que dependem de uma estrutura de rede segura e confiavel para a
realizagédo de suas atividades de rotina, em diversos setores.

O motivo que levou a elaboracao deste estudo foi a necessidade de se proteger
as informacdes que ficam disponiveis na rede interna de acessos indesejados, tanto
vindos da propria rede interna quanto da rede externa.

O primeiro passo foi fazer um levantamento da estrutura atual da empresa,
verificando todos os pontos em questdo, averiguando oS possiveis pontos de
fragilidade e as necessidades de adequacao.

A partir dai, foi elaborada uma politica de seguranca, para que esta fosse a base
para todas as implementacdes a serem realizadas. Neste documento, foram
estabelecidas as regras basicas de conduta dos usuérios e administradores de rede,
bem como os padrdes a serem seguidos dentro da estrutura.

Apos isto, foram estudadas ferramentas necessarias para se fazer cumprir as
diretrizes estabelecidas na politica de seguranca. Estas ferramentas incluem
softwares (Firewall IPcop, Windows Server 2008), hardwares, além de treinamentos
aos usuarios, para divulgacdo e conscientizacdo quanto a importancia de se adotar
e sequir a politica.

Com as ferramentas selecionadas, o trabalho segue para a parte pratica, onde as
ferramentas sédo implementadas, fazendo com que as diretrizes estabelecidas sejam

cumpridas, disponibilizando os recursos e protegendo 0S USUArios.
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4 DESENVOLVIMENTO

Este capitulo mostra o desenvolvimento dos trabalhos na estrutura da rede,

desde o levantamento e documentacao até as implementagdes praticas na estrutura.

4.1 Cenario anterior

Este trabalho foi desenvolvido em uma empresa do ramo téxtil, de médio porte. A
empresa possui 150 funcionarios diretos, além de alguns outros terceirizados.
Produz e distribui cortinas de tecido para todo o Brasil.

Para organizar e controlar as informacgdes, possui 45 estacdes ligadas em uma
rede interna, conectadas a internet, para acesso as informacfes necessarias para o
desenvolvimento das rotinas de todos os usuarios. Além do acesso a informacdes
disponiveis externamente, a empresa disponibiliza servicos no servidores internos
que devem ser acessados externamente. Isso se faz necesséario para que
representantes, supervisores e vendedores possam acessar informacdes referentes
a empresa mesmo estando fora da base de atuacgéao.

A figura 2 mostra um esboco do cenario de rede da empresa. Nela podemos ver
gue os microcomputadores ndo possuem um padrao de configuracao apropriado. A
principio pode-se verificar que possuem configuracdes de rede divergentes, além de
nomenclatura variada, dificultando a localizacdo e atribuicdo de configuracdes aos
mesmos. A empresa ndo possuia documentagdo da estrutura de rede, como nomes,
configuragdes, usuarios ou localizagdo de maquinas. N&o havia controle do acesso
as pastas disponibilizadas no servidor e como a internet € disponibilizada na rede,

qualquer usuario ou computador pode acessar a mesma.
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Figura 2 — Cenario anterior

4.2 Documentacao

O primeiro passo para uma correta implementacdo de politica de seguranca
consiste em conhecer a estrutura. Fazer um levantamento de toda a rede,

padronizar e documentar a estrutura, para que seja mais facil controlar, e no caso de
falhas, localizar a origem do problema.

4.2.1 Seguranga dentro das empresas

Até o momento foi feita uma abordagem geral sobre seguranc¢a da informacéao,
mostrando os seus fundamentos. Conforme foi visto, diversas organizacdes

trabalhando juntas definem padrbes que fazem com que sistemas distintos possam

22
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7

operar em conjunto. Esse fator € extremamente importante, pois permite que
diversas solucdes sejam aplicadas a um mesmo ambiente.

Agora, sera feita uma abordagem sobre a padronizacao voltada para o ambiente
empresarial. O foco deste trabalho é determinar maneiras de se aplicar uma politica

de seguranca dentro de empresas de pequeno e médio porte.

4.2.2 Cenario empresarial

O primeiro passo consiste em se fazer um levantamento do cenario da empresa.
Levantar os fatores criticos para a definicdo da politica de seguranca, as
vulnerabilidades presentes, e 0 que deve ser feito para que se tenha uma estrutura
padronizada.

Dentre estes fatores, podemos citar o fator humano, as vulnerabilidades dos
softwares utilizados nas rotinas do dia-a-dia dos colaboradores, as vulnerabilidades

fisicas da estrutura da rede, entre outros.

4.2.2.1 Fator humano

Este é um fator importantissimo de ser analisado para que a integridade das
informacgdes que circulam dentro da rede de uma empresa seja mantida. O sucesso
ou o fracasso de um sistema de seguranca esta diretamente ligado aos usuérios que
o utilizam.

Segundo Zurco e Simon, sistemas dito seguros, particularmente, sdo conhecidos
por sua pouca amigabilidade. Este € um fator interessante de ser analisado e levado
em consideracdo no momento de se padronizar um software dentro de uma
empresa.

Ter um software que ofereca um nivel de seguranca mais elevado € muito
importante para que as informagdes manipuladas por ele mantenham-se confiaveis.
Porém, quando para se obter um nivel de seguranca mais elevado, é necessario
diminuir o rendimento diario do colaborador, esta solucéo perde a sua viabilidade.

Deve-se localizar um ponto de equilibrio entre os fatores rendimento e
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seguranca, para que ambas as partes possam ser satisfeitas. Politicas e padrées de
seguranca da informagdo dentro de uma organizacdo devem passar 0 mais
despercebido possivel pelos usuarios, para que eles possam desenvolver suas
tarefas da maneira mais natural possivel, sendo que por tras de toda a estrutura, a

segurancga seja mantida.

4.2.2.2 Vulnerabilidades de softwares

Com o aumento da necessidade de que as informacfes sejam processadas e
analisadas mais rapidamente, o uso de softwares cada vez mais detalhados e
especificos aumentou exponencialmente dentro das empresas.

Desde tarefas simples como controlar a quantidade de pecas produzidas até
analises detalhadas que levam em consideracédo diversos fatores dentro da linha de
producao, tornou-se indispensavel a utilizacao de sistemas.

O aumento da utilizacdo destes softwares causou um rapido crescimento no
numero de solucdes disponiveis no mercado, desde softwares simples para gestéao
de escritorios até solucbes bastante complexas capazes de integrar os diversos
modulos de uma empresa em um s0 sistema, solucdes estas conhecidas como ERP
(Enterprise Resource Planning — Planejamento de Recursos Empresariais).

Porem, esse aumento na utilizagdo causou também um grande aumento na
quantidade de softwares maliciosos. O grafico apresentado na Figura 3 mostra um
levantamento feito pelo CERT (Centro de estudos, Respostas e Tratamento de
incidentes de seguranca no Brasil) com a quantidade de spams reportados a
entidade de 2003 a junho de 2012.

Estes spams séo responsaveis pela disseminacdo de softwares maliciosos.
Contando muitas vezes com a colaboragdo do usuario que nem sempre tem
conhecimento dos meios utilizados pelos atacantes, estes malwares se instalam no
computador, para os mais diversos objetivos.

Eles exploram as fragilidades dos sistemas operacionais e aplicativos instalados,

para obter informagdes sobre o usuéario ou a empresa.
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Fonte: (http://www.cert.br/stats/spam/).

4.2.2.3 Vulnerabilidades de hardware

2012

Além dos fatores humano e de software, existe também as vulnerabilidades

ligadas ao hardware ou a parte fisica da rede dentro de uma empresa.

Um grande problema que deve ser analisado refere-se a questdo de redes

wireless. Com o grande aumento mobilidade, seja ela com a utilizacdo de notebooks,

tablets ou celulares, é imprescindivel a disponibilizacdo de um sinal sem fio dentro

de uma empresa.

Porem, esse fator gera um problema: como disponibilizar a mobilidade para os

colaboradores sem que as demais pessoas que circulam na abrangéncia do sinal

facam um mau uso do mesmo para fins que ndo sejam de interesse da organizacgéao.
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Além de mau uso do sinal, ao entrar com um novo host dentro de uma
organizacao, host este que nao pertence a mesma e portanto pode ndo estar com as
mesmas configuracdes e protecdes dos demais, este pode se tornar uma porta de
entrada na rede. Através desta porta, um atacante pode entrar na rede sem passar

por qualquer mecanismo de defesa existente na entrada da rede.

4.2.3 Levantamento da estrutura

Acima foi explanado os principais pontos que geram vulnerabilidades dentro da
rede de uma empresa.

Devido a grande quantidade de informagdes que circula nas redes e servidores
das empresas, e sabendo que estas informac¢des sao um ativo de grande valor para
a empresa, é extremamente necessario a protecado de toda estrutura.

Para isso, diversas solu¢des podem ser utilizadas, como firewalls, vlans, entre
outros. Porém, o primeiro passo para que uma solucdo possa ser aplicada é
conhecer todos os detalhes da estrutura.

E necessario fazer um levantamento de todas as partes da estrutura interna da
empresa, para assim poder avaliar a situacéo da rede e verificar as vulnerabilidades.
Este levantamento da rede deve analisar todos os componentes da estrutura, iSSo
inclui todos os ativos, usuarios, hosts fixos e hosts méveis, enderecos de redes,
entre outros.

Geralmente as empresas contam com uma estrutura basica que possui
computadores distribuidos em diversos setores, que vao desde o administrativo até
a producéo, e executam as mais diversas tarefas. Outro detalhe que sempre estara
presente sdo os servidores. Nestes, sdo rodados 0s servicos principais e é onde
ficam as principais informacdes, portanto, deve ser dada uma atengao especial, pois
eles geralmente seréao os alvos de um ataque.

O primeiro passo para o levantamento da rede é relacionar todos os hosts.
Identificar fisicamente a localizacdo das maquinas, e quais funcdes sé&o
desenvolvidas nela. E necessario um relatério preciso, que relacione a localizagéo
do micro fisicamente, para que fiqgue facil localiza-lo posteriormente, as

configuracbes de hardware (memoria, HD, entre outros), qual (is) os usuarios
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utilizam, quais as func¢des que séo desenvolvidas e quais aplicativos utilizados.

E importante detalhar isto, para que na hora de definir os padrdes a serem
seguidos, possa se saber exatamente as necessidades da empresa e de seus
colaboradores. Também € necessario quando acontece algum incidente de
seguranca. Sabendo-se as configuragdes, € mais facil prever onde pode ter ocorrido
o incidente. Este levantamento é também uma Gtima oportunidade para comecar
uma analise nas vulnerabilidades de rede. Documentar toda a rede também é
essencial para que no futuro outras pessoas possam entender melhor a estrutura.

Os dados que serao levantados podem variar de acordo com o administrador de
rede e da empresa. Na Tabela 1 temos um exemplo que pode ser feito com os

dados basicos de levantamento da estrutura da rede.

Tabela 1 - Exemplo de tabelarelacionando informacgdes basicas da rede

Nome Setor Usuério HD Memodria SO Aplicacdes
Server_01 Servidores Administrador 2 TB 8 GB Windows ERP, Active
Server 2008 Directory, DHCP
Micro_01 Recursos Joédo 500 2GB Windows 7 Sistema Ponto
Humanos GB
Micro_02 TI Pedro 1TB 4 GB Windows 7 -
Micro_03 Financeiro Maria 320 2GB Windows 7 Gerenciador
GB Bancario

Fonte: Autoria propria.
Apos se fazer um levantamento dos hosts da rede, deve-se levantar a outra parte

da estrutura, composta por cabos, switches, roteadores sem fio, pontos de rede,
hubs, entre outros.

A finalidade de se levantar esta parte da estrutura é verificar se em algum ponto é
possivel que um invasor encontre uma entrada para a rede interna. Com este
levantamento também se pode determinar se a rede suporta uma possivel
necessidade de expanséo.

Também neste caso é necessario relacionar os detalhes da estrutura, como por
exemplo o caminho seguido pelos cabos (eletrodutos, eletrocalhas, caixas de
passagens) desde a saida nos switches até o ponto de rede em cada estacéo.
Assim, fica facil identificar focos de problemas e possiveis locais de invasdes.

Apos se fazer todo o mapeamento fisico da rede, relacionando todos os ativos e
passivos da rede, e também todos o0s usuarios, o0 ultimo passo para o0 mapeamento é

relacionar os enderecos logicos.
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Isto € necessario para que no momento da configuracdo de um firewall ou na
divisdo da rede em sub-redes se possa direcionar o trafego e criar as regras corretas
para cada usuario.

Da mesma maneira que 0s hosts e 0s equipamentos utilizados na rede, é
necessario também relacionar e documentar todos os enderecos IPs das redes, bem
como os endere¢cos mac das maquinas, relacionando uns aos outros, de maneira
gue as regras de seguranca figuem mais seguras ao se bloquear ou permitir tanto o

mac quanto o IP.

4.2.4 Padronizagdo no uso dos recursos computacionais

Apés feita toda a documentacdo da estrutura da rede, deve-se realizar um
trabalho de padronizagcdo em toda a estrutura de rede. O principal motivo da
padronizacao é facilitar o conhecimento de todas as estruturas da rede, sabendo-se
gue todos os recursos e solucdes aplicados a um ponto da rede pode ser aplicado
aos outros pontos.

Esta padronizagdo pode ser dividida em trés partes principais: Software,

hardware e Nomenclatura.

4.2.4.1 Padronizacao de Softwares

Como a cada dias novos softwares sdo langcados no mercado, 0s que ja existem
precisam sempre estar atualizados para que ndo percam em eficiéncia. Com a
utilizacdo dos mesmos softwares para determinadas tarefas em todas as estacdes
da rede fica muito mais facil controlar e atualizar.

Além disso, todas as ameacas de seguranca deste software podem ser
resolvidas de uma mesma maneira, ndo precisando aplicar uma solucéo para cada
maquina.

Um outro ponto a ser observado se refere a utilizagdo de antivirus. Com o

aumento exponencial no numero de virus e malwares, é necessario um bom e
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atualizado software para combater. Para o cenario empresarial, temos antivirus
pagos que controlam toda a estrutura de rede, e também solugcbes gratuitas,
geralmente com menos funcionalidades, mas que ajudam a proteger.

Independente de se ter um antivirus empresarial pago ou uma versao gratuita, €
imprescindivel que ele esteja sempre atualizado, para que a sua protecao seja

aplicada ao méximo.

4.2.4.2 Padronizacdo de Hardware

Padronizar o hardware utilizado na estrutura também facilita no controle da rede.
No caso de equipamentos de rede, como cabos, switchs, entre outros, a
padronizacdo garante um melhor rendimento da rede. De maneira geral, ter uma
estrutura com o0s equipamentos padronizados facilita na manutengéo, no controle e

nas solucdes a serem aplicadas.

4.2.4.3 Nomenclatura

Este também é um ponto que deve ser observado na hora de padronizar uma
estrutura. O padrdo a ser seguido para a nomenclatura pode variar de acordo com a
empresa ou com O responsavel pela padronizacdo, mas independente disto, é
necessario que haja um padrédo para que, a partir do nome, seja possivel identificar

a estacao e ja se tenha em maos as configuracdes da mesma.
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4.3 POLITICA DE SEGURANGCA DA INFORMACAO

Apés ser feito o levantamento e a documentacdo da situacdo da rede da
estrutura, bem como dos usuarios e recursos disponibilizados, partimos para o
préximo passo, que consiste em elaborar uma politica de seguranca.

A politica de seguranca consiste em um documento criado para proteger a
organizacdo das ameacas a seguranca da informacao, garantindo assim que sejam

mantidos os principios da seguranca, conforme citado na sesséo 2 deste trabalho.

4.3.1 Elaboracao da politica

A base para a elaboracdo da politica de seguranca consiste no estudo feito na
sessdo 4.1 deste trabalho, que descreve o cenario da empresa que sera estudada, e
do levantamento da estrutura e documentacédo da mesma.

A partir dos detalhes levantados, deve ser elaborado o documento. No caso em
guestao, foram avaliadas todas as vulnerabilidades da empresa, tanto em softwares
como em hardwares.

Estas vulnerabilidades foram apresentadas a diretoria. Também foram
apresentadas as ferramentas necessarias para que estas vulnerabilidades fossem
resolvidas. A apresentacdo a diretoria € necessaria, pois é esta que define quais os
objetivos finais e quais as informacdes serdo disponibilizadas para os colaboradores.

Junto com a diretoria, todas as ferramentas foram apresentadas, e quais 0s
impactos que as modificagbes trariam para o dia a dia dos funcionérios. Neste
momento também foram apresentadas as necessidades de aquisicdo de recursos.
No caso, a aquisicao de um servidor com Windows Server 2008 e um servidor para

Firewall, sendo este de distribuicao gratuita.

4.3.2 Detalhes da politica

Apls a aprovacdo da diretoria, deve ser elaborado um documento, que sera

distribuido e assinado por todos os usuarios, sendo entdo seguido como base para o
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uso aceitavel dos recursos computacionais.

Este documento descreve todos os detalhes que devem ser observados pelos

usuarios. Abaixo seguem alguns topicos abordados na politica de segurancga, com

uma breve explicacdo dos mesmos.

Introducéo: Breve descricdo do contetdo e do objetivo da politica.
Propd@sito: Mostrar quais os objetivos da politica de seguranca.
Abrangéncia: Delinear a abrangéncia da politica, ou seja, sobre quais
recursos computacionais ela tem efeito.

Direitos dos usuarios: Relata todos os direitos dos usuarios dentro da
organizacdo com relacdo ao uso e disponibilizacdo de recursos
computacionais.

Deveres dos usuarios: Mostra quais os deveres dos usuarios para com
os recursos disponibilizados, tais como cuidados a serem tomados,
classificagdes das informagdes, entre outros.

Proibicdes: Lista de proibicdes aos usuarios da rede corporativa e dos
recursos abrangidos pela politica de seguranca.

Compromissos: Semelhante aos deveres do usuarios, reforca as acées
gue sdo necessarias aos usuarios. Esta sessdo segue como base de
procedimentos que devem ser tomados pelos usudrios durante o
desenvolver de suas atividades.

Adicdo e remocao de recursos: Sessao que descreve o0 procedimento
guando ha necessidade de adicdo ou remocdo de recursos
computacionais, sendo que estes procedimentos ndo devem ser feitos
pelos usuarios e sim pelo administrador da rede.

Administrador da rede: Descri¢cado da funcédo do administrador dentro da
rede e da organizacao.

Permissdes e senhas: Sessédo que descreve as permissfes e senhas
dos usuarios, e quais 0s procedimentos a serem seguidos pelos
usuarios apos receberem suas informacdes pessoais de acesso.

Termo de uso: a ultima sessédo da politica de seguranca consiste em
um termo de uso a ser assinado pelos usuarios apos lidas e

entendidas.

Vale ressaltar aqui que esta politica consiste de um estudo de caso especifico,



32

portanto, se analisada em outra empresa pode sofrer variagcdes. Outra questao
referente a sua elaboracdo estd vinculada a posicdo da diretoria, que aprovou e
resolveu adotar a politica de maneira formal na empresa, além de ajudar na criacao

de suas clausulas.

4.3.3 Treinamento aos usuarios

Ja com a politica de seguranca ja definida e elaborada, o ultimo passo consiste
passar todas as definicbes aos usuarios. Somente apds 0s termos estarem
passados a todos os usuarios € que vai ser dado inicio a parte pratica, onde todas
as definices serdo implementadas, com as devidas ferramentas de controle.

O treinamento foi ministrado aos usuarios, de maneira individual ou em grupo,
dependendo da necessidade e disponibilidade da empresa. Ele foi passado com
explicacBes sobre cada parte da politica, esclarecendo as duvidas que surgiram e ao
final, assinado o termo de uso.

A politica deve sempre ficara a disposicdo dos usuarios para consultas, e deve
ser atualizada sempre que houver a necessidade por parte da empresa, sendo que

as atualizacBes devem ser passadas a todos 0s usuarios.
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4.4 FERRAMENTAS PARA IMPLEMENTACAO DA POLITICA DE
SEGURANCA

Abaixo serdo descritas as ferramentas utilizadas para a implantacdo da politica

de seguranca.

4.4.1 ACTIVE DIRECTORY

Segundo Marty Mathews, o AD (Active Directory) desempenha duas funcdes
basicas dentro de um servico de rede: Servico de diretério contendo uma listagem
hierarquica de todos os objetos da rede e servigco de autenticacdo e seguranca que
controla e prové acesso aos recursos da rede. Esses dois recursos sao diferentes na
natureza e no foco, porém sao combinados para aumentar 0s recursos de usuarios
enguanto facilitam o trabalho da administracao.

A estrutura do AD é organizada de maneira hierarquica. Os objetos séo
agrupados em Unidades Organizacionais (OU — organizational unit). Este
agrupamento pode ser feito seguindo diversos critérios, dependendo da necessidade
da organizacdo em que esta sendo aplicado.

Quando se instala o AD, algumas OUs ja sao instaladas por padrdo, e outras
podem ser criadas de acordo com a necessidade da organizagcdo. Por serem
hierarquicas, outras OUs podem ser colocadas dentro das OUs principais, formando
assim uma estrutura em que as configuracdes aplicadas na OU de primeiro nivel se

aplica a todas as outras que se encontram dentro da mesma.

4.4.1.1 Active Directory e dominios

AD e DNS (Domain Name System) compartiiham a mesma central, chamada de
dominio.
Um diretério DNS na verdade ndo armazena 0s objetos no seu banco de dados.

Ao invés disso, DNS armazena dominios, a informacédo de acesso a cada dominio e
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a informacao de acesso aos objetos que estdo dentro deste dominio.

4.4.1.2 Servigos de Active Directory

Apesar de conter praticamente as mesmas estruturas que os servidores DNS, o
AD possui muito mais informacdes sobre cada objeto do seu banco de dados. Entre
outras, ele inclui informagdes como:

Nome do usuario

Informacdes de contato, como endereco fisico, nimeros de telefone e endereco
de e-mail

Contatos administrativos

Permissdes de acesso

Propriedades

Atributos particulares de cada objeto

Instalar o AD em um servidor o transforma em um controlador de dominio, ou
seja, um servidor que controla e guarda o banco de dados central de todos os
usuarios e grupos de dominio. Além disso, ele gerencia todas as funcdes relativas

ao dominio, como autenticacéo de usuarios, permissdes de usuarios, entre outros.

4.4.1.3 DHCP

O servico de DHCP é o responsavel por atribuir e gerenciar os enderecos IP na
rede. Quando vocé instala a funcédo de DHCP, é necesséria a criacdo de um escopo,
que define quais os enderec¢os que serdo distribuidos entre os computadores.

Durante a criagdo do escopo, deve ser definido o endereco inicial e o endereco
final que ser& distribuido na rede, alem da mascara de rede e os DNS que seréao
usados pelos computadores. A figura 4 mostra o diretério do DHCP, com suas

pastas padrao.
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O i de Praticas Para iniciar um exame do Analisador de Préticas Recomendadas, clique em Examinar esta Fungdo
Incompativel (0) ] Excluido (0) | Compativel (0) | Tudo (0) |
— — 7 (i |
| | % Ultima Atualizaco: Hoje as 10:51 Configurar atualizagéo

EYSIE 1L EC Ty

Figura 4 - Estrutura do DHCP

£ miciar

Cada diretério mostrado possui uma funcéo especifica, conforme descrito abaixo:

* Pool de enderecos: Enderecos que serdo atribuidos aos computadores da
rede

+ ConcessOes ativas: exibe todos os enderecos atribuidos no momento,
mostrando o endereco IP, o MAC e o nome da maquina.

* Reservas: Com esta funcdo € possivel reservar determinado IP para uma
determinado cliente, através do seu endereco MAC.

* OpcOes do escopo: Possui os arquivos de configuracdo de DNS e Gateway

que serdo atribuidos automaticamente aos clientes.

4.4.1.3.1 Reservas de IP

Para que seja possivel controlar os acessos a partir da rede, é necessario saber
quais IPs séo atribuidos a determinados clientes. S6 assim sera possivel aplicar com
precisdo as regras do firewall. Quando se trabalha com DHCP, os computadores
ficam com a opc¢ao de IP dinamico, sendo que os IPs serdo distribuidos a medida

gue os clientes facam requisi¢coes de endereco ao servidor.
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Para garantir que um cliente sempre receba o mesmo IP, e para que o
administrador sempre saiba qual IP foi atribuido, o servico de DHCP disponibiliza a
funcao de reservas, que seleciona um IP para um cliente.

Para criar uma reserva, basta clicar com o botdo direito na pasta reserva do
diretério DHCP, e selecionar “Nova reserva”. A Figura 5 mostra a caixa que sera
exibida. Nela basta preencher o Nome da reserva, o endereco IP que devera ser
atribuido, o endereco MAC e a descricdo da reserva. Apos isso, basta clicar em

adicionar e toda vez que este cliente se conecte a rede, o IP sera atribuido a ele.

Nova reserva ﬂ B!

Formeca informagdes para um cliente reservado.

MNome da reserva: ||

Enderego IP: | 192 . 168.

Enderego MAC: I

Descrigdo: I

- Tipos permitidos
* Ambos
" DHCP

" BOOTP

| Adicionar I Fechar

Figura 5 - Reserva de IP

4.4.1.4 Configuragdo do Active Directory

O préximo passo na configuracdo dos servigos para gerenciamento de seguranca
consiste em cadastrar os objetos do dominio, ou seja, 0S usuarios, grupos e
computadores. A Figura 6 mostra as unidades organizacionais dentro do Active

directory:
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E. Gerenciador de Servidores

Arquivo  Acdo  Exibir  Ajuda
s 2] s 1 = REERCRENN ? o
EN (ierenciador de Servidores (SERVERAD) anatex.net.br 9 objetos [Filtro ativado]
=l 7 Funcdes -
?E =3 ;Servigos de Arquivo Nome' . Tip!o' . £oiE |
= ?‘g Servicos de Dominio Active Directory 2 Buitin b”"t"19°ma'“ )
& g Microsoft Identity Management for | — Computers Conteéiner Default container for upar...
= ] Usuérios e Computadares do Activ | = Domain Cont... Unidade Organi... Default container for dom...
B 333 anatex.net.br _| ForeignSecur... Contéiner Default container for secu...
# | Builin 2| Grupos Unidade Organi...
[+ | Computers "I Managed Ser... Cont&iner Default container for man...
# 2| Domain Controllers | Users Contéiner Default container for upar...
& | ForeignSecurityPrincipals | 5 usuarios Unidade Organi...
& -“-% Grupos 2 | wallpaper Unidade Organi...
[# | Managed Service Account:
# | Users
# 2 usuarios
# 2 walpaper
[+ Li;;;_r Servigos e Sites do Active Director
[+ @ Servidor DHCP
+ S Servidor DNS

Figura 6 - Active Directory

Conforme ja foi citado, algumas destas pastas sdo criadas por padrdo ao instalar
a ferramenta. Outras podem ser criadas dependendo da necessidade. No caso, as
principais pastas (também chamadas de Unidades Organizacionais) e fun¢des séo
comentadas abaixo:

+ Computers: Onde serdo cadastrados os computadores que fardo parte do
dominio

* Grupos: Pasta onde serdo criados os grupos dos quais os usudrios fardo
parte. Uma configuracéo aplicada a um grupo abrange todos os seus usuarios. (Esta
pasta ndo é criada por padrédo).

* Users: Pasta com os usuarios base do dominio, como controladores.

* Usuéarios: Pasta onde serdo armazenados os usuarios do dominio. (Esta

pasta ndo é criada por padrao).

4.4.1.4.1 Cadastro de computadores

Todos os computadores devem ser cadastrados no dominio, para que caso haja

necessidade de aplicacdo de uma politica por maquinas, estas estejam corretamente
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cadastradas. Para cadastrar uma nova estacao, basta clicar com o botdo direito
sobre a pasta onde ele sera cadastrado, selecionar “Novo” e depois “Computador”,

conforme mostra a Figura 7.

.. Gerenciador de Servidores

Arquivo Acdo  Exibir  Ajuda
&9 |27 40|XRE = | HE

i?: Gerenciador de Servidores (SERVERAD) Computers 51 objetos [Filtro ativad
= 5 Fungdes
2 . MNome I Tipo

=7 Servicos de Arquivo
" 0 - i
S “’g Servicos de Dominio Active Directory | *~ almoxarifado... Computador

=) Microsoft Identity Management For i almoxarifado... Computador
= _ Usuérios e Computadores do Activ & almoxarifado... Computador

B 3 anatex.net.br /& ALMOXARIF..,  Computador
| Builtin icd o1 Computador

7 Ricd 02 Computador

2] Do Delegar controle... cobranca_01  Computador

| For  Localizar... comercial_01 Computador

HEEHEHEEE

- e Todasastarefas  »  Contato 4
= Grupo )
21 ust Exibir 8 : L
S wa InetOrgPerson

® @i Servicose  Atualizar msImaging-PSPs ’:

@ % Servidor DHCP  Exportar Lista... Alias da Fila do MSMQ
B g ServidorDNS [0 o Impressora t
# i Recursos 2 Usuério &
[+ _;g Diagndstico Ajuda Pasta Compartilhada ;r

=
LB = By ot PN ToNTOrOos cororacoradl’

Figura 7 - Acesso ao cadastro de computadores

Na figura acima também podemos ver alguns computadores ja cadastrados, que
vao aparecer na parte direita da tela, a medida que sdo cadastrados.
A tela de cadastro de um computador € a mostrada na Figura 8. Nela, basta

colocar o nome do computador e clicar em ok.
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Novo Objeto - Computador B3 |

3&5 Criar em:  anatex.net.br/Computers

Mome do computador:
[l
MNome do computador (pré-Windows 2000):

O sequinte usuario ou grupo pode adicionar este computador a um dominio.

Usuério ou grupo;

I Padrdo: Admins. do dominio alterar. .. |

[ atribuir esta conta de computador como um computador pré-Windows 2000

oK. I | Cancelar I Ajuda

Figura 8 - Cadastro de computadores

4.4.1.4.2 Cadastro de grupos

O cadastro de grupo é bastante semelhante ao cadastro de computadores. A
Figura 9 mostra como acessar ao controle para cadastro de um novo grupo. Ao lado

direito da mesma figura podemos ver como sao exibidos os grupos apés o cadastro.



E.. Gerenciador de Servidores

Arquivo  Acdo

Exibir

Ajuda

i

e & 8IRE . =[HE

= 3 Funcées

)

[# ﬁ Recursos
[+ j Diagndstico

Figura 9 - Acesso ao cadastro de grupos

=3 Servicos de Arquivo

_:éa Gerenciador de Servidores (SERYERAD)

Grupos 26 objetos [Filtro ativad

Nome I Tipo

[ Servicose S
% servidor DHCP

S “& Servicos de Dominio Active Directory 2, A!moxarifado
l Q Microsoft Identity Management For 8, cipa
= Usuérios e Computadores do Activ 12, Comercial
= 3 anatex.net.br 2, Compras
| Builtin $2, Contabilidade
| Computers ¥ Corte
2| Domain Controllers 5!, Costura
" ForeignSecurityPrincipals &L Custos
Sl Grup “* pesenvolvimento
“ Man Delegar controle... ——
~ Mover...
= = Localizar aenhang
@ usue xpedican
@ wall Computador
Todas as tarefas  »  Contato

E Servidor DNS

® jf Configuragdo
& =5 Armazenamento

Rc=———

Grupo de seqt
Grupo de seq
Grupo de sequ
Grupo de sequ
Grupo de sequ
Grupo de sequ
Grupo de seqt
Grupo de seq
Grupo de sequ
Grupo de sequ
Grupo de sequ
Grupo de seqt

{

I
v L
2 InetOrgPerson L
Recortar msImaging-PSPs |
Excluir Alias da Fila do MSMQ I
Renomear Unidade Organizacional I
Atualizar Impressora I
Exportar Lista. .. Usudrio 1
: Pasta Compartilhada I
Fiopriecdaes Superadm Grupo de seqt
Ajuda Supervisao Grupo de sequ
T T el emmen Coiimem e -
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Ao clicar em grupo, a tela de cadastro de grupo é exibida, conforme mostra a

Figura 10.
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Novo Objeto - Grupo B3

.\’J) 1 Criar em:  anatex.net.br/Grupos

Mome do grupo:
[l

Mome do grupo {anterior ao Windows 2000):

Escopodogrupo 1 [ Tipode arupo
" Dominio local ¢ Seguranca
&+ Global " Distribuicdo
" Universal

(6] .4 ] I Cancelar I

Figura 10 - Cadastro de grupos

Basta colocar o nome do grupo. As opcdes na parte de baixo da tela servem para
informar o tipo de grupo a ser criado. Por padréo, usa-se o Escopo “Global e o tipo

Seguranca.

4.4.1.4.3 Cadastro de usuarios

O cadastro dos usuéarios também é feito de maneira semelhante aos anteriores. A

figura 11 mostra 0 acesso a este controle.



=43 armazenamento
o Recortar

Excluir
Renomear
Atualizar
Exportar Lista...

Propriedades

B 3 anatex.net.br £ aline Palmeira  Usuério
[+ | Builtin ?) Antonio Carlos  Usudrio
| Computers ;3_‘ Assistente Co... Usudrio
# = Domain Controllers {, Audrey Kajiwara Usudrio
® [ ForeignSecurityPrincipals | &, Bruno Barreto  Usudrio
2. Grupos 2, Carlos Dias Usuério
~| Managed Service Accounts i} Carlos Miguel Usudrio
-T‘ Users _a_. Comprador Usuério
::—, M-Delegar contrale. ..  Frislaine Silva Usuario
o B (3 walp Mover. .. anilo Freitas Usudrio
. cenvicosic Localizar ayana Soldani  Usudrio
# “ Servidor DHCP 7 e G
* g, Servidor DNS Novo N Computador
¢l Recursos Todas as tarefas  »  Contato
__ﬁ Diagnc’:stico" — S
jﬁ Configuracdo Exibir > ThekovgParson

msImaging-PSPs

flias da Fila do MSMQ
Unidade Organizacional
Impressora

Usuario

Pasta Compartilhada

Ajuda

=l

19 -

Flipe Oliveira Usudrio

eisimara Can... Usudrio

-~ 1

Figura 11 - Acesso ao cadastro de usuarios

A figura 12 mostra a primeira tela de cadastro de usuarios.

Novo Objeto - Usuario

!ﬁ Criarem:  anates.net.br/usuarios
[}
Nome: || Iniciais: I
I Sobrenome; I
MNome completo: I

Nome de logon do usuério:

I | @anatex.het.br :J

Nome de logon do usuério [anterior ao Windows 2000];

|ANATE><%. |

¢ Yoltar l Ayancar I | Cancelar I

Figura 12 - Cadastro de usuarios

42
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Nela, basta preencher o Nome e o Sobrenome (a opcao inicial € opcional) e
depois 0 nome que sera usado para logon. Vale lembrar que o nome de logon deve
ser Unico para cada usuario na rede. Apos isso , basta pressionar “avancar” para ir

para a proxima tela de cadastro, mostrada na figura 13.

Novo Objeto - Usuério <]

2 Y Criar em:  anatex.net.brfusuarios

Senha: II

Confirmar senha: |

[V 0 usudrio deve alterar a senha no préximo logon
[~ 0 usuério ndo pode alterar a senha
[~ A senha nunca expira

[~ Conta desabilitada

< Voltar I Avancar > I Cancelar

Figura 13 - Finalizac&o do cadastro de usuério

4.4.1.5 Compartilhamento de pastas

O dominio também permite o compartilhamento de pastas no servidor, para que
0S usuarios possam compartilhar informacdes apenas com as pessoas que
necessitam da mesma. Assim é possivel definir que pastas de um setor possam ser
acessadas apenas por usuario daquele setor ou apenas para um usuario especifico.

As pastas que seréo compartilhadas e como elas ficardo no servidor depende da

necessidade de cada estrutura. Uma configuracéo bastante utilizada consiste em se
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criar uma pasta para cada departamento e uma para cada usuério. A figura 14

mostra um pasta com varias pastas, uma para cada departamento.

. departamentos

Data de modificagdo

Tipo

G\ / l .~ Computador ~ Disco Local (C:) v compartihados ~ departamentos v
Organizar ¥  Incluir na biblioteca v Compartilhar com v Gravar  Mova pasta
.. Favoritos poes
M Area de Trabalho ABNT-NBR_ISO9001
§ Downloads Almoxarifado
compartilhados . Cipa
publica Comercial
. MNETLOGOM {serverad)
S Compras
= Locais
Contabilidade
- Bibliotecas Eaita
“&| Documentos Costura
&1 Traamane Custos

17/04/2013 15:38
03{05/2013 09:13
21/03/2013 13:10
02/05/2013 16:54
01/03/2013 07:29
18/04/2013 13:18
23(08/2012 07:27
23{01/2013 16:54
03/05/2013 07:24

Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos

Pasta de arauivos

Figura 14 - Estrutura de pastas por setores

Apos criar as pastas, deve-se configura-las para que permitam apenas o acesso
dos usuarios que necessitam das informacgfes que elas contenham. Pode-se definir
que uma pasta seja acessada por todos 0S usuarios, por apenas um ou por um

grupo. A figura 15 mostra como configurar os acessos a cada pasta.

01/03{2013 07:29
18/04/2013 13:18

M %, Compartilhamento de Arquivos | X|
p—

Pz \7) 33 Compartilhamento de Arquivos

. Compras

. Contabilidade

Corte 23j08/2012 07:27 Pz
Costura 23/01/2013 16:54 Pz Escolha as pessoas na rede com as quais ira compartilhar
fel /I Propriedades de T1 B3 - ’ o y .
Digite um nome e clique em Adicionar ou clique na seta para encontrar alguém.
D Vers@es Anteriores | Personalizado ] Compartilhamento NFS |
D Geral Compatilhamenta Sequranca |
v Adicioha
E — Compartilhamento de Arquivos e Pastas para Redes I | —] e
& Tl Nome I Nivel de Permisséo
F | Compartihada 2 Administrator Leitura/Gravagio ¥
F Caminho de Rede: 2, Administrators Proprietario
i G \\SERVERAD\compartilhados'\departamentoshTI 2T Leitura/Gravagio ¥
v Compartilhar... |
W
p [ Comparti to Avangado
P Define permissSes personalizadas, cria varios compartihamentos
& define outras opgdes avangadas de compartihamento. %

G Estou com problemas ao compartilhar
R %' Compartilhamento Avangado...
R Compartilhar Cancelar
S
S ta de arquivos
T ta de arquivos

sta de arquivos
T ta de arquivos

- - inistrator
d 0K Cancelar Lplicar I Ajuda |
e mc

Figura 15 - Compartilhamento de pastas



45

Para acessar esta configuracdo, basta clicar com o botéo direito sobre a pasta, e
selecionar propriedades. Depois ir na guia Compartihamento e clicar no botéao
compartilhar. Na tela exibida, basta selecionar o usuéario ou grupo e informar se ele
possui acesso de “Leitura/Gravacao” ou “Somente leitura”.

Todas as configuragdes feitas em uma pasta se aplicam aos objetos e pastas que
estiverem em seu interior. Caso seja necessario alterar a configuracdo de uma sub
pasta cuja pasta principal ja foi configurada, basta ir até a sub pasta e seguir o

mesmo procedimento utilizado acima.

4.4.1.6 Finalizagdo do Active Directory

Com as configuragdes aplicadas acima, ja é possivel ter um bom controle sobre a
estrutura de rede. Os usuarios e grupos gerenciam todos os colaboradores, e a partir
deles € possivel controlar os acessos, permitindo ou negando o acesso a
determinadas pastas ou arquivos na rede. Nestes casos, € muito importante sempre
manter 0os acessos e permissfOes atualizados, para que as informacdes estejam
sempre disponiveis para 0s usuarios.

Com a configuracdo de DHCP, reservando IP a todas as maquinas, vocé
consegue controlar os enderecos, para que na hora de configurar as permissées no
firewall, seja possivel aplicar as permissdes corretas para cada estacao ou USUArio.

Existem diversas outras configuragbes que podem ser feitas com o uso de AD,
gue permitem diversos controles. Estas configuracdes ndo serdo apresentadas neste
trabalho, j& que a finalidade do mesmo e permitir uma configuragdo béasica e simples

de protecéo as informacdes disponibilizadas em rede.
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4.4.2 FIREWALL

Segundo Morimotto, a funcdo bésica de um firewall em um servidor é bloquear o
acesso a portas que ndo estdo em uso, evitando assim a exposicdo de servicos
vulneraveis, ou que ndo devem receber conexdes por parte da internet.

Alem desta funcao, um firewall pode ser responsavel por varios outros servicos,
como roteamento do sinal de internet, controle de acesso e banda, entre outros,
dependendo da configuracdo do mesmo.

Em resumo, o firewall trabalha como um fiscal, analisando todos os pacotes que
chegam por suas interfaces e decidindo se podem ou n&o seguir para o seu destino.
Ele pode analisar tanto o trafego que sai da rede interna para a externa quanto o
trafego que vem da internet com destino a rede interna.

No caso de implantacdo de um controle de acesso simples, como o caso em
estudo, é necesséario um firewall capaz de fazer redirecionar 0s servigos externos
para os servidores internos através de redirecionamento de portas. Este firewall
também deve controlar a saida de dados para internet, controlando o conteudo
acessado pelos usuarios internos.

Para isso seré utilizado o firewall IPcop, que ser4 melhor explicado na proxima
sessdo, com detalhes de instalagdo, configuracdo e funcionamento. Para que ele
controle efetivamente a rede da maneira necessaria, ele serd colocado na entrada
do sinal externo, tornando-se a porta de entrada e saida da rede interna. A figura 16
ilustra a localizacdo do firewall na rede, sendo esta a configuracdo padréo para

aplicacao de servidores firewall.
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Internet

ADSL modemn {showm)
132.168.8.1

IPCop FirewallRouter

arange
19216831

|
|
green |
19296610

switch or hub

Y ey — (-

e B

| armail sener wal semear

(19216832 19218833 | 1321681 50 132.15&.152i
B 192158410 | 1831581 51 I 1sz1881.50
Server Workstations | Printer
CRAMGE L=
- -
GREEM

Figura 16 - Localizacdo padrédo de um Firewall em uma rede
Fonte: (http://www.manolo-lopez.com/wordpress/wp-
content/uploads/2012/02/ipcop_form_web1.qgif).

4.4.2.1 Ipcop Firewall

O Ipcop Firewall é uma distribuicdo do sistema operacional Linux, distribuido sob
a licenca GNU (general public license).

O Ipcop foi iniciado em outubro de 2001, através de um grupo de pessoas se
desligou do projeto Smoothwall. Na época, havia uma proposta de que o Smoothwall
seria cobrado. Este grupo, ndo concordando com a ideia, se desligaram do projeto.
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Como eles possuiam o0s codigos fontes, eles os recodificaram e langaram

novamente sob o nome de IPCOP. Este mesmo grupo estipulou as seguintes metas:

Fornecer uma distribuicdo de Firewall estavel.

Fornecer uma distribuicdo de Firewall seguro.

Fornecer uma distribuic&o de firewall altamente configuravel.
Fornecer uma distribuicdo de Firewall que seja software livre.
Fornecer uma distribuicdo de Firewall que seja facil configuracao.
Fornecer suporte confiavel.

Fornecer um ambiente agradavel para o usuario discutir e ter ajuda.

Fornecer Upgrades/patches estaveis, assegurando facil implementacao.

4.4.2.2 Instalacédo Firewall

O Ipcop suporta até 4 interfaces de rede diferentes, cada uma com uma

finalidade, e classifica cada uma delas com uma cor:

Green — Rede Interna

Red — Rede externa ou internet
Orange — DMZ

Blue — Conexao Access point

O Ipcop pode ser instalado de diversas formas. No caso, sera usado a midia

gravada em CD-rom. O arquivo de instalacdo pode ser encontrado no endereco

http://www.ipcop.org/download.php.

4.4.2.3 Configuracgéo do Ipcop Firewall

Abaixo temos um passo a passo configuracédo de um firewall ipcop:

Apos concluir a instalagéo e conectar-se via web ao firewall, é apresentada a tela

mostrada na figura 17.
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The bad packets stop here. £

w ‘v( }
vial A 44

muralha.anatex.net.br

Conectar ‘ I Disconecte ] [ Refrescar J

Conectado (2d 21h 27m 0s)
Endereco IP: 189.38.3.46
Nome de host do IPCop: 189-38-3-46.netaccess.com.br

08:47:07 up 2 days, 22:36, 1 user, load average: 0.00, 0.00, 0.00

2

’;VN‘_\\

Conectado (2d 21h 27m 0s)

SOURCEFORGENET
08:47:07 up 2 days, 22:36, 1 user, load average: 0.00, 0.00, 0.00

Figura 17 - Telainicial do Ipcop

Nela podemos ver a pagina inicial do Ipcop. Para se conectar basta clicar em
conectar deve-se usar o usuario admin e a senha cadastrada durante a instalacao.

Conforme foi mostrado anteriormente, o ipcop ja € um firewall nativo, e por isso ja
possui algumas funcionalidade basicas. Porem, para um melhor aproveitamento e
atendendo as necessidades do projeto, foram instalados dois addonns.

As funcionalidades e recursos séo exibidos divididos em abas na parte superior
da janela. Ao todo, temos 7 categorias principais: Sistema, Situacdo, Rede, Servicos,
Firewall, VPNs, Logs. Abaixo temos uma explicacdo mais detalhada de cada menu.

4.4.2.3.1 Menu Sistema

Composto pelas seguintes op¢cdes mostradas na figura 18.
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PRINCIPAL
ATUALIZACOES
SENHAS

ACESSO SSH
CONFIGURACOES DA GUI
COPIA DE SEGURANGA
DESLIGAR

CREDITOS

Figura 18 - Menu Sistema

* Aopcédo 1 é somente a pagina inicial do Ipcop.

* A opcdo 2 é onde se pode verificar se ha atualizacbes para o sistema.
Quando vocé instala o sistema, na tela inicial € apresentada uma mensagem
dizendo que o sistema necessita de atualizagcédo, conforme mostra a figura 6. Neste
caso basta acessar este menu e fazer as atualizagdes.

* A opcao 3 é usada para alterar a senha do administrador.

* A opcéo 4 é usada para habilitar 0 acesso SSH. (citar que ja foi visto na
instalacao).

* A opcgéo 5 permite a alteragdo do idioma usado na interface web. No nosso
caso usaremos a opgao “Brasileiro”.

* A opcéo 6 permite a realizagdo de copias de backup.

* A opcgéo 7 permite configurar o desligamento ou reinicializagdo automatica do
firewall.

« A opcdo 8 apresenta as pessoas que fazem parte do grupo ipcop,

responsaveis por mante-lo ativo.

4.4.2.3.2 Menu Situacao

No menu situacdo temos um resumo da situacdo do firewall, conforme mostrado
na figura 19.
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SITUACAOD DO SISTEMA
SITUACAO DA REDE

GRAFICO DO SISTEMA
GRAFICOS DE TRAFEGO
GRAFICOS DO PROXY
CONEXOES

Figura 19 - Menu Situacgéo

*+ A opcao 1 exibe os servicos instalados no sistema e quais estdo parados ou
ativos.

* A opcao 2 apresenta as interfaces de rede do sistema, com os enderecos ip,
mac e tabela de roteamento.

* A opcao 3 apresenta de maneira grafica a utilizacdo da memoéria, HD, CPU e
Swap. O padrdo mostra as ultimas 24 horas de utilizacdo, mas clicando em cima de
uma das opc¢des, sdo exibidos os gréficos desta para o dia, més e ano.

* A opcéo 4 exibe a situacao do trafego nas interfaces, com as mesmas opc¢des
de data do menu anterior.

* A opcao 5 exibe um grafico com as resolucdes do servidor de proxy.

* A opcao 6 exibe as conexdes entre o0 sistema e a rede externa e interna.

4.4.2.3.3 Menu Rede

O menu Rede possui quatro opgdes: Discagem, Enviar, Modem, Apelidos. Esta

opcéao deve ser configurada quando se usa internet via modem.

4.4.2.3.4 Menu Servigcos

Neste menu se encontram as principais configuragcdes a serem feitas no firewall.
A figura 20 mostra este menu com as suas opc¢les, que serdo explicadas em

detalhes logo abaixo.
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PROXY AYANCADO
URL FILTER
SERYIDOR DHCP

DNS DINAMICO
EDITAR HOSTS
SERYIDOR DE HORARIO
CONTROLE DE TRAFEGO
DETECCAD DE INTRUSAO

Figura 20 - Menu Servigos

4.4.2.3.4.1 Proxy Avancado

Esta opcao esta disponivel porque o addon advproxy foi instalo. Este servidor
Proxy funciona da seguinte maneira. Quando um usuario da rede interna faz uma
requisicdo de navegacdo no browser, esta solicitacdo € encaminhada ao servidor
Proxy. Ele navega até o endereco, armazena o caché e repassa as informacdes
para os usuario. Esta informacéo fica armazenada por determinado tempo no Proxy,
e se outro usuario procurar a mesma informacdo, ela é repassada sem a
necessidade de uma nova busca na internet. Com isso, hd uma grande diminui¢éao
no trafego entre a rede interna e externa.

A configuracdo do Proxy avancado possui as seguintes etapas.

Configuragdes comuns: A opgao “Habilitacdo ligada Green” diz que a rede
conectada a interface Green pode navegar através do firewall. A porta Proxy vem
habilitada por default na 800. A opg¢ao “Transparéncia ligada Green” deve ser
habilitada para n&do haja necessidade de configurar o Proxy manualmente nos
computadores conectados. Em hostname visivel, coloca- se o nome do servidor
Proxy que sera exibido. Na opcao “E-mail do administrador de caché” configura- se o
email da pessoa que administra o servidor. Em “Linguagem das mensagens de erro”

e “Desingn das mensagens de erro”, seleciona-se a linguagem e o modelo das
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mensagens a serem exibidas aos usuarios em caso de erros. A Figura 21 mostra

estas configuracoes.

Web Proxy Avancado

Configuracées comuns

Habilitagdo ligada Green: v Porta Proxy: 800
Transparéncia ligada Green: @] Hostname visivel: @ muralha
E-mail do administrador do cache: @ @anatexcortinas.com.br
Linguagem de mensagens de erro: English v
Suprimir informacgfes da versdo: v Design de mensagens de erro: IPCop ~
Versado do Squid Cache: [ 2.7.5TABLES ]

Figura 21 - Web proxy avancado

As opcdes da sessdo Proxy principal deve ser configurada caso haja um Proxy
alem deste na rede. Caso ndo tenha, deve-se deixar esta opcdo em branco,

conforme mostra a Figura 22.

Proxy principal

Redirecionar enderego proxy: Proxy principal (host:porta) @
Redirecionar enderego IP do Cliente: g Nome do usudrio principal: @
Redirecioonar nome do usudrio: [ Senha do usuario principal: @

Impeca redirecionamento de autenticagdo de
conecgdo orientada:

Figura 22 - Proxy principal

Nas configuracfes de log, deve-se habilitar as 3 opcdes, para que o sistema gere

logs da navegacédo com a internet. A Figura 23 mostra estas opcoes.

Configuracées do Log
Log habilitado: Vi Termos de consulta do Log: v|

Log de useragents: v

Figura 23 - Log

Conforme citado anteriormente, o Proxy funciona armazendo paginas em caché e
as repassando aos usuarios. Nesta sessao sdo configuradas as principais opg¢des do
gerenciamento do caché. Abaixo temos as opg¢des com as devidas explicacdes da
sua funcionalidade:

Tamanho da memodria em (NB): Define a quantidade de memoéria RAM que o
servidor usa para fazer caché de objetos. Ele ndo deve exceder 50% da memoaria
RAM instalada.

Tamanho do caché em (MB): E o espaco do disco que sera usado para fazer
caché. Ele ndo deve exceder 20% do total da unidade.
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Y

Tamanho minimo do objeto em (KB): € o tamanho minimo dos objetos
armazenados em caché. O valor padrdao € zero, que significa que ndo existe
tamanho minimo definido.

Tamanho Maximo do objeto em (KB): € o tamanho Maximo dos objetos que serao
armazenados em caché. O valor padrdo € 4096 KB.

N&o faca caché desses dominios (um por linha): Especificar dominios para que o
servidor nao faca caché.

Substituicdo de regra de memoria: especifica qual regra sera usada na
substituicdo de objetos armazenados na memoéria. O valor padréo € LRU.

Substituicdo de regra de caché: especifica a regra usada na substituicdo de
objetos armazenados em caché. O padrao desta funcédo também é LRU.

A Figura 24 mostra as opc¢fes descritas acima.

Gerenciameto de Cache

Tamanho da memdria cache em (NB): 2 Tamanho do cache em (MB): 5000

o

Tamanho minimo do objetoc em (KB): Tamanho maximo do objeto em (KB): 4096

Nimero de subdicetorios de nhert: 165 N3o faga cahe desses dominios (um por linha): @
Substituicdo de regra de meméria: LRU v

Substituigdo de regra de cache: LRU v

Modo desligado habilitado:

Figura 24 - Gerenciamento de cache

A sessao de portas de destino enumera as portas padrdes permitidas, conforme
mostra a Figura 25:

Portas de destino

Portas padrao permitidas (uma por linha): Portas SSL Permitidas (uma por linha):
80 # http - 443 # https

21 # ftp X 563 # snews

443 # https 3

563 # snews

70 # gopher

210 # wais v
1025-65535 # unregistered ports

Figura 25 - Portas de destino

A sessao de controle de acesso baseado na rede permite configurar o acesso
dos usuarios da rede interna ao servidor Proxy.
Em subnets permitidas deve-se citar as redes com permissdo para navegar

através do Proxy. Nela deve-se configurar a sub rede conectada a interface Green.
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Em enderecos IP sem restricdo e enderegos MAC sem restricdo deve-se inserir 0s
computadores que nédo terdo restricdo no acesso ao Proxy. O ideal é colocar o MAC
e o IP para maior seguranca, mas elas funcionam de maneira independente. Em
enderecos IP banidos e Enderecos MAC banidos insere-se os ips banidos de
navegar pelo Proxy.

A Figura 26 mostra estas opc¢oes.

Controle de acesso baseado na rede
Subnets permitidas (uma por linha):

192.168.0.0/255.255.255.0 Desabilite o acesso por proxy interno:

Desabilite 0 acesso por proxy interno a Green de "w
outras subredes:

Enderegos IP sem restrigdo (um por linha): @ Enderegos MAC sem restrigdo (um por linha): @

Enderegos IP banidos (um por linha): @ Enderegos MAC banidos (um por linha): @

Figura 26 - Controle de acesso baseado narede

Na sessao de restricdo de tempo, define-se quais dias e horario o acesso ao
firewall e permitido.

Em limites de transferéncia define-se qual o tamanho maximo de arquivo que
pode ser feito download e upload. Ja em Limitacdo para download é especificado a
velocidade de download e upload e o tipo de arquivo que pode ser baixado.

A Figura 27 mostra estas configuragoes.

Restricoes de tempo
Acesso Seg Ter Qua Qui Sex Sab Dom De Para
permit v [ F F ¥ F F F 00 v:00 v-24~v:00~

Limites de transferéncia

Tamanho download max (KB): 0 Tamanho upload max (KB): 0

Limitacdo para Download

Limitacdo permitida Green: ilimtado ~ Limitagdo por host Green: ilimitado v
Habilitar limitagdo de contelido baseado em:

Arquivos bindrios: ) Imagens de CD: [@ Multimidia: 2

Figura 27 - Restri¢c6es de tempo
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A sessao Filtro tipo MIME, mostrada na Figura 28, serve para bloquear o acesso
a determinados tipos de arquivo. Para utilizar esta funcdo, basta clicar em habilitado
e depois citar qual o tipo se deseja bloquear (exemplo: para bloquear arquivos com a

extensdo PDF, digita-se .pdf).

Filtro tipo MIME
Habilitado:
Bloguear esses tipos de MIME (um por linha): @

Figura 28 - Filtro tipo MIME

A sessdo privacidade tem por finalidade manter o usuario anénimo quando
navegar pela internet. Como mostrado na Figura 29, ela possui dois campos. O
primeiro (falso Useragent para sistes externos) serve para alterar o cabecalho usado
na navegacao. Por exemplo, se colocarmos a string de identificagdo do navegador
Mozilla Firefox, independente do navegador utilizado, os sites externos sempre
interpretardo como uma navegacdo com origem no Mozilla. J& o segundo campo
serve para manter o usuario anénimo. Basta inserir uma URL falsa (exemplo:
“Http:/Ixoxxxxxxxxxxxxxxxxx” para que, quando for navegar, esta URL seja enviada
para o site de destino e ndo a URL de origem. Com esta duas opc¢des o0 usuario da

rede interna consegue se manter andnimo enquanto navega pela internet.

Privacidade
Falso Useragent para sites externos: @

Feferenciador falso submetido a sites externos: @

Filtro URL [ 1.9.3 ]
Habilitado: v

Método de autenticacao

9 Nenhum Local identd LDAP 2 Windows *) RADIUS

Salvar [ salva e reinicializa Apaga Cache

Figura 29 - Privacidade
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A Figura 38 também mostra mais duas opc¢bes. A opcdo Filtro URL estara
disponivel quando o addon ipcop-urlfilter estiver instalado. Basta deixa-la habilitada
para que se possa utilizar o urlfilter. A opgao “Método de configuragao” nao deve ser
configurada, ja que estamos trabalhando com proxy transparente.

Na Figura 30 vemos a ultima parte da configuracdo do Proxy. Ela serve para
bloguear determinados navegadores de passar através do firewall. Basta habilitar e
marcar quais navegadores serdo permitidos.

Web browser

Habilitar check de browser:

Clientes de acesso a web permitido:

AOL: i AvantBrowser: Firefox: (& FrontPage:
Gecko compatible: GetRight: [ Go!Zilla: Google Chrome:
Google Earth: Google Toolbar: Internet Explorer: Java:
Kongueror: E Lynx: 3 MacOSX Update: A Media Player:
Netscape: F Opera: J Safari: WGA:

Waget: Windows Update: apt-get:

Figura 30 - Web browser
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4.4.2.3.4.2 URL filter

O filtro URL ficara disponivel apés a instalacdo do addon ipcop-urlfilter. A funcéo
dele é limitar e controlar o acesso a internet. Através dele é possivel bloquear
dominios, palavras chave, URLs e arquivos indesejaveis. Também € possivel
determinar quais hots podem ou n&o acessar determinados destinos.

A configuracao do urlfilter também é feita por etapas, conforme mostrado abaixo.

A figura 31 mostra a sessao “bloquear categorias”. Serve para bloquear
categorias completas. Para bloquear basta marcar a op¢do. Quando o addon é
instalado, algumas categorias ja vem instaladas, mas € possivel instalar novas
categorias que estado disponiveis na internet ou criar categorias personalizadas,

conforme sera mostrado na sessao “manutencéao de filtro URL”.

Habilitacdo de filtro URL:

Bloquear categorias
ads: aggressive: audio-video: drugs:
gambling: hacking: mail: | porn:

proxy: ] violence: warez:

Figura 31 - Bloquear categorias

A figura 32 mostra a opcao “Blacklist personalizada”. Nela temos dois campos. O
primeiro permite bloquear dominios completos. Para bloquear o acesso ao site Uol
basta digitar neste campo o dominio uol.com.br . J& a opcdo URLs bloqueadas serve
para bloquear URLs especificas de um dominio, como por exemplo,
esporte.uol.com.br. Em ambos os campos deve-se digitar um dominio ou URL por

linha.

Blacklist personalizada
Dominios bloqueados (um por linha) @ URLs bloqueadas (uma por linha) @

Habilitar blacklist personalizada:

Figura 32 - Blacklist personalizada

A opcéao whitelist personalizada mostrada na figura 33 possui a fung&o contraria a

mostrada acima. Nela é possivel determinar dominios e URLs permitidas para
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navegacdo. Da mesma maneira que na sessao Blacklist, basta digitar o dominio ou a

URL permitida, sempre sendo um por linha.

Whitelist personalizada
Dominios permitidos (um por linha) @ URLs permitidas (uma por linha) @

Habilitar whitelist personalizada:

Figura 33 - Whitelist personalizada

Ha ainda uma opc¢édo para criar uma lista personalizada de expressdes, conforme
mostrada na figura 34. Esta opcdo permite o blogueio de palavras chave. Por
exemplo, se digitarmos a palavra filme nesta opcédo, todos os sites que possuem
esta expressdao serdo bloqueados automaticamente, assim como as pesquisas

contendo esta palavra em sites de busca.

Lista personalizada de expressodes
Expressdes blogueadas (como expressdes regulares) @

Habilitar lista de expressdes personalizadas:

Figura 34 - Lista personalizada de expressdes

A opcgao “Bloqueamento por extensdo de arquivo” mostrado na figura 35 serve
para bloguear determinados tipos de arquivos. Basta selecionar a opc¢ao
correspondente para o bloqueio. Ja a opcao redirecionar arquivo local permite

redirecionar os downloads para a rede local, diminuindo o trafego da rede.

Bloqueamento por extencdo de arquivo
Bloguear arquivos executaveis: [ Bloguear arquivos de audio/video:

Bloguear arquivos compactados:

Redirecionar arquivo local
Habilitar redirecionamento de arquivo local:

Geréncia de repositério

Figura 35 - Bloqueamento por extensdes de arquivo

A opcgao “Controle de acesso a rede” mostrada na figura 36 possibilita definir IPs
para serem bloqueados ou liberados no acesso a internet. Em “Enderecos IP nao

filtrados” define-se quais IPs n&do serdo considerados nas regras do URL filtro.



60

Independente da regra aplicada, os IPs indicados aqui terdo a navegacéo liberada.
Ja em “Enderecos IPs descartados” define-se quais IPs ndo terdo nenhum acesso a
internet, independente das regras aplicadas.

Controle de acesso a rede

Enderecos IP ndo filtrados (um por linha) @ Enderecgos IP descartados (um por linha) @

Controle de tempo de acesso

Definir restricdo de tempo ] [ Definir cota do usua’rioj

Figura 36 - Controle de acesso a rede

O botao “definir restricdo de tempo” permite um controle mais especifico sobre as
regras do filtro. Através dele se tem acesso a tela mostrada na figura 37. Nela pode-
se criar regras especificas para bloquear ou liberar determinados hots ao acesso a

categorias diversas, sendo que também é possivel definir um horario especifico para
esse bloqueio ou acesso.

Adicionar nova regra de restricao de tempo:

Definicao Seg Ter Qua Qui Sex Sab Dom De Para
interior + ] [ ] 00 v:00v~v-24~v:00~

Fonte de host(s)ou rede(s) Destino @@ Acesso

| qualquer '3 bloqueia ~
in-addr =

ads

aggressive

audio-video

|drugs -

Observagdo @

Habilitado: V!

Adicionar '\, ‘\ Reset ] [ Retorna a pagina principal

» Este campo pode ficar vazio.

L]
@ pressione a tecla Ctrl para selecionar multiplas categorias

Regras atuais:

Definicdo Espaco de tempo Fonte Destino

Figura 37- Restricdo de tempo

Na parte de baixo desta tela tem-se as regras existentes, sendo possivel habilitar,
desabilitar, editar ou excluir qualquer uma delas.

A figura 38 mostra como cadastrar cotas de uso por usuario, definindo um limite
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de tempo para o uso da internet por IP.

Adicionar nova regra de cota de usuario:

Cota de tempo (em minutos): Usudrios (um por linha):

Detecgdo de atividade: desabilitado ~
Periodo de renovacéo: porhora ~
Habilitado: v
Adicionar [ Reset J Retorna a pagina principal

Regras atuais:

Cota de tempo Deteccao de atividade Renovacao Usuarios

Figura 38 - Cota de usuério

A préxima sessdo, mostrada na figura 39, denominada “configuracdes de paginas
bloqueadas” é onde se configuram as mensagens que irdo aparecer para 0S

usuérios quando estes tentarem acessar uma pagina bloqueada por qualquer regra.

Configuracao de paginas bloqueadas

Mostrar categoria de pagina blogueada: 7] Redirecionar para este URL: @

Mostrar URL de pagina bloqueada: v Linha de mensagem 1: @ ACESSO NEGADO

Mostrar IP de pagina bloqueada: ] Linha de mensagem 2: @ 0 acesso a esta pagina ndo foi permitido
Use "DNS Error" para bloquear URLs: ] Linha de mensagem 3: @ Yor favor, contate o administrador do sistema

Habilitar imagem de background:

Para usar a imagem personalizada de background para a pagina bloqueada, upload o arquivo .jpg abaixo:

[ Selecionar arquivo_ I [ Upload imagem }

Figura 39 - Configuracéo de pagina bloqueada

Ela possui as seguintes opc¢oes:

* Mostrar categoria de pagina blogueada: exibe na mensagem a categoria da
pagina que foi bloqgueada. Pode ser o nome de uma blacklist ou uma categoria
personalizada.

* Mostrar URL da pagina bloqueada: Exibe a URL que foi bloqueada.

* Mostrar IP da pagina blogueada: mostra o IP do usuario que tentou acessar a
pagina bloqueada (testar esta configuracdo para ver se € o IP da pagina ou do
usuario).

* Use DNS error para bloquear URLs: Quando habilitada, em vez de mostar a
mensagem padrao de bloqueio exibe uma mensagem de pagina ndo encontrada.

* Habilitar Imagem de Background: Se habilitada, exibe uma imagem como
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plano de fundo da pagina de bloqueio. Para selecionar a imagem, basta pressionar o
botao “selecionar imagem” e depois fazer o upload da mesma.

* Redirecionar para este URL: Redireciona as paginas blogueadas para uma
determinada URL.

+ Linhas de Mensagem 1,2 e 3: Aqui devem ser digitadas as mensagens que
serdo exibidas na pagina de bloqueio.

A figura 40 mostra uma pagina padrdo de bloqueio, com mensagem e imagem
habilitadas.

‘ " http:/fFacebook.com.br] + |

& facebook,com.br ¢ ][ 28 cooge iR

ATENCADO

Acesso negado a pagina solicitada

URL: http://facebook.com.br/

Por favor, entre em contato com o administrador do sistema.

Figura 40 - P4gina bloqueada

A sesséao “configuragdes avangadas”, mostrada na figura 41, finaliza as regras de

ativacao do filtro URL.

Configuracées avancadas

Habilitar listas de expressdes: [ Habilitar log: ]

Habilitar SafeSearch: = Log nome de usudrio: &

Bloguear "ads" com janelas em branco: 72| Repartir log por categorias: 7|

Bloquear sites acessados por esses enderegos IP: [ | Ndmero de processos filtrados: 5
]

Bloquear todas as URLs ndo explicitamente A . , =l
permitidas: = Allow custom whitelist for banned clients: =l

@ Este campo pode ficar vazio.

Salvar Salvar e reinicializar

Figura 41 - Configuracfes avancadas

Ela possui as seguintes opc¢oes:

* Habilitar lista de expressfes: Habilita o uso das listas de expressdes
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bloqueadas.

+ Habilitar SafeSearch: verificacdo de palavras-chave, frases, etc.

* Bloquear “ads” com janelas em branco: bloqueia anuncios e banners
indesejados.

* Bloquear sites acessados por enderecos IPs: Bloqueia os sites que forem
acessados pelo endereco IP. Nestes casos, 0 site estara liberado caso seja
acessado pela URL.

* Bloquear todas as URLs ndo explicitamente permitidas: Caso habilitada,
apenas as URLs que estiverem na Whitelist personalizada poderéo ser acessadas.

* Habilitar Log: Habilita a geracéo de logs do filtro URL.

* Log nome do usuario: grava junto ao log o nome do usuario.

* Repartir Log por categorias.

* Numero de processos filtrados: Quantidade de processos filtrados que estéo
ativos.

* Allow custon whitelist for banned clients: Quando um cliente € bloqueado,
todas as solicitacdes sdo negadas. Ao habilitar esta op¢céo, as URLs que estiverem
na whitelis serdo permitidas a esses usuarios.

Alem destas opcdes, a figura 41 mostra os botdes “Salvar” e “salvar e
reinicializar’ que servem para salvar as configuragdes e salvar e reiniciar o servigo,
respectivamente. E necessario reiniciar o servico para que as configuracdes sejam
ativadas.

As proximas telas se referem a manutencéo das Blacklist.

A figura 42 mostra estas op¢des. As quais sera explicadas a sequir:
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Manutencéo de filtro URL:

Atualizacédo de blacklist

A nova blacklist ira ser automaticamente compilada para construir banco de dados. Dependendo do tamanho da blacklist, isto poder3 levar alguns minutos. Favor esperar que a tarefa termine para
reinicializar o filtro URL.

Para instalar uma nova blacklist faca o upload do arquivo .tar.gz abaixo:

Selecionar arquivo_. ] [ Upload blacklist

Atualizacdo automatica da blacklist
Habilita atualizacdo automatica: (@)
Programacéo da habilitagdo automatica: mensalmente v
Selecione fonte para download: Shalla Secure Services v
Fonte URL customizada:
[ Salvar config es lizada ] [ izar agora
Editor blacklist
Criar e edidar seu propric arquivo blacklist

Editor blacklist
Configuracdo de Backup de filtro URL
Incluir uma blacklist completa: [

Criar arquivo de backup

Restaurar filtro de configuracdo URL
Para restaurar uma configuracdo prévia upload o arquivo .tar.gz de backup abaixo:

Selecionar arquivo_ ] [ Importando arquivo de backup ]

Figura 42- Manutencéo de filtro URL

A opcdo atualizacdo de blacklist serve para instalar blacklists prontas. Esta
blacklist estdo disponiveis em diversos sites de seguranca. Para que seja feita uma
atualizacdo automatica destas basta selecionar as opg¢des da prOxima sessao e
salvar.

O botao “Editor blacklist” da acesso a tela mostrada nas figuras 43 e 44. Esta tela

tem a fung&o de criar ou modificar as blacklist instaladas.

Editor de filtros URL da blacklist:

Nome do blacklist

Nome da categoria da blacklist:

Editar dominios URLs e expr o
Dominios (um por linha) URLs (uma por linha)

Expressdes (uma por linha)

Figura 43 - Editor de blacklist - 1
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Carregar blacklist

Selecionar blacklist existente: ads v

Carregar blacklist

Importar blacklist
Para importar arquivo blacklist salvo antreriormente upload o arquivo .tar.gz abaixo:

Selecionar arquivo_ ] [ Importar blacklist

Exportar blacklist

Exportar blacklist

Instalar blacklist
N3o reinicialize filtro URL:

Instalar blacklist

A nova blacklist sera automaticamente compilada para banco de dados pre-construidos. A depender do tamanho da blacklist, isso podera levar varios minutos.

[ Reset ] [ Retorna a pagina principal

Figura 44 - Editor de blacklist - 2

Para modificar uma blacklist basta carrega-la através do botdo “Carregar
blacklist” e altera-la. Ap6s feitas as modificacbes, basta clicar no botdoo “instalar
blacklist” para que ela seja aplicada ao filtro URL.

Para criar uma nova blacklist basta digitar um nome para a mesma, configurar os

dominios, URLs e expressodes e depois clicar no botao “instalar blacklist”.

4.4.2.3.4.3 Servidor DHCP

O servidor de DHCP serve para fornecer enderecos IPs a rede interna. Como no
nosso caso o servidor com Windows Server 2008 possui a funcdo de servidor

DHCP, deixaremos esta funcéo desabilitada.

4.4.2.3.4.4 DNS dinamico

A funcéo do DNS dinamico € fornecer aos servidores de DNS qual o IP utilizado
para acessar o Ipcop. Como no caso, o Ipcop esta na entrada da rede interna,
porém sem o IP real configurado em sua interface red, ndo sera utilizada nenhuma

opcéao desta sessao.

4.4.2.3.4.5 Editar host
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A funcao “adicionar um host" serve para nomear os hosts da rede interna. Basta

colocar o IP, Nome, Dominio e clicar no botdo “Adicionar”. A figura 45 mostra esta

opcao.

Adicionar um host:

Endereco IP do Host:

Nome do dominio: @ anatex.netbr

Hostname:

Habilitado: ¥

@ Este campo pode ficar vazio.

hosts atuais:

Endereco IP do Host Hostname &

Figura 45 -

4.4.2.3.4.6 Servidor de horas

e 2

Nome do dominio Acdo

Adicionar um host

O servidor de horario serve para sincronizar todos os hosts da re interna através

do firewall. As op¢Bes sdo mostradas na figura 46. A partir desta tela é possivel

selecionar onde sera sincronizada a hora, e depois basta habilitar a op¢ao “Fornecer

hora para a rede local’ e selecionar a maneira que sera feita a atualizacdo, sendo

gue ela pode ser automéatica ou manual.

Use um Servidor de Tempo de Rede:

[¥] Obtenha a hora de um Servidor de Tempo da Rede
O relégio foi sincronizado pela ultima vez em 09:15:03 BRT, 2012-03-06
Servidor NTP primario: a.stl.ntp.br

[¥] Fornece hora para a rede local

Servidor NTP Secunddrio: @ b.stl.ntp.br

Atualizar a hora:

Para enfileirar um evento de sincronizagdo de tempo a qualguer momento (mesmo enquanto usando
uma programacao repetida), aperte o botdo Ajuste Tempo Agora. Note, por favor, que pode

demorar cinco minutos ou mais, antes que o evento de sincronismo ocorra.
@ Cada: 1 dias -

Manualmente

@ Este campo pode ficar vazio.

Atualizar a hora:

Ano: 2012 Més: 03 Dia: 06 Horas: 10 Minutos: 17

Ajuste Tempo Agora Salvar

Atualizacdo imediata

Figura 46 - Servidor de horario
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4.4.2.3.4.7 Controle de trafeqo

A proxima opcao dentro do menu servicos € a opcdo de Controle de trafego,
mostrada na figura 47. A partir dela € possivel limitar a velocidade de download e
upload. Além disso pode-se determinar prioridades para determinados servicos.
Para isso basta selecionar a prioridade, digitar a porta e o protocolo usado e clicar

em adicionar.

Settings:

Controle de Trafego
Velocidade de download (kbit/seg):

Velocidade do Uplink (kbit/sec):

‘; Salvar @

Adicionar servico

Prioridade: Médio v Porta: Protocolo: TCP ~ Habilitado: [V

Adicionar |

Servicos de controle de trafego

Prioridade Porta Protocolo Acdo

Figura 47 - Controle de trafego

4.4.2.3.4.8 Deteccao de intrusao

O ultimo servico a ser configurado refere-se ao de “deteccao de intruséo”. O
Ipcop utiliza o Snort para fazer a analise dos pacotes recebidos pelo firewall e
verificar se eles possuem coédigos que podem ser maliciosos para a rede. Para
utilizar esta opgao deve-se fazer o cadastro no site www.snort.org e depois copiar o

cbdigo gerado e cadastrar o snort, conforme mostra a figura 48.
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Sistema de Deteccéo de Intrusdo:

Interfaces: Situacao: Meméria:
[C] GREEN snort etho Parado

Para utilizar Sourcefire VRT Certified Rules vocé precisa se registrar. http://www.snort.org.
Reconhega a licenga, receba a senha por email e conecte ao site. V& para USER PREFERENCES, aperte o botdo 'Get Code' abaixo e copie os 40 caracteres do Cédigo Oink no campo abaixo.

Oink Code:

Atualizar regras do Snort:

© NEo

©) Regras Sourcefire VRT para usudrios registrados @

% @ Download de arquivos € limitado para um a cada 15 min.
) Regras Sourcefire VRT com assinatura

Atualizar lista de atualizacGes

Baixar novo conjunto de regras

Aplicar agora

L& o dltimo registro de instalagdo de regras

Figura 48 - Controle de intruséo

4.4.2.3.5 Menu firewall

O proximo menu , mostrado na figura 49, refere-se as configuracdes de firewall. A
partir deste menu é possivel fazer configuracdes de redirecionamento de portas,
acessos externos e regras de iptables. Algumas destas opcdes s6 estardo
disponiveis com a instalacéo de determinados addons.

The bad p.

ICOS % FIREWALL &

FORWARDING DE PORTA

ACESSO EXTERNO
OPCOES DO FIREWALL

Figura 49 - Menu Firewall

4.4.2.3.5.1 Forwarding de porta
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A primeira opgao é “Forwarding de Porta”. A sua funcdo ¢é criar os
redirecionamentos de porta para que seja possivel que servicos da rede interna
possam ser acessados de fora. Sem esta configuracdo € impossivel que usuarios de
fora da sua rede consigam acessar servicos disponiveis nos servidores internos.
Para configurar, deve-se indicar a porta de origem, o IP do servidor no qual o servigo
esta disponivel e a porta de destino. Depois é s6 marcar a opcao habilitado e clicar
em adicionar. Na parte de baixo da tela sdo mostrados as regras configuradas. O
processo deve ser feito duas vezes, uma para o protocolo TCP e outra para o UDP.

A figura 50 mostra a tela para estas configuragoes.

Adicionar uma nova regra:

Protocolo: TCP ~ Apelido IP: DEFAULTIP + Porta origem:
IP de destino: Porta de destino:
Observagéo: @ Habilitado: (V]

1P ou rede de origem (vazic para "TUDO"): @

- - - %
@ Este campo pode ficar vazio. Adicionar ] Reset ] '@

Regras atuais:

Proto Origem Destino Observacido Acdo

Figura 50 - Adicionar regra

4.4.2.3.5.2 Acesso externo

A proxima opgdo, denominada acesso externo, € um complemento da opcao
“forwarding de porta”. Ela faz a liberagéo da entrada do servigo para a rede interna.
A figura 51 mostra as opc¢bes desta configuragdo. Apds se configurar o
redirecionamento das portas, deve-se liberar o acesso a este servico a partir da rede
externa. Para isto basta informar a porta de destino, habilitar a opcéo e clicar em
adicionar. Da mesma maneira que na opgao anterior, o processo deve ser repetido

para os protocolos TCP e UDP.
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Adicionar uma nova regra:
Porta de destino:

TCP ~ IP ou rede de origem (vazio para "TUDO"):
Habilitado: [¥] 1P de destino: DEFAULTIP ~
Observagdo: @
= 1 pe
Adicionar | @

@ Este campo pode ficar vazio.

Regras atuais:
IP de destino Porta de destino Observacao Acdo

Proto IP origem

Figura 51 - Acesso externo

4.4.2.3.5.3 Opcodes de Firewall

A tela de opcdes do firewall mostrada na figura 52 serve para bloguear as

respostas ao comando ping nas interfaces red e Green do firewall. Basta selecionar

a opcao desejada e salvar.

Opcoes do firewall

Desabilita resposta ping

9 N3o
[ salvar

_) Apenas Vermelho

Todas as interfaces

Figura 52 - Opc¢des de Firewall

4.4.2.3.6 Menu Logs

Apés configurar todas as op¢des do IPcop, devemos configurar os logs. A partir
deles é possivel verificar o que acontece e controlar o trafego entre as interfaces.

A figura 53 mostra a tela de configuracdo dos logs. A primeira opcao define a
ordem na qual os logs seréo exibidas, sendo que pode ser em ordem cronolégica ou

em ordem cronoldgica inversa. Além disso pode-se selecionar quantas linhas devem
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ser exibidas na pagina. A segunda opcao definem por quantos dias o firewall deve
armazenar os dados de log e qual o nivel a ser exibido. A terceira opcao define o

envio dos logs a um servidor remoto.

Configuracdo Log

Opcoes de visualizacdo do log

Ordenado em ordem cronolégica inversa. E Linhas por pagina: 150 ~

Resumos do Log

Manter sumarios por 56 dias Nivel de detalhe: Alto v

Registro remoto

Habilitado: El Servidor Syslog:

Figura 53 - Configuracdes de Log

A opcao resumo de log mostra um resumo dos logs armazenados, conforme

mostra a figura 54.

Settings:

Més: Marco v Dia: 5 « Atualizar

Servidor HTTP:

Requests with error response codes
401 Unauthorized
/cgi-bin/dial.cgi: 2 Time(s)
/graphs/GREEN-day.png: 2 Time(s)
/graphs/RED-day.png: 2 Time(s)

Figura 54 - Resumo do Log

A tela de logs de Proxy mostra o endereco interno da maquina e o website que
ela acessou. A figura 55 mostra como séo exibidos os logs de Proxy.

Settings:

e &)

IP origem: TODOS v
Habilitar ignorar o filtro: (]
Ignore filtro: [J(gifiipeglipglpng|css|s)$ Valores predeterminados ] [ Salvar l
Log
Q idade de Sites coincid com o critério selecionado Marco 06, 2012: 3129
Anteriores Posteriores
Hora IP origem Website
10:04:16 192.168.0.203 http://safebrowsing.clients.google.com/safebrowsing/download...
10:04:17 192.168.0.203 http://safebrowsing-cache.google. browsing/rd/ChNnb29...
10:04:17 192.168.0.203 http://safebrowsing-cache.google.com/safebrowsing/rd/ChNnb29...
10:04:17 192.168.0.203 http:/; i he.google ing/rd/ChFnb29...
10:04:36 192.168.0.203 http://ssw.live.com/uploaddata.aspx

Figura 55 - Log de proxy
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A figura 56 mostra a tela de logs do firewall. Ela detalha todo o trafego que passa
pelo firewall. Conforme pode ser visto, ela mostra a hora, a politica adotada, a
interface, o protocolo, o Ip de origem, a porta de origem, o MAC de origem, o IP de

destino e a porta de destino.

Settings:

Més: Marco v Dia: 6 A @ Exportar @

Log

Namero total de hits do firewall para Marco 06, 2012: 4706

Anteriores Posteriores
Hora Chain Iface Proto Origem Porta Orig Endereco MAC Destino Porta Dst
11:00:49 INPUT ethl ubP 10.115.16.254 5678 00:0c:42:44:de:39 255.255.255.255 5678
11:00:49 NEW not SYN? etho TCP 192.168.0.29 51320 c8:9c:dc:43:32:63 192.168.0.1 800(MDBS_DAEMON)
11:00:52 INPUT ethi UDP 84.10.18.141 3448 00:0c:42:44:de:39 189.38.3.46 42016
11:00:56 NEW not SYN? etho TCP 192.168.0.29 51313 c8:9c:dc:43:32:63 192.168.0.1 800(MDBS_DAEMON)

Figura 56 - Log de firewall

A sessao Log do filtro URL mostra os sites barrados pelo filtro URL. Ela mostra a
hora que o usuério tentou acessar, a categoria que bloqueou o acesso, o IP da

maquina e o endereco URL do site. A figura 57 mostra como estes logs sdo exibidos.

Configuracdes:

Secdo: URL filter Més: Maio v Dia: 1 = << >> Atualizar Exportar

Categoria: TODOS X Cliente: TODOS ¥ Usudrio: TODOS x
Log:
de de Sites coinci com o critério selecionado 2013 Maio 01: 621
Tempo Categoria Cliente Usuario Destino
23:14:49 none 192,168.0.82 = http://fxfeeds mozill. pt-BR/firefox/headli ml
23:10:20 none 192.168.0.82 E http://safebr ing.client: I safebrowsing/dow...
22:59:49 none 192.168.0.82 = http://fxfeeds.mozilla ‘pt-BR/firefox/headli ol
22:59:43 none 192.168.0.82 = http://d load.mozilla.ora/?product=firefox-20.0.1-com...
22:44:49 none 192.168.0.82 = http://fxfeeds . mozill it-BR/firefox/headli ml
22:39:43 none 192.168.0.82 Z http://d load.mozilla.org/?product=firefox-20.0.1-com...

Figura 57 - Log de filtro URL

A figura 46 mostra os logs do sistema, como erros, alteracdes nos servicos e
funcionalidades.

4.5 CENARIO ATUAL

Apos aplicadas todas as configuracdes, a estrutura da rede foi documentada para
possibilitar o controle e localizacdo das maquinas e usuarios. Todas as
funcionalidades disponiveis foram mapeadas.

Em acordo com a diretoria e gerencia, foi elaborada a politica de seguranca, e a
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partir dela, a estrutura foi reconfigurada.
A figura 58 mostra um esboco do cenario atual da empresa, ressaltando a
questdo de padronizacdo da nomenclatura e das configuracdes de rede, além de

uma melhor descricao dos servigcos do servidor.

§ Corte_01
“' ¥ DHCP
Switch2
IPcop Firewall Tecelagem_01
i 5 _;,, DHCP
-~
Server_01 Pz
ERP o
o
»~ :
v Switch3 Tecelagem_02
i o ——— e e z %» DHCP
Switch1
Server_02 Q Comercial_03
Active Directory —_— g9 &=, DHCP
DHCP |pfal Q Comercial_01
e
l‘. ‘ —r BRgE Comercial_02
Wik TI_01 DHCP
DHCP

Figura 58 — Cenario Atual
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5 CONCLUSAO

Ao finalizar este trabalho, podemos concluir que com o constante aumento da
informatizacdo, cada vez mais 0s sistemas e redes devem estar seguros contra
ataques. Diversas solucdes foram e estdo sendo desenvolvidas para aumentar a
seguranca das redes, porem, também o0 numero de ameacas cresce na mesma
velocidade.

Para uma completa seguranca de um sistema, € necessario que varias
ferramentas e técnicas sejam empregadas em conjunto, cada uma voltada para a
defesa de um tipo de ameaca.

Dentro do cenario empresarial estudado, foram implementadas ferramentas para
controlar o acesso dos usuarios a informacdes disponibilizadas na rede, sendo que
cada usuario apenas acessa 0 que € necessario as suas tarefas. Também foi
implementada uma ferramenta que controla o acesso dos usuarios a rede externa,
evitando assim contetudos proibidos, prejudiciais ou simplesmente ndo necessarios a
realizacdo das atividades. Com isso, diminui-se o trafego da rede, e minimiza-se o
risco de ataques vindos de fora, com o objetivo de extrair informacdes.

Estas ferramentas foram implementadas a partir de uma politica de seguranca,
elaborada pela diretoria da empresa em conjunto com o administrador de rede,
baseada nas necessidades da empresa e nas vulnerabilidades encontradas durante
o levantamento da estrutura.

Além de empregar todas as ferramentas necessarias a protecdo da rede e dos
sistemas, € necesséario ao administrador conhecer todos os detalhes da estrutura.
Saber quais 0s servicos sdo usados pelos usuarios, quais os pontos fortes da rede e
guais as vulnerabilidades.

Além disso é importante manter o padrao entre os softwares utilizados, para que
nao se corra o risco de abrir portas desnecessarias a realizacao dos servicos.

Para finalizar, € importante citar que a seguranca da informacdo ndo depende
somente do administrador da rede ou da seguranca dos softwares e equipamentos
utilizados, mas também dos usuarios que utilizam todos os servigos disponiveis.
Portanto apenas com a colaboracao de todas as esferas dentro do cenario industrial
€ possivel estabelecer uma estrutura informatizada e com um bom nivel de

seguranga.
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1. INTRODUCAO

A intencao do Departamento de Tl com a publicacdo da Politica de Utilizacao
de Recursos Tecnoldgicos ndo € impor restricdes contrarias a cultura de abertura e
confianca da Anatex Ind. e Com. Ltda, mas proteger a Empresa, os funcionarios e
parceiros, de acoes ilegais ou danosas praticadas por qualquer individuo, de forma
proposital ou inadvertidamente.

Sistemas relacionados a Internet, Intranet, os equipamentos de computacéo,
software, sistemas operacionais, dispositivos de armazenamento, contas de rede
gue permitem acesso ao correio eletrénico, consultas WWW e FTP a partir de IP’s
(enderecos de protocolo da internet) e o sistema de telefonia - sdo propriedades da
Anatex Ind. e Com. Ltda., devendo ser utilizados com o exclusivo propdsito de servir
aos interesses da Empresa e de seus clientes, no desempenho de suas atividades
empresariais.

A seguranca efetiva € um trabalho de equipe envolvendo a participacao e
colaboracgéo de todos os funcionarios e afiliados de nossa Empresa que manipulam
informacdes e/ou sistemas de informac&o. E de responsabilidade de cada usuario
conhecer esta politica e conduzir suas atividades de acordo com a mesma.

2. PROPOSITO

O propésito desta politica € delinear a utilizacao aceitavel dos equipamentos
de informatica e telefonia da Anatex Ind. e Com. Ltda, e com isso garantir a
disponibilidade, a integridade e a confidencialidade das informacdes necessarias ao
funcionamento da empresa.

Estas regras foram definidas para proteger os funcionarios e a Empresa. A
utilizacao inapropriada dos equipamentos e sistemas relacionados no item anterior
torna-os vulneraveis a atuagao de hackers, contaminacgao por “virus” e danificagao,
gerando comprometimento dos sistemas e servicos da rede, além de problemas
legais.

3. ABRANGENCIA

Esta politica se aplica aos funcionarios, prestadores de servi¢cos, consultores,
auditores, fiscais, temporarios e demais colaboradores que estejam a servi¢o da
Anatex Ind. e Com. Ltda., incluindo toda a mao-de-obra terceirizada ou
disponibilizada mediante convénios, parcerias ou quaisquer outras formas de
atuacao conjunta com outras empresas; e abrange todos os sistemas e
equipamentos de propriedade da empresa, bem como aqueles de propriedade de
terceiros que lhe sejam confiados a qualquer titulo, ou cedidos pela mesma a
terceiros.
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4. DIREITOS DOS USUARIOS

Os usuarios de recursos computacionais da Anatex Ind. e Com. Ltda., possuem 0s
seguintes direitos:

e Fazer uso legal dos recursos computacionais colocados a sua disposicdo, respeitando as
normas de utilizacdo estabelecidas pela Empresa;

e Ter conta de acesso a rede corporativa, respeitando as normas de utilizacdo estabelecidas
pela Empresa;

e Ter conta de correio eletrénico com a extensdo do dominio da Empresa, desde que seja
necessario ao desenvolvimento de suas atividades.

e Acessar a Internet para o desenvolvimento de suas atividades, respeitando as politicas da
Empresa;

e Acessar as informagGes que forem franqueadas, relativas as areas de armazenamento
privado e compartilhado, respeitando as normas de utilizagdo e confidencialidade
estabelecidas pela Empresa;

e Solicitar suporte técnico sempre que verificado o mau funcionamento dos equipamentos ou
do sistema de rede corporativa;

e Fazer uso do telefone da Empresa para tratar de assuntos relacionados ao trabalho.

5. DEVERES DOS USUARIOS

Os usuérios de recursos computacionais da Anatex Ind. e Com. Ltda., possuem as
seguintes obrigagoes:

e Responder pelo uso exclusivo de sua conta pessoal de acesso a rede corporativa;

e Identificar, classificar e enquadrar as informacbes da rede corporativa relacionadas as
atividades por si desempenhadas;

e Zelar por toda e qualquer informagdo armazenada na rede corporativa contra alteragdo,
destruicdo, divulgacdo, cdpia e acessos ndo autorizados;

e Guardar sigilo das informac&es confidenciais, mantendo-as em carater restrito;
e Manter, em carater confidencial e intransferivel, a senha de acesso aos recursos

computacionais e de informagdo da organizagdo, informando-a formalmente ao
Administrador da Rede;
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e Informar imediatamente a Geréncia sobre quaisquer falhas ou desvios das regras
estabelecidas neste documento, bem como sobre a ocorréncia de qualquer violacdo as
mesmas, praticadas em atividades relacionadas ao trabalho, dentro ou fora das
dependéncias da Empresa;

e Responder civel e criminalmente pelos danos causados em decorréncia da ndo observancia
das regras de protecdo da informacdo e dos recursos computacionais da rede corporativa;

e Fazer uso dos recursos computacionais para trabalhos de interesse exclusivo da organizacdo;

e Zelar e manter em seguranca todos os equipamentos disponibilizados para o
desenvolvimento de suas atividades;

6. PROIBICOES

E proibido aos usuarios de recursos computacionais:

e Acessar, copiar ou armazenar programas de computador ou qualquer outro material
(mUsicas, fotos e videos) que violem a lei de direitos autorais (copyright), bem como aqueles
de conteudo ilegal, pornografico, discriminatdrio, racista ou que faca apologia ao crime;

e Utilizar os recursos computacionais ou quaisquer outros de propriedade da Empresa,
colocados a disposicdo do colaborador em razdo do exercicio de sua funcdo, para
constranger, assediar, prejudicar ou ameacar a mesma ou terceiros, sejam eles individuos ou
organizagdes;

e Passar-se por outra pessoa ou esconder, por qualquer meio, a prépria identidade quando
utilizar os recursos computacionais ou quaisquer outros de propriedade da Empresa,
colocados a disposi¢ao do colaborador em razao do exercicio de sua fungao;

e Alterar os sistemas padronizados, sem autorizagao;

e Divulgar quaisquer informacdes confidenciais para concorrentes e/ou qualquer pessoa ndo
ligada as atividades da Empresa;

e Efetuar qualquer tipo de acesso ou alteracdo ndo autorizada a dados dos recursos
computacionais pertencentes a Empresa;

e Violar os sistemas de seguranc¢a dos recursos computacionais, no que tange a identificacdo
de usuarios, senhas de acesso, entre outros mecanismos de seguranca e restricdo de acesso;

e Utilizar acesso discado através de modem, ou qualquer outra forma de conexdo ndo
autorizada, quando conectado as redes instaladas nas dependéncias da Empresa;
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e Acessar e-mail pessoal, sites de relacionamento ou redes sociais;
e Fazer uso do telefone da Empresa para assuntos pessoais;
e Fazer uso do e-mail corporativo para assuntos pessoais;

e Fazer uso da internet para assuntos que ndo estejam relacionados a sua fungao na Empresa,
tais como pesquisas, entretenimento, entre outros;

e Utilizar quaisquer recursos ou equipamentos da Empresa para fins diversos, sendo daqueles
necessarios ao desempenho da func¢do contratada;

e Criar blogs e comunidades na Internet, ou qualquer ambiente virtual semelhante, utilizando-
se, sem autorizacdo expressa, da logomarca da Empresa;

e Fazer uso do telefone celular particular dentro das dependéncias da Empresa.

7. COMPROMISSOS

Os usuarios dos recursos computacionais comprometem-se a:

e Respeitar dreas de acesso restrito, ndo executando tentativas de acesso as mesmas, ou
utilizando maquinas alheias as permissGes de acesso delimitadas a cada categoria de
colaboradores;

e Nao utilizar recursos computacionais corporativos para desenvolver, fomentar ou promover
acGes que incentivem o racismo ou qualquer tipo de discriminagdo que viole quaisquer
outros direitos constitucionais do cidadao;

e Niao fazer uso da rede para molestar, ameacgar ou ofender seus usuarios ou terceiros, por
guaisquer meios, sejam textos, imagens, videos ou correios eletronicos;

e Nao fazer uso da rede para circulagdo de propaganda politica;

e Nao tomar atitude ou acao que possa, direta ou indiretamente, indisponibilizar recursos da
rede corporativa;

e N3o executar programas que tenham como finalidade a decodificagio de senhas, o
monitoramento da rede, a leitura de dados de terceiros, a propagac¢do de virus de
computador, a destrui¢cdo parcial ou total de arquivos ou a indisponibilizacao de servicos;

e Ndo executar programas, instalar equipamentos, armazenar arquivos ou promover agoes
que possam facilitar o acesso de usudrios nao autorizados a rede corporativa da Empresa;
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e Na&o utilizar nenhum programa de bate-papo, mensagem instantanea ou sites de
relacionamento tais como Skype, MSN,Google Talk, Orkut, Facebook, Twitter entre outros;
exceto para fins de trabalho e com autorizacdo da diretoria.

e Nao enviar informacgdes confidenciais (autorizadas) para e-mails externos sem prote¢dao. No
minimo, o arquivo deve contar com a protecdo de uma senha “robusta”;

e Responsabilizar-se perante a Empresa e terceiros por quaisquer prejuizos advindos da
violagdo dos compromissos, deveres e proibicées estabelecidas nesse documento;

e Utilizar-se, de forma ética e em conformidade com as normas de conduta e seguranca
estabelecidas pela Empresa, de todos os recursos, equipamentos e informacdes que lhe
sejam confiados em razdo do desempenho de sua atividade profissional.

8. ADICAO E REMOCAO DE RECURSOS

N&o € permitido aos usudrios de recursos computacionais da organizacao a
adicdo e remocao de quaisquer recursos, sejam eles microcomputadores, caixas de
som, impressoras, pen drives, mp3 players ou outros equipamentos e dispositivos,
exceto nos casos em que a utilizacao destes € necessaria para a realizacédo das
atividades diérias, nestes casos com prévia autorizacao do setor de Tl. Também né&o
€ permitida a instalacdo ou alteracao de qualquer tipo de software, seja ele pago ou
livre.

Quando houver a necessidade de adi¢cdo ou remocao destes recursos
(software ou hardware), deverd ser feita uma solicitagdo formal ao administrador da
rede, que avaliara o pedido e passara para aprovacdo. Sendo aprovada, a
instalacao destes recursos devera ser feita pelo setor de TI.

9. ADMINISTRADOR DA REDE

O uso das senhas e informacdes dos usuarios, pelo Administrador da Rede,
devera ser realizado com fins operacionais e preventivos, cabendo ao Administrador
manter a confidencialidade das informac¢fes adquiridas, sob pena de punicao;

O controle de senhas e niveis de acesso dos usuarios e todos 0s recursos
computacionais devem ser feitos pelo Administrador da Rede, e reportado
formalmente para a Alta Direcdo da Empresa com as devidas atualizacdes.

10. PERMISSOES E SENHAS

Todo usuario que necessite acessar a rede corporativa devera possuir um
login e senha fornecidos pelo setor de Tl. Esta senha sera pessoal e intransferivel,
sendo de responsabilidade do usuario manté-la em sigilo e seguranca.

As permissfes de acesso que serdo atribuidas aos usuarios deverao ser
informadas pelo seu superior direto, cabendo a este informar formalmente o setor de
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Tl sobre modificacbes nas mesmas.

No caso de alteracéo de cargo, mudanca de setor ou demais alteracdes na
situacéo do funcionario, é de responsabilidade de seu superior a comunicacao ao
setor de TI, para que sejam feitas as devidas alteragdes nas configuracdes de
permissao e acesso.

No caso de contratacdo de um novo funcionario, caberd ao setor de Recursos
Humanos, junto ao responsavel pelo setor contratante, informar ao setor de Tl sobre
a necessidade de uso dos recursos tecnologicos, para que possa ser efetuado o
cadastro e liberacdo de uso.

Quando houver um desligamento, cabera ao setor de Recursos Humanos
informar ao setor de Tl para quem devera ser feito o direcionamento dos recursos do
funcionario desligado, tais como aparelhos eletronicos, caixas de e-mail e
permissdes de acesso a rede.
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POLITICA DE UTILIZACAO DE RECURSOS
TECNOLOGICOS DA EMPRESA ANATEX IND. E COM.
LTDA.

O colaborador abaixo nominado declara, para os fins de Direito, livre de qualquer
impedimento, que por serem de propriedade da empresa, todos 0s equipamentos,
sistemas, acessos a rede corporativa e e-mails corporativos, bem como os terminais
de telefonia fixa ou mével, somente poderéo ser utilizados para o desempenho das
funcdes profissionais, e nos seus limites, conforme a legislacéo pertinente e normas
internas, no interesse da Anatex Ind. e Com. Ltda..

Assim sendo, o colaborador abaixo hominado reconhece a legitimidade da Anatex
Ind. e Com. Ltda., para monitorar suas atividades laborativas com a finalidade de
manutencdo da ordem e seguranca pessoal de seus colaboradores, bem como da
integridade da rede corporativa (informatica e telefonia) e dos equipamentos e
sistemas de sua propriedade, além do necesséario sigilo das informacoes.

Pelos mesmos motivos, o colaborador abaixo nominado declara ter recebido, lido e
concordado com todas as normas estabelecidas neste documento, autorizando, por
este ato, a empresa, a monitorar qualquer atividade computacional e de telefonia,
tais como e-mail, acessos a rede interna e a internet, entre outros, realizadas da
empresa.

Eu, , declaro estar ciente dos termos
das politicas de seguranca relacionadas neste documento e autorizo o
monitoramento de minhas atividades computacionais e de telefonia pela Anatex Ind.
e Com. Ltda., estando ciente dos meus direitos, obrigacdes e deveres para com esta
empresa.

, de de




