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RESUMO

O intuito deste trabalho é automatizar o processo de inventdrio na drea de
Tecnologia da Informagcdao — TI em uma institui¢do publica com o objetivo principal de
atender a uma demanda vinda do Tribunal de Contas da Unido — TCU por intermédio da
reitoria, cujo resultado acarretard ao final em um amplo inventdrio digital detalhado. O
procedimento € realizado através de um servigo instalado em um servidor (computador)
dentro da instituicdo para atender as necessidades do cendrio e por consequéncia trazer o
maior nimero de beneficios além de atender a demanda principal.

E abordada ainda com detalhes a implantacio desse mecanismo, configuracdes
adicionais de seguranca e geracdo de relatorios, e ao final é colocado um exemplo de relatério
detalhado.
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ABSTRACT

The purpose of this work is to automate the inventory process in the area of
Information Technology - IT in a public institution with the primary goal to meet a demand
coming from the Court of Auditors - TCU through the rectory, which will lead to the result in
a broad detailed digital inventory. The procedure is performed through a service installed on a
server (computer) within the institution to meet the needs of the scenario and therefore bring
more benefits besides principal meet demand.

It is also discussed in detail the implementation of this mechanism, additional
security settings and reporting, and the end is placed a sample detailed report.



SUMARIO

L. INTRODUGAO ...ttt eenanens 11
2. CONCEITOS E FERRAMENTAS ... .ottt ettt ettt ettt et ettt e st esbaeesabeeeas 13
2.1 O INVENTARIO ......coviemiiiriiserieeessesesss s sss sttt sssessssnns 13
2.2 O DEBIAN ...ttt ettt ettt et et e bt ent e bt et ent e bt et e enteeneenee 14
2.3 OCS INVENTORY NG .ooiiiiiiiiieieeieieeie ettt ettt st sse e e 15
2.3.1 Requerimentos de implantacao da SOIUCA0.........cevveieriiieriieiiieeiceeeeeeeen 19

3. METODOLOGIA ...ttt sttt st et b e bt e s bt e s bt e eat e et e e b e enbeesbeesaeesatesaneenne 22
4.1 ESTUDO DE CASO ...ttt sttt sttt 23
4.2 COMPUTADOR SERVIDOR ......cccooiiiiiiniiiiiniiniteieeeeseee sttt 26
4.3 IMPLANTACAO DO SERVICO DE INVENTARIO .........coccooivimiieeeeeeseseseesneen. 27
4.3.1 Configurag@o dO APACHE........ceiiiiiiiiiiiiiieee ettt 27
4.3.2 InStalaCao dO SEIVICO ..eeeuvieiriiieiiiiieeiteeeitee et e ettt e et e et e e st e eabeesbbeesbteesbeeesabeeeas 28
4.3.2.1 Tratamento de pacote de iNStalaCA0.........ccveerrueeerieeerieeeriee et e e eaee e 28
4.3.2.2 Script de INSTAlACAO ...co.uveeiiiieeiiieeiie ettt st 29
4.3.2.3 Finalizac0 da inStalag@o ........c.eeeriuieeriieeniieeriie ettt 36

4.3.3 Configuragao € ajustes dO SEIVICO ....uuiieruireeiieeeiieeeiieeeieeesteeesreeesereeenareeeareesseeens 39
4.3.3.1 Remogao do arquivo de instalagao ........ccccueeeeieeerieeeniieciiie e 40
4.3.3.2 Modificacdo da conta de acesso a interface administrativa...........ccceceeerueeenne. 41
4.3.3.3 Modificacdo do password utilizado para a conexao com o MySQL................. 42

4.3.4 InStalac@o dOS QZENLES .....eeeiruiiieeeiiiieeeeiieee ettt et e e ettt e e s eibe e e e st e e e enbaeeesenneees 45

4.4 EXTRACAO DE RELATORIOS ......cooovieieieeeeeeeeeeeeeeeeeeeee oo, 51
4.5 RESULTADOS ..ottt ettt ettt et s ettt e sseebeeneeene e 56
5. CONCLUSAQ ..ottt sttt 58
REFERENCIAS BIBLIOGRAFICAS ........ootiiuiiimriinieeseesssssssessssesssssessssssssssesssssssssessssssssessssnes 59
ANEXO — EXEMPLO DE RELATORIO INDIVIDUAL ....c..covuoieiieeeeeeeeeeeeeeeeeeee e, 62

VI



LISTA DE ILUSTRACOES

FRGUIA 1ottt et e s e e st e e e b e e e taeeestbeeesseeensseeensaeeenseeennseaenns 14
FAGUIA 2.ttt ettt e s e et e e b e e e saeeentaeeetbeeenaeeenbaeeenbeeennnaaens 15
FRGUIA 3.ttt ettt e et e et e et e e st e e sab b e e s beeesabeeeas 16
FRGUIA 4.ttt ettt e et e st e e st e e st eesbeeesabeeesabeeeas 20
FRGUIA 5.ttt et et e e st e e et e e e eaeeesbeeesbeeensaeeensaeeenbaeeanseaens 20
FAGUIA Ottt et ste e e st e et e e e taeeessbeeesteeesaeeenbaeeenbeeeeneaens 21
FAGUIA T .ottt ettt e s e e st e e sbeeetaeeessbeeensbeeesaeeessaeesnsaeeanseaenns 21
FRGUIA 8.t ettt e et e et e st e e st e e sbt e e s abeeesabeeeas 24
FRGUIA ..ottt ettt e ettt e st e st eesbt e e sabeeesabeeeas 25
FAGUIA 10ttt et ete e e st e e et e e e taeeessaeeesbeesnsseeensaeesnseeennseaenns 25
FAGUIA 11ttt et et e st e et e e etaeeestaeeesbeesnsseesnsaeesnseeennseaenns 28
FRGUIA 12ttt et et e et e st e e st e e sabbeesabeeesabeeeas 36
FRGUIA 13 et ettt e et e et e et e e st eesabbeesabeeesabaeenas 37
FAGUIA T4ttt s e st e e e tae e e aaeeessbeeensseesnsaeeensaeessseeennseaenns 38
FRGUIA 15 ettt e st e st e et e e e ateeesaeeesbeeensseeensaeesnseeeenseaenns 39
FRGUIA 16ttt e st e st e st eesabbeesabeeesabeeeas 40
FRGUIA 171ttt e et e et e st e st e e sabbeesabeeesabaeenas 41
FAGUIA 18 ettt et e e e st e e e s e e e aaeeessbeeesseesnsseesnsaeeenseeennseaenns 42
FRGUIA Tttt ettt ettt et e st ebe e s e e eareas 43
FRGUIA 200ttt ettt e et e st e st e st e e s bt e e eabe e e sabae e e 45
FRGUIA 21 ottt et e et e et e st e e st e e sabeeesabeeesabeee e 46
FAGUIA 221ttt et e s e st e et e e e ta e e etaeeeabeeenbeeenbaeeenbeeenaeaen 46
FRGUIA 23ttt e s e e st e e e e tae e e aa e e e tbeeetbeeetaeeenbaeeenbeeeenneaen 47
FRGUIA 24 ...ttt ettt e et e et e e st e e st eesbbe e s bee e sbee e e 47
FRGUIA 25ttt et e et e et e st e e st eesabeeesabeeesabee e e 48
FAGUIA 26ttt e s e st e e et e e e taeeetae e e st e e etaeeenbteeenbeeeenaeaens 49
FAGUIA 27 ettt e s e st e e s sb e e etbeeesaee e st e e enaeeensaeeenbeeennsaaenns 50
FRGUIA 28 ...t ettt e et e st e et e e st e e s bt e e s e e e e abee e e 50
FRGUIA 29 ..ttt et e ettt e st e st e e st e e e bt e e ebee e e 51
FAGUIA 30ttt s e e st e e st e e ae e e tbeeentteeetbeeesaeeenbaeeenbeeeenseaen 51
FRGUIA 31 oottt e s e e st e e e e e tbeeessbeeessbeeensaeesnbaeeenbeeeenneaens 52



FIGUIA 32 ..ttt st et ettt es 52

FRGUIA 33ttt et e et e et e st e st e e st e e s bt e e sabeeesbee e e 53
FAGUIA 34 ... ettt ettt e e e e et e et e e e tbe e e abeeestee e st e e ensaeeensaeeenbeeeenseaens 54
FRGUIA 35ttt e st e st e e et e e e aaeeetaeeetbeeeabeeenbaeeenbeeeenseaens 54
FRGUIA 30ttt et e et e ettt e st e st e e st e e st eesabee e e 55
FRGUIA 37 et ettt e et e et e st e st e e s bt e e sbeeesabeee e 55
FAGUIA 38 ettt s e e st e et e e e ta e e etaeeetbeeetaeeenbaeeenbaeeenneaens 56

VIII



LISTA DE TABELAS

IX



LISTA DE ABREVIACOES

FTP.ceeeee ettt et e et e et e et e e s e e eaee e File Transfer Protocol
GLPL..ooiee s Gestionnaire libre de parc informatique
5 U 0 S UER Hypertext Markup Language
HTTP. ottt e e are e e e naae e e e e Hypertext Transfer Protocol
HTTPS....eee et e Hypertext Transfer Protocol Secure
U D USRS USRRRPSRRRRPRRRN Identification Number

IFSULDEMINAS....Instituto Federal de Educacdo, Ciéncia e Tecnologia do Sul de Minas Gerais

Pttt Internet Protocol

LDAP. ...ttt Lightweight Directory Access Protocol
NTL e et s Nicleo de Tecnologia da Informacao
OCS Inventory NG..................... Open Computer and Software Inventory Next Generation
PERL. ... Practical Extraction and Report Language
PH P . e Hypertext Preprocessor

RAID. ..o Redundant Array of Indepent Disc
RN P Rede Nacional de Ensino e Pesquisa
SNMP . . Simple Network Management Protocol
TCP. . Transmission Control Protocol
TICU ettt e Tribunal de Contas da Unido
1 USSP Tecnologia da Informacao
L 1 0 SRR Uniform Resource Location
D€L | USSP Extensible Markup Language



1. INTRODUCAO

Nas administracdes de Tecnologia da Informacdo - TI tanto de setor publico
quanto de setor privado, ter o conhecimento do nimero preciso de seu parque de computador
pode ajudar em levantamentos, estimativas e balancos patrimoniais. O conhecimento da
composi¢do do hardware e do software de cada um destes € de suma importincia para
planejar, tracar agcdes e gerir seus recursos. O conjunto dessas informag¢des normalmente é
chamado de Inventdrio de Ativos de TI.

Nos inventdrios ainda podem ser inseridas algumas informagdes uteis a cada
computador referenciado para facilitar nos procedimentos, com variacdes de acordo com a
realidade. Em relagdo as informagdes pertinentes a hardware e software, quanto mais
detalhadas e especificadas forem as mesmas, melhor e mais eficiente ficard seu inventério.

Em meio as suas finalidades, pode-se citar: consulta prévia do cendrio cujo
técnico atenderd uma demanda, levantamento de componentes para aquisi¢des, levantamento
da capacidade de componentes para implementacao de um software, relatérios para consultas
referentes a balancos patrimoniais.

No Instituto Federal de Educagdo, Ciéncia e Tecnologia Sul de Minas Gerais
(IFSULDEMINAS) — Campus Passos nao havia até entdo um controle de inventarios de TI.
Existem computadores que foram doados pela reitoria, outros que foram doados pela
Prefeitura Municipal de Passos, e outros que chegam ao cAmpus por compra e nem sequer t€ém
nimero de patrimonio. Nao se tem ideia do nimero exato de computadores, € muito menos a
composi¢do de hardware de cada um.

A implementagdo deste servico, pode ser feito de tr€s maneiras: manual, onde
todo e qualquer relatério é confeccionado com base na visita e checagem a cada computador
do parque; implementagdo de servico de inventario autbnomo open source existente, o qual é
implementado e gerenciado pela equipe de TI local; e a aquisicao de um servico de inventdrio
autdbnomo pago, que € adquirido de uma empresa terceirizada cuja sua geréncia pode ou nao
ser deixada por conta da equipe de TI local.

Este trabalho aborda a implantagao de um servico de inventdrio de ativos de TI no
IFSULDEMINAS - Campus Passos (Instituicio de Ensino Publica Federal), com o pré-
requisito de seguir a padronizacdo de sistemas de inventdrio utilizados pelos campus do
IFSULDEMINAS.

Este trabalho estd organizado na seguinte estrutura:
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Capitulo 1 - Introdugdo: breve descricio do inventdrio, problemas
envolvidos, problemas que sao solucionados e tipos de implantacao;
Capitulo 2 — Conceitos e Ferramentas: abordagem sobre o sistema de
inventdrio em instituicdes publicas, sistema operacional no qual é
implantado o servigo de inventdrio, levantamento das caracteristicas do
servico de inventdrio de ativos de TI Open Computer and Software
Inventory Next Generation — OCS Inventory NG, breve explanacdo sobre
as dependéncias que o servico utilizarg;

Capitulo 3 — Metodologia: objetivos com a implementacdo, descricao dos
procedimentos e dependéncias de implementacio da solucao, levantar tudo
que € produzido a partir desta etapa;

Capitulo 4 — Desenvolvimento: € apresentado um estudo de caso onde o
servigo € implantado, descricdo do computador servidor, detalhamento da
implantacdo e configuracdo do servi¢o e agente, confeccao de relatérios
com os dados no servigo, e apresentagao dos resultados no cendrio;
Capitulo 5 — Conclusdo: levantamento de atendimento de necessidades, o
cendrio atual que se encontra com o servigo instalado, levantamento de

tecnologias existentes opcionais.
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2. CONCEITOS E FERRAMENTAS

Neste capitulo primeiramente sdo descritos detalhes sobre inventdrio patrimonial
em instituicdes publicas, para embasar o software de inventério de ativos de TI. Em seguida
sdo abordados assuntos técnicos como o sistema operacional onde € implantado o servico,
detalhamento do servi¢o implantado e ao final € levantada uma breve explicacdo dos servicos

que sdo dependéncias para o funcionamento do software de inventario.

2.1 O INVENTARIO

Inventariar é o ato de catalogar todos os bens e valores patrimoniais,
acompanhado de uma descricdo do item e suas coordenadas exatas, onde é visado o
levantamento exato e real de bens e valores patrimoniais em um determinado instante e por
fim possibilitar sua fiscaliza¢do e delegar aos agentes a responsabilizacdo pelos materiais em
questdo (EGEM, 2012).

Na administracdo de instituicdes publicas o inventdrio de bens e valores
patrimoniais € de grande necessidade, pois esta estabelece que o inventério analitico e o0s
elementos da escrituracdo sintética da contabilidade de cada unidade gestora compordo o
levantamento geral de bens mdveis e iméveis (EGEM, 2012).

O sistema de inventdrio nas institui¢des publicas se classifica em:

e Inicial: esquema realizado para identificar e registrar bens na criagdo da
unidade gestora sobre sua responsabilidade;

e Eventual: pode acontecer a qualquer momento por vontade do 6rgao
fiscalizador ou da unidade gestora;

e Anual: tem o intuito de checar a quantidade dos bens patrimoniais de cada
unidade gestora resultante do relatério anterior e das movimentagdes ao
longo do ano, existente em 31 de dezembro do ano de exercicio;

e De transferéncia de responsabilidade: somente realizado na mudanga de
dirigente da unidade gestora em questao;

e De extincdo ou transformacdo: somente realizado na extincdo ou
modificacdo de toda unidade gestora em questao (EGEM, 2012).

Os ativos de TI estdo em meio aos itens a serem inventariados, o que torna neste
caso um servico para a automatizacdo do processo um grande auxilio na realizacdo de tal

procedimento, pois as informacdes estdo de facil acesso em meio digital, acompanhadas de
13



detalhes que normalmente ndo seriam catalogados.

2.2 O DEBIAN

O projeto Debian consiste em um conjunto de desenvolvedores com um ideal em
comum: criar um sistema operacional open source. Seu kernel pode ser Linux ou FreeBSD. O
sistema puro nao exige quase nada da maquina hospedeira, cuja implementagao pode ser feita
em qualquer computador, pois funcionard perfeitamente, tanto nos mais recentes como nos
mais antigos, com algumas excegdes. Seu logo é uma espiral vermelha, que pode ndo conter

seu nome junto da mesma, como mostra a Figura 1 (About Debian, 2013).

debian

Figura 1 - Logo do Sistema Operacional Debian
Fonte: http://marciodsr.blog.br/atuacao/infraestrutura/servidores-linux/

Ha trés versdes diferentes que o compde: Stable (estivel), que recebe apenas
correcoes de seguranga e bugs, o que acarreta em atualizagdes bem menos agressivas ao
sistema; Testing (testes), versdo em desenvolvimento que se tornard a proxima versao Stable;
e Unstable (instavel), esta versao é conhecida como SID, € continua, os pacotes instalados s@o
sempre 0os mais recentes (Morimoto, 2010).

Apesar de nao ser a realidade dos computadores pessoais, o Debian € uma das
distribui¢cdes mais utilizadas em servidores por conta de suas versoes stables. Estas por sua
vez fazem jus a seu tipo, sdo bastante estdveis, possuem um notédvel histérico de seguranca,
tem um repositério completo para todas as necessidades e facil atualiza¢do do sistema, com
apenas um comando (Morimoto, 2010). Por outro lado existem derivacdes que sdo mais

populares entre computadores pessoais, entre elas o Ubuntu e o Linux Mint (Software
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Distributions Based on Debian, 2014).

O sistema operacional Debian utiliza, como todo outro sistema Unix, de Daemons,
categorizados como 'long-lived process — processos duradouros’ que sdo executados para
realizar continuamente ou periodicamente fun¢des em todo o sistema como o controle da
interface grafica, ou da rede do computador em questdo (Glossary of OS Terms, 2014).

Hoje, o Debian Stable se encontra na versao 7.4, denominada Wheezy.
2.3 OCS INVENTORY NG

Para atender a mesma demanda deste cendrio, a maioria dos Campus do
IFSULDEMINAS (Inconfidentes, Reitoria, Muzambinho, ...) utilizam um servico em comum
open source denominado OCS Inventory NG, com isso foi adotada a mesma solug¢do para o
Campus Passos.

OCS Inevntory NG, cuja sigla € usada para abreviar o nome “Open Computer and
Software Inventory Next Generation” que significa “inventdrio de Cddigo Aberto de
Computadores e Softwares de Proxima Geracdo”, é um software livre que permite ao
administrador inventariar todos seus ativos de TI em sua rede através de coleta de
informacdes gerais de hardware e software do computador por um agente. Possui uma
interface web que trata os dados inventariados e permite uma visualizacdo agraddvel e de facil
entendimento. Ainda possui algumas fun¢des complementares como implantacdo de
softwares nos ativos inventariados, descoberta de ativos de rede, estatisticas sobre conexoes e
coletas, implementacdo de plug-ins para mais funcdes adicionais. Possui um wiki, que se
encontra em http://wiki.ocsinventory-ng.org, com simples informagdes de instalacdo até
tépicos avancados de implementacdo, como utilizacdo da funcdo de deploy. Seu logo é
definido como uma seta para cima, seu nome abreviado ou ambos como mostra a Figura 2

(OCS Wiki - Setting Up a Management Server, 2012).

OCSes

inventory s

Figura 2 - Logo do servico de inventario OCS Inventory NG
Fonte: http://www.ocsinventory-ng.org/en/
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As informacdes inventariadas, tanto de hardware quanto de software sdo bastante
detalhadas, e registra caracteristicas como: sistema operacional, drives dpticos e parti¢des
acompanhadas de seus detalhes, informacdo detalhada do sistema operacional, informagdes
detalhadas sobre os softwares como nome, arquitetura, versdo, linguagem, etc, informagdes
sobre o monitor, descricdo customizada pelo administrador de rede, etc. Ainda é possivel
obter informagdes sobre dispositivos de rede através das funcionalidades do protocolo Simple
Network Management Protocol — Protocolo Simples de Geréncia de Redes (SNMP) (OCS
Inventory NG Inventory Features, 2013).

O servico € dividido em quatro principais componentes como mostra a Figura 3:
Database Server (Servidor de Banco de dados) onde sdo armazenados os dados coletados;
Communication Server (Servidor de Comunicacdo) que cuida da comunicagio entre o agente
e o servico; Administration Console (Ambiente de Administracdo ou Servidor de
Administragdo, como € tratado neste trabalho) que torna possivel visualizar os dados através
de um navegador; Deployment Server (Servidor de Implantacdo) responsdvel por armazenar
toda configuragdo de deploy de softwares nos computadores que possuem o agente. Estes por
sua vez podem ser divididos em servidores distintos ou implantados em um tnico (OCS Wiki

- Setting Up a Management Server, 2012).

DATABASE " ™
SERVER [~

E Y
COMMUNICATION =" DEPLOYMENT "> ADMINISTRATION ="
SERVER SERVER [ COMSOLE
= =
L] L]
= =

g Adminssirator wath
— L = wab browser

Figura 3 - Arquitetura do servico OCS Inventory NG
Fonte: http://wiki.ocsinventory-ng.org/index.php/Documentation:Server.
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Em meio ao processo de inventario dos ativos de T1, o OCS inventory NG utiliza
algumas ferramentas que sdo requisitos para sua implementacio: banco de dados MySQL,
servidor de paginas WEB Apache, linguagem Hypertext Preprocessor — Pré-processador de
Hipertexto (PHP), e o interpretador de linguagem Practical Extraction and Report Lnguage —
Linguagem Prética de extracdo e Relatérios (PERL) e mddulos da mesma (OCS Wiki -
Setting Up a Management Server, 2012).

O método de funcionamento se define pelos seguintes procedimentos:
primeiramente, o agente instalado na mdquina inventariada envia todas as informacdes
colhidas para o servidor através de Hypertext Transfer Protocol — Protocolo de transferéncia
de Hypertexto (HTTP) ou Hypertext Transfer Protocol Secure — Protocolo de Transferéncia
Segura de Hipertexto (HTTPS) em arquivo de extensdo Extensible Markup Language —
Linguagem de Modelagem Extensivel (XML) em um endereco especial composto pelo
endereco Internet Protocol — Protocolo de Internet (IP) do mesmo + '/ocsinventory'. O
servidor por sua vez trata estes dados em tempo real com os mddulos Perl e em seguida
armazena os dados no seu respectivo banco de dados (OCS Wiki - Setting Up a Management
Server, 2012).

Em relacdo a compatibilidade com os sistemas, tanto o agente quanto o Servigo
podem ser instalados em sistemas operacionais Windows, Linux, Android, Solaris, FreeBSD
entre outros (OCS Supported Operating System, 2013).

O projeto € de origem francesa, desenvolvido e disponibilizado desde 2001. H&
também a possibilidade de implantacdo de Plug-ins desenvolvidos separadamente que dao
ainda mais funcionalidades ao servigco (OCS Wiki - Plugins, 2014).

O servigo de inventério que é implementado possui incidéncia de uso em algumas
institui¢des publicas como Banco do Brasil e o Ministério da integracdo nacional (OCS
Inventory NG Companies Referenced, 2013).

A Tabela 1 mostra um resumo das caracteristicas do servico OCS inventory NG.

Resumo de caracteristicas/funcionalidades do servico OCS Inventory NG
Sistemas operacionais e Windows: Server 2000, XP Professional, Server
compativeis com a 2003, Server 2008, Seven (com excecdo da versao
instalacio do pacote home edition), 8;
servidor em sua versao e Linux: CentOS, Debian, Fedora, Gentoo, Knoppix,
atual Mandriva, Redhat, Suse, Slackware, Ubuntu;

17



Outros: OpenBSD, NetBSD, FreeBSD, Solaris,
Mac OS X, Android.

Sistemas operacionais
compativeis com a
instalagdo do pacote
agente em sua versdo

atual

Windows (Todas as versdes);

Linux: CentOS, Debian, Fedora, Gentoo, Knoppix,
Mandriva, Redhat, Suse, Slackware, Trustix,
Ubuntu;

Outros: OpenBSD, NetBSD, FreeBSD, Solaris,
IBM AIX, HP-UX, Mac OS X, Android.

Caracteristicas
inventariadas pelo

agente

Tipo de computador: fisico ou virtual,

Drivers 16gicos e particdes: letra do driver légico,
tipo (entre eles removivel, disco rigido, cd-rom, de
rede), sistema de arquivo, tamanho total em MB,
espaco livre em MB;

Sistema operacional: informacdes detalhadas,
informacdo sobre o usudrio, empresa registrada,
proprietério do registro, ID de registro do produto;
Software: versdo, linguagem, nome de instalacdo,
arquitetura, lista de hotfix;

Monitores: fabricante, modelo, descri¢do, tipo,
nimero de série;

Detalhes de componentes de hardware: memoria
RAM, processador, disco rigido, placa mae,
controladores, slots, portas, placa de video, placa de
som,

Todos os periféricos conectados e reconhecidos
pelo sistema operacional;

BIOS: fabricante, modelo, tipo, versdo, data,

ndmero de série.

Métodos utilizados para

inventariar

Agente: depende da instalagdo do software agente
no computador, desde que na mesma seja passado

0s parametros corretos referente ao servidor.
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¢ SNMP scan: depende de configurado no servidor.
Coleta informacdo de todos ativos de rede que
tiverem suporte ao protocolo SNMP e estiverem
com os parametros do mesmo alinhados aos do
servidor;

e [PDiscovery: configurado no servidor. Coleta
simples informagdes de dispositivos que estdo na

mesma rede em que o servidor de inventério.

Funcionalidades extras | Deploy de pacotes em computadores inventariados,
nativas estatisticas de conexOes, wake-on-lan, estatisticas de

conexoes, lista de bloqueio de inventario por MAC.

Servigos com e Lightweight Directory Access Protocol — Protocolo
possibilidade de de Acesso aos Diretérios Ligeiros (LDAP):
integracao autenticacio de usudrios no servigo;

® Gestionnaire libre de parc informatique — Gestao

livre de Parque de Informatica (GLPI): importacao

dos dados inventariados para seu catdlogo.

Tabela 1 — Resumo de caracteristicas OCS Inventory NG
Referéncia: OCS inventory NG About

2.3.1 Requerimentos de implantacao da solucao

Antes da instalagdo do servigo escolhido para este trabalho, é necessario instalar
as dependéncias do mesmo, onde ja foram citadas na secdo 2.3. Estas dependéncias sdo
explanadas nos pardagrafos que seguem, onde € apresentado um breve informativo de cada
uma, pois estdo entre as mais utilizadas dentro de seu respectivo tipo: servidor de banco de
dados MySQL, servidor de paginas web Apache, linguagem de desenvolvimento PHP, e
linguagem de desenvolvimento PERL (OCS Wiki - Setting Up a Management Server, 2012).

O MySQL ¢ desenvolvido e distribuido pela empresa Oracle, e € considerado o
mais famoso sistema open source de manipulacdo de banco de dados SQL (What Is MySQL,
2014). E utilizado por virias empresas de renome, tais como: Facebook, Google, Adobe,
Alcatel Lucent, entre vérias outras. Seu logo € representado com um golfinho, e pode ser
representado de varias formas. A Figura 4 um exemplo (Why MySQL, 2014). Atualmente o

servigo se encontra na versao 5.6.16.
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My

Figura 4 - Logo do servico de banco de dados MySQL
Fonte: http://www.mysql.com/

O Apache € considerado o mais famoso servidor web open source desde 1996, e
seu projeto tem como foco desenvolver e manter um servidor web open source para sistemas
operacionais atuais. O objetivo do projeto € fornecer um servidor seguro, eficiente e
extensivel que prové servicos HTTP em sincronia com os atuais padrées do mesmo. Seu logo
€ uma pena e pode ser representada de varias formas. A Figura 5 é um exemplo (Apache

Website, 2014). O servico encontra-se na versao 2.4.9

Figura 5 - Logo do servico de paginas web Apache
Fonte: http://www.apache.org/

PHP € um scripting de linguagem open source amplamente usado de finalidade
geral que € especialmente voltado para desenvolvimento web e pode ser embutido junto ao
Hypertext Markup Language - Linguagem de Marcacao de Hipertexto (HTML). O principal
objetivo da linguagem é permitir aos desenvolvedores a escrita de paginas web geradas
dinamicamente (PHP Manual, 2014). Hoje a linguagem se encontra na versdo 5.4.26, e seu
logo pode ser um elefante, seu préprio nome, ou ambos. A Figura 6 é um exemplo de

representacao.
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Figura 6 - Logo da linguagem de programacao PHP
Fonte: http://www.revista.espiritolivre.org/php-5-5-primeiro-beta-com-novo-acelerador

Perl € uma linguagem de programacdo de alto nivel, com uma heranca eclética.
Deriva da linguagem de programacdo C, do Unix Shell e outras vérias ferramentas e
linguagens. Suas caracteristicas o tornam bem adequado para tarefas como rdpida
prototipagem, redes e programacao web (Perl FAQ, 2014). Seu logo € um camelo, que pode
ou ndo estar junto ao seu nome. A Figura 7 € um exemplo de representacdo. O PERI encontra-

se na versao estavel 5.18.

. INONJErs

Figura 7 - Logo da linguagem de programaciao PERL
Fonte: http://www.perl.org/advocacy/white_camel/
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3. METODOLOGIA

O objetivo almejado € obter um nudmero exato de computadores no Campus
Passos para responder a uma demanda da reitoria do IFSULDEMINAS. Esta, por sua vez,
encaminhard um relatério total de nimero de computadores envolvendo todos os campus do
IFSULDEMINAS para o TCU, por conta de um pedido. Aproveitando a demanda, é buscado
aproveitar todas as facilidades que o sistema traz no cendrio abordado.

Antes da implantacdo do sistema, € feito primeiramente um estudo de caso do
IFSULDEMINAS - Campus Passos com informacdes coletadas do Nicleo de Tecnologia da
Informagdo, onde € descrito todo o cendrio com as divisdes de setores, caracteristicas de rede,
e pontos que sdo afetados pela falta de um sistema de inventario.

Em seguida, comeca a implementacdo do servico no computador servidor através
das seguintes fases:

e Resolug¢do de todas as dependéncias exigidas pelo servico através de
ferramentas contidas no sistema operacional do computador servidor;

® Download realizado no computador servidor da dltima versdo do servigo
de inventdrio no site oficial dos desenvolvedores e tratamento do mesmo
para a realizacdo da instalacdo;

e Realizacdo da instalacdo através do instalador automatico que acompanha
o pacote do servico, junto da traducdo e explicacdo do conteido das
questoes;

e Primeiro acesso ao servigo e configuragdes iniciais do mesmo depois da
instalacao, caso esta prosseguiu com sucesso;

e Ajustes para melhor atender ao cendrio da implementacdo, tornar o
servico mais seguro, e apagar rastros deixados pela instalagdo;

¢ Instalacdo dos agentes nos computadores dos usudrios através o esquema
planejado pela equipe do Nucleo de Tecnologia da Informacao - NTI que
instalardo nos computadores do dominio Servidores e os Técnicos de
laboratério — Area Informdtica que instalario em simultineo nos
computadores do dominio Alunos;

Com a implementacdo terminada, é demonstrado alguns modos de utilizacdo do
servigo no cendrio em que foi implementado. Ao final é apresentado o cendrio pos instalacdo,

e as vantagens alcancadas.
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4. DESENVOLVIMENTO

O procedimento a ser realizado na implantagdo consiste primeiramente no
levantamento do cendrio atual detalhado, seguido da instalacdo do servi¢o em uma maquina
que se encaixe no ambiente de implantac@o descrito. Logo apds sdo feitos ajustes no servigo
para que ele responda e se adapte ao cendrio e por fim é mostrado os resultados desta

implementa¢do acompanhado de uma anélise no geral dos beneficios conseguidos.

4.1 ESTUDO DE CASO

O IFSULDEMINAS - Campus Passos é uma instituicdo de ensino federal
localizada no municipio de Passos - MG, com aproximadamente 64 funciondrios entre
docentes e técnicos administrativos em educacdo. Comecou a lecionar para sua primeira
turma em 2 de agosto de 2010, e hoje conta com turmas de técnico integrado ao ensino médio
(informética), técnico subsequente (informdtica, enfermagem, comunicagdo visual, e
produ¢do de moda) com previsdo para cursos superiores de matemdtica e ciéncia da
computacdo. O diretor pro tempure atual é o Joao Paulo de Toledo Gomes, docente da drea
informadtica (Sobre o Campus Passos, 2014).

Em sua estrutura de rede atual possui varios servicos de rede: base de usudrios em
LDAP, sistema Help-Desk de controle de chamados GLPI, sistema académico WEBGIZ,
script de BACKUP de autoria propria, entre outros. A sala onde se encontra estes
equipamentos € de acesso restrito, possui ar condicionado e equipamentos para prevencao de
interrupg¢do de energia Hé dois links de internet de 20 Gbps, um da Rede Nacional de Ensino e

Pesquisa - RNP e outro da operadora local Embratel. A Figura 8 ilustra o cenério citado.
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Figura 8 - Diagrama da sala dos servidores do Campus Passos

Ao ser distribuida para fora da sala do servidor, a rede se segmenta em dois
dominios que sdo descritos abaixo:

e Rede Administrativa: representada com a faixa de IP 192.168.10.1/24,
inclui os toda a parte administrativa do Campus (Gabinete, Recursos
Humanos, Financeiro, Compras, Licitacdo, Transporte), o NTI e os
setores que envolvem o ensino (Pesquisa e Extensao, Assisténcia Social,
Coordenacdo de Ensino, Sala dos Coordenadores de Curso, Sala dos
Professores, Biblioteca, Sala da Enfermagem, Sala de Moda, Sala de
Ensino a Distancia). A Figura 9 retrata o cendrio descrito, o qual mostra
como € dividido exatamente, e quais ativos de rede sao utilizados para que
o computador do usudrio final tenha conectividade com a LAN do
Campus e com a internet. Todos os computadores deste segmento estdo

com o Sistema Operacional Windows.
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Figura 9 - Diagrama do dominio Servidores

Rede Alunos: representada pela faixa de IP 192.168.1.1/24, inclui todos

os laboratdrios de informatica (Laboratério de 1 a 3), e o Laboratério de

Comunicacdo Visual. Na Figura 10, € exibido o cendrio dos laboratérios,

onde se encontra algumas peculiaridades, como o cascateamento do

swtich do laboratério 4 no laboratério 3. Todos os computadores deste

segmento estdo com o Sistema Operacional Windows.

—Laboratdrio 1 de Informatica—

Sala dos Servidores

Laboratorio de Comunicacao Visual

1 aboratério 2 de Informatica—

labfidz=woz —
lab0 gswioz D Fi F——
F F__F - j""-';,’-'n._l Fa Hosts Lab0a
Hosts Lab01 / L jd
LaburaturF de redes D F4 iab04sw01
IabUlswUl f;
F 7
' Host= Lab Reded j
Switch lab redes \ /
d [:l —— aboratdrio de Redes lab0}swoz D
Iabozlswnz 7 ! —_—
:lsts Hosts Lab03
’ - sl VLAM 2 Range: 192.168.1.0/24
lab0Zswl lab03sw01

—Laboratério 3 de Informatica—

Figura 10 - Diagrama do dominio Alunos
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Com o cendrio atual, podem-se levantar varios aspectos negativos relacionados

com a falta de um inventario, dentre eles:

Em todas as manuten¢des que ocorrem se nao houver alguma anotacio
em algum local o técnico se dirige a sua demanda sem saber o ambiente
que vai encontrar;

O levantamento de nimero de computador exato € necessdrio para
prevenir, que seja feito com urgéncia e as pressas na situacdo em que
existe demanda de levantamento patrimonial, e auxilia também no
gerenciamento das licencas de software, na decisdo de alocacio/aquisi¢ao
das mesmas;

A relacdo de softwares existentes por computador, ou ainda um servico
que monitore os mesmos auxiliaria em uma auditoria de software do
governo para verificar se todos os programas estdo em conformidade, ou
seja, ndo ha programas pirateados ou programas licenciados que ndo
esteja no nome da Institui¢do;

O controle dos computadores que ficam inutilizadas ¢ fundamental para
realizar acOes relacionadas a sucata gerada e tracar projetos de compras
para a reposicao;

A duplicidade de seriais ndo € facilmente detectada e deve ser contida,
para que ndo haja problemas futuros com o sistema operacional das

madaquinas e com auditorias.

4.2 COMPUTADOR SERVIDOR

No cendrio apresentado, é implementado o servico de inventirio em um

computador personalizada disponibilizado dentro da sala dos servidores. Os servicos de

backup, monitoramento de rede e monitoramento de impressdo ja estdo implementados neste

computador.

O hardware da méquina em questao se consiste nas seguintes configuragoes:

Armazenamento: 01 (um) Disco Rigido Seagate 500 GB 7200 rpm + 03
(trés) Discos Rigidos Western Digital 500 GB (GigaBytes) 7200 rpm;
Processador: AMD Phenom II X4 3200 Mhz (Megaheartz);

Memoria RAM: 03 (trés) Mddulos Smart 2GB 1333 Mhz DDR3 (Double
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Data Rate — Taxa de Transferéncia Dobrada versao 3) + 01 (um) Médulo
Smart 4GB 1333 Mhz DDR3;

e [nterface de Rede: 01 (uma) interface on-board Fast Ethernet + 01 (uma)
interface off-board Gigabit Ethernet;

Por ser uma maquina que contém o servico de backup, os HD's estdio em um
esquema denominado Redundant Array of Indepent Disc — Conjunto Redundante de Discos
Independentes (RAID) por questdo de seguranca e desempenho. O sistema operacional
instalado na méquina é o Debian Squeeze (ou Debian 6), o qual foi configurado para levantar
sempre a mesma configuracdo de rede para cada interface (uma interface para cada rede),
onde a placa off-board ¢é referenciada pelo sistema como ethO com IP 192.168.10.22, para a
comunicacdo com a rede administrativa, e a placa on-board € referenciada pelo sistema como

ethl com o enderegcamento IP 192.168.1.16 para comunica¢do com a rede alunos.

4.3 IMPLANTACAO DO SERVICO DE INVENTARIO

E descrito no texto 2 seguir todo o procedimento de instalagdo do servico, desde
configuragdo especifica de softwares pré-requisitos, até a instalacdo dos agentes nos

computadores do Campus Passos.

4.3.1 Configuracao do Apache

Com todas as dependéncias do OCS inventory NG instaladas, é preciso modificar
o arquivo de configuracdo do PHP com a insercdo de algumas extensdes utilizadas pelo
servico de inventério. E editado o arquivo 'php.ini', localizado na estrutura de diretérios
'fetc/phpS/apache2/' com o editor de texto 'nano' via terminal (Nano Editor, 2010), e inserido
o destacado na Figura 11. Por organizacdo, sdo inseridas as extensdes dentro da secdo
'‘Dynamic Extensions', para encontr-la dentro do arquivo, basta pressionar 'ctrl+w' com o

editor 'nano' aberto, digitar o nome da se¢do completo e pressionar Enter.

#nano /etc/phpS/apache2/php.ini
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GHU mano 2.2.6 File: /etc/php5/apache?/php.ini Modified

extension=msgl.s
O J.'i in Aa |:'._|1_|':
extension=/path/tolextension/ms ::] =0

1f T =] + 1 . : S |
T Jou ] | proviae 15 ame of 2 22X

default extensio lirectory,

Figura 11 - Extensoes em arquivo 'php.ini'

4.3.2 Instalacdo do servigo

E descrito a seguir, todo o procedimento de instalacio do servico OCS Inventory

NG, desde a obten¢do do pacote até as configuragdes e ajustes no servigo implementado.

4.3.2.1 Tratamento de pacote de instalacao

Com o ambiente preparado, é feito o download do servico através do comando
'wget', utilizado para baixar arquivos através de protocolos HTTP, HTTPS, ou File Transfer
Protocol — Protocolo de Transferéncia de Arquivo (FTP) (Introduction to GNU GNU WGET,
2014), ao qual € passado a Uniform Resource Location — Localizador Padrao de Recursos
(URL) do pacote como parametro. O comando salva o arquivo no diretério atual do usudrio

que o executar.

#wget https://launchpad.net/ocsinventory-server/stable-

2.172.1rcl/+download/OCSNG_UNIX_SERVER-2.1rcl.tar.gz

Com o pacote baixado, € realizado a descompactacdo do software com o comando

28



'tar', que € uma ferramenta utilizada para unir vdrios arquivos em um s0, € vice-versa. Os
. o . o - . L. . .
parametros utilizados sdo o 'x' que indica a¢do de desunido de vérios arquivos, 'v' que mostra
todo o procedimento decorrente detalhado antes do retorno final do comando, 'z’ que € uma
integracdo do comando com o software de compactacdo 'gzip', o qual realiza sua acdo em
conjunta com 'far' em arquivos cuja extensao seja .far.gz', e por fim 'f' que indica a entrada de

um arquivo em seguida (Tar Man Page, 2014).

#tar -xvzf OCSNG_UNIX_SERVER-2.1rcl.tar.gz

Assim que o comando for executado, € criada uma pasta com 0 mesmo nome do
arquivo, porém sem as extensoes, onde € executado o comando 'cd', cuja sua finalidade é

navegar através da arvore de diretérios (CD Man Page, 2014).

#cd OCSNG_UNIX_SERVER-2.1rcl/

Dentro da pasta estdo todos os arquivos que compdem o processo de instalacao do
servico, acompanhados do script de instalacdo que é executado com o comando 'sh', cuja sua
finalidade € ler as linhas dos arquivos que contém comandos do sistema, interpretd-los e

executd-los (SH Man Page, 2014).

#sh setup.sh

4.3.2.2 Script de instalacao

E tratada nesta etapa uma série de perguntas resultantes do script executado com o
comando 'sh' sobre a instalagdo do servigo de inventdrio OCS inventory NG. As perguntas sao
todas em inglés e € necessdrio atentar ao retorno do instalador apés cada resposta, onde dard

um parecer positivo ou negativo:

e [f Upgrading communication server from OCS Inventory NG 1.0 RC2 and
previous, please remove any Apache configuration for communication

server! Do you wish to continue ([y]/n)?
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Na primeira pergunta, hd um aviso que se o procedimento € realizado com a
finalidade de atualizar o servigo da versdo 1.0 ou anterior para a atual, deve-se remover todas
as configuracdes referentes ao servico Apache, pois pode permanecer algum residuo de
configuracdo que acarretard no mau funcionamento do mesmo. Como € uma instalagcdo nova,

nao é necessdrio responder nada, apenas apertar a tecla Enter.

e  Your MySQL client semms to be part of MySQL version 5.5. Your
computer seems to be running MySQL 4.1 or higher, good! Which host is

running database server [localhost] ?

O instalador faz uma checagem da versdo em que se encontra o cliente MySQL
instalado, e retorna uma nota que estd dentro dos conformes, em seguida pergunta em qual
computador se encontra o servidor para que seja direcionada a conexao. Como neste cendrio
foi tudo instalado dentro do mesmo computador, pode ser respondida novamente apenas com

a tecla Enter.

®  On which port is running database server [3306]?

Em seguida é perguntado em qual nimero de porta do protocolo Transmission
Control Protocol — Protocolo de Controle de Transmissdo (TCP) o servidor de banco de
dados estd em execucdo para que haja a conexdao com o0 mesmo, pois caso se algum pardmetro
referente 2 mesma nao bater, ndo havera acesso do servico ao MySQL. Como ndo foi alterado
nenhum parametro referente a esta questdo nos arquivos de configuracio do MySQL, e a
resposta padrdo € a porta padrdo em que o servico MySQL roda, a 3306 (Connecting to the

MySQL Server, 2014), onde € preciso apenas pressionar a tecla Enter.

e Where is Apache daemon binary [/usr/sbin/apache2] ?

Ha um questionamento sobre o local em que se encontra o bindrio de execugao do
servidor apache, que € usado para executar comandos referentes a aplicacdo Apache. No
Debian, o caminho e nome do arquivo s@o os padrdes que estdo entre colchetes, novamente

nesta etapa € necessario apenas pressionar a tecla Enter (Apache - Distros Default Layout,

30



2014).

o Where is Apache main configuration file [/etc/apache2/apache2.conf] ?

Ainda sobre o Apache, € preciso informar qual o caminho para o arquivo de
configuragdo principal do Apache junto de seu nome, para que o OCS Inventory NG possa
usar o conteiido deste arquivo para seguir as instru¢cdes de funcionamento contidas nele. No
Debian. O nome e caminho do arquivo sdao os padrdes sugerido pelo instalador, basta

prosseguir a proxima pergunta (Apache - Distros Default Layout, 2014).

e Which user account is running Apache web server [www-data] ?

E necessdrio informar qual o usudrio criado pela instalacdo do apache que estd
relacionado com o seu servico e tem permissao de ler e executar seus arquivos (Wiki Debian -
Apache, 2014). Este usudrio pode variar entre distribui¢des do Linux, no Debian a resposta é o

padrao sugerido pelo instalador (OCS Wiki - Setting Up a Management Server, 2012).

o Which user group is running Apache web server [www-data] ?

A questdo € semelhante a anterior, porém pergunta do grupo cuja finalidade € a
mesma do usudrio. Basta pressionar Enter e prosseguir com o questiondrio (OCS Wiki -

Setting Up a Management Server, 2012).

o Setup  found  Apache include  configuration  directory in
/etc/apache2/conf.d/. Setup will put OCS Inventory NG Apache in this
directory. Where is Apache include configuration directory

[/etc/apache2/conf.d/] ?

Nesta parte do questionamento, o configurador relata ter encontrado o diretdrio
onde o Apache guarda os arquivos de configuragdao de médulos especificos e diz que colocara
os arquivos de configuragao do OCS Inventory NG neste diretério, estes arquivos referentes a
funcionalidade da interface web que serd instalada (OCS Wiki - Setting Up a Management

Server, 2012). Como nesta instalagdo ndo foi alterado nada relacionado com este diretdrio, €
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setado o diretério padrdo que foi encontrado e indicado pelo instalador. O préximo

procedimento € pressionar a tecla Enter.

e  Found perl intrepreter at </usr/bin/perl>. Where is PERL intrerpreter

binary [/usr/bin/perl] ?

A mesma pergunta que foi feita no incio do questionamento sobre o Apache,
porém agora sobre o PERL, que € utilizado para interpretar os comandos e instrugdes da
linguagem e executd-las. A questdo diz ter encontrado o interpretador, e em seguida pergunta
se o caminho confere como nao foi alterado nada referente ao interpretador, o caminho € o

padrdo sugerido pelo instalador.

¢ Do you wish to setup Comunication server on this computer ([y]/n) ?

O instalador coletou todas as informacdes necessdrias para levantar o servidor de
comunicacdo do OCS inventory NG, cuja sua finalidade € intermediar a comunicagdo entre os
agentes e o servidor banco de dados, e questiona se deseja instalar o servidor de comunicagdo
no computador atual (OCS Wiki - Setting Up a Management Server, 2012). Para continuar,
pressione Enter.

O instalador checard a existéncia do médulo PERL do apache, utilizado para
permitir ao apache interpretar codigos da linguagem PERL (Mod_Perl Website, 2014), e da
ferramenta 'make', que € utilizado para controlar a geracdo de programas executdveis a partir
dos cddigos-fonte das aplicagdes as quais ele for aplicado. Encontrado estes utilitarios,

retornard ao questiondrio (GNU Make, 2014).

e Communication server can create detailled logs. This logs can be enabled
by setting interger value of LOGLEVEL to 1 in Administration console
menu Configuration. Where to put Communication server log directory

[/var/log/ocsinventory-server] ?

Primeiramente € citado que o servidor de comunica¢do tem a op¢ao de criar um

registro dos eventos (log) bem detalhado sobre o servico em questdo, através da modificacdo
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do atributo “LOGLEVEL” para “1” no menu de configuracdo da interface de administragdo,
registro esse que pode ser utilizado para identificacdao de erros e problemas de funcionamento
com o servico, pois 0 mesmo possui registros detalhados de a¢des. Em seguida é perguntado
apenas onde se deseja armazenar este registro de eventos. A sugestdo de resposta € a melhor
escolha, pois o caminho é onde o Debian armazena os registros de vérios outros servicos por
padrdo (Debian Policy Manual, 2013). Basta prosseguir com o questiondrio.

Agora o instalador checard se os médulos PERL estdo instalados devidamente, e
caso algum nao esteja, a instalacdo é abortada até que a dependéncia seja resolvida. O

instalador verifica as dependéncias opcionais, que ndo interferem no funcionamento do

servigo, apenas o incrementam, onde é dado um aviso:

® Checking for Apache2::SOAP PERL module... *** Warning: Perl module
Apache2::SOAP is not installed! This module is only required by OCS
Inventory NG SOAP Web Service. Do you wish to continue ([y]/n) ?

Este aviso apenas alerta sobre um médulo opcional que nao estd instalado. Como
o cendrio apresentado necessita apenas do servi¢co de inventdrio funcional, a falta de uma
dependéncia opcional ndo acarretard em mau funcionamento, basta prosseguir com a tecla
Enter.

Sdo executados varios procedimentos antes da proxima pergunta: configuracio,
preparacao e instalagcdo dos médulos PERL para o servidor de comunicacao que € instalado, e

criacdo do diretdrio de logs que foi especificado em pergunta anterior.

o To ensure Apache loads mod_perl before OCS Inventory NG
Communication server, setup can name Communication Server Apache
configuration file 'z-ocsinventory-server.conf' instead of 'ocsinventory-
server.conf. Do you allow setup rennaming Communication Server

Apache configuration file to 'z-ocsinventory-server.conf' ([y]/n) ?

O instalador questiona se o nome do arquivo de configuracdo do OCS inventory
NG referente ao servigo apache pode ser modificado com um 'z' no seu inicio, com o intuito
de ser carregada depois de todos os médulos PERL, pois o carregamento desordenado pode

ocasionar mau funcionamento do servico de inventdrio (Guia Foca GNU/Linux - Apache,
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2010). A resposta € a sugerida pela questao.

® Do you wish to setup Administration Server (Web Administration Console)

on this computer ([y]/n) ?

Ap6s a instalagdo do servidor de comunicacdo, agora € questionado se pode ser
instalado o servidor de geréncia do servigo na maquina em questio, onde € possivel manusear,
gerenciar, configurar, etc, o servico de inventario através de uma inferface web. A resposta

para a questao devera ser a padrio para o cendrio aqui descrito.

e CAUTION: Setup now install files in accordance with Filesystem
Hierarchy Standard. So, no file is installed under Apache root document
directory (Refer to Apache configuration files to locate it). If you're
upgrading from OCS Inventory NG Server 1.01 and previous, YOU MUST
REMOVE (or move) directories 'ocsreports' and 'download’ from Apache
root document directory. If you choose to move directory, YOU MUST
MOVE 'download' directory to Administration Server writable/cache
directory (by default /var/lib/ocsinventory-reports), especialy if you use

deployement feature. Do you wish to continue ([y]/n)?

Na questdo acima, € citado novamente o procedimento a ser realizado caso o
intuito da instalag@o fosse atualizar o servico OCS Inventory NG da versdao 1.01 ou anterior
para a versdo em questdo. Como esta instalacdo foi implantada em um ambiente onde ainda

ndo havia o servico, ndo ha alterac@o na resposta.

e  Where to copy Administration Server static files for PHP Web Console

[/usr/share/ocsinventory-reports] ?

E questionado em qual diretério alocard os arquivos necessdrios para o
carregamento das paginas de sua interface web de gerenciamento. Este diretério € conhecido
por 'DocumentRoot' no Apache (Mapping URLs to Filesystem Locations), e no Debian, ele se
encontra em '/var/www'. A resposta aqui € /var/www/ (Apache - Distros Default Layout,

2014).
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o  Where to create writable/cache directories for deployement packages,

IPDiscover and SNMP [/var/lib/ocsinventory-reports] ?

Na ultima pergunta do instalador, é questionado o local em que serd criado o
diretério de escrita e armazenamento para as funcionalidades adicionais do OCS inventory
NG de deploy, cuja funcionalidade € enviar softwares para serem executados ou nao nos
computadores onde o agente do servi¢o estd instalado (OCS Wiki - Teledeploy, 2011), de
IPDiscover, tecnologia esta que permite a descoberta automdtica de qualquer equipamento
que estiver na rede (OCS Wiki - IpDiscovery, 2012), e de escaneamento SNMP, que otimiza a
funcionalidade e os dados coletados pelo IPDiscover através do protocolo SNMP (OCS Wiki
- SNMP, 2013). Como neste cendrio inicialmente € necessdrio apenas o servi¢o de inventdrio,

basta responder a questdo com a sugestao dada.

e Checking for requered Perl modules, Installing files for administration
Server, setup has created a log file /root/OCSNG_UNIX_SERVER-
2.1rcl/ocs_server_setup.log, Please save this file. If you encounter error
while running OCS Inventory NG Management Server, we can ask you to
show us his content ! DON'T FORGET TO RESTART APACHE
DAEMON! Enjoy OCS Inventory NG

Este € o final do questiondrio, aqui o instalador executard todas as acdes referentes
a instalacdo da inferface de administracdo do servico como: checagem dos médulos PERL
seguido da instalacdo dos arquivos caso a checagem for um sucesso e criacdo de um arquivo
localizado em /root/OCSNG_UNIX_SERVER-r.1rcl/' e de nome 'ocs_server_setup.log' que
contém todo o procedimento de instalacdo detalhado para futuras manutencdes. Ao final da
mensagem, € dado o aviso para reiniciar o servico Apache, procedimento necessdrio para
todas as alteragdes e insercdes serem reconhecidas pelo mesmo (OCS Wiki - Setting Up a
Management Server, 2012), e deixa a seguinte mensagem: Divirta-se com o OCS Inventory

NG. Entao, para finalizar esta etapa, € reiniciado o servico Apache com o seguinte comando:

#service apache?2 restart
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4.3.2.3 Finalizacdo da instalacdao

Para prosseguir com o término da instalacdo, é preciso abrir um navegador
qualquer, e inserir na barra de navegagdo o endereco composto pelo seguinte estrutura: 'IP do
servidor + /ocsreports'. Como o acesso € feito do setor NTI pertencente ao dominio
Servidores, o endereco a ser acessado ficara& da  seguinte  maneira:
'http://192.168.10.22/ocsreports' (OCS Wiki - Setting Up a Management Server, 2012).

E apresentado um formuldrio de pardmetros a serem preenchidos para a conexio
com o banco de dados MySQL acompanhado de dois avisos em caixa azul acima dele como
mostra a Figura 12. O primeiro € um informativo que mostra que a configuracdo com o banco
de dados nao foi concluida, e o segundo sobre parametros que devem ser mudados caso seja
usado a fungdo deploy com arquivos acima de 100 MB. Ambos podem ser desconsiderados

(OCS Wiki - Setting Up a Management Server, 2012).

0OCS-NG Inventory Installation

P DB configuration not completed. Automatic install
@ launched

WARMNING: You will not be able to build any deployment
package with size greater than 100MB
You must raise both post_max_size and

/-TE upload_max_filesize in your php.ini to encrease this limit.

WARMNING: If yvou change default database name
(ocsweb) or user (ocs), don't forget to update the file
‘z-ocsinventory-server.conf' in your Apache configuration
directory

MySqQL login: ocs
MySQL password:

Name of

Database: ceswehy

MySQL HostName: localhost

Send |

Figura 12 - Configuracio para criacio de acesso ao servico MySQL

Os dois primeiros campos do formuldrio é o “MySQL login” e o “MySQL
password”, onde seu valor deve ser de um usudrio e senha respectivamente que tenha
privilégios de escrita nos bancos de dados MySQL e criagdo de usudrios. No caso dessa
instalacdo deve ser passado o usudrio e senha de 'roofr' a principio para que sejam feitos os
devidos ajustes iniciais, os quais sdo modificado mais a frente. O terceiro parametro €

36



referente a0 nome do banco de dados a ser criado, o qual permanecerd o sugerido pela
instalacdo, 'ocsweb'. O quarto e Ultimo parametro € o endereco que se encontra o servidor de
banco de dados, cujo valor € o sugerido pela instalacdo que representa o cendrio aqui descrito,
'localhost’ que aponta para o proprio computador (OCS Wiki - Setting Up a Management
Server, 2012).

Passada desta etapa, o servigo executa todas as acdes referentes ao banco de dados
e retornard um relatério na proxima pagina ilustrada pela Figura 13 (OCS Wiki - Setting Up a

Management Server, 2012).

0OCS-NG Inventory Installation

= DB configuration not completed. Automatic install
launched

Please wait, database update may take up to 30

A NI 000 ) ) /7 i) i i e i e i (] (o ] (o e} (e} 1m]a{(e (1] ¢m{0{ e i e} =(mie{e (e (oio(e| /(o] ia{ein1fe] i (el ie] i (e e} isia(e 1o o] e

@ Database successfully generated

MySQL config file successfully written (using ocs account)

Database engine checking.........cccceeoeenaos
Database engine successfully updated (1 table(s) altered)
Table "files" was empty
MNo subnet.csv file to import
MNetwork netid computing. Please wait...
Network netid was computed == 0 successful, 0 were not computable
Netmap netid computing. Please wait...

Netmap netid was computed => 0 successful, 0 were not computable

Cleaning orphans.....................
0 orphan lines deleted
Cleaning netmap...

0 netmap lines deleted

Please enter the label of the windows client tag input box:
(Leave empty if you don't want a popup to be shown on each agent launch)

Enviar dados

Figura 13 - Resultado dos ultimos ajustes da instalacio

Nesta tela sdo apresentadas vdrias acdes referentes a banco de dados que ndo sdo
abordados. Porém o mais importante que deve ser notado é a caixa de didlogo verde que
apresenta a mensagem: “banco de dados gerado com sucesso”. Ao final hd um campo que
pode ou ndo ser preenchido, referente a uma pergunta que aparecerd toda primeira vez que o

agente for executado que deve ser respondida com um valor qualquer. No caso desta
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instalacdo, é deixado em branco para que ndo haja pergunta alguma. (OCS Wiki - Setting Up
a Management Server, 2012).
Na préxima tela, € apresentada uma caixa de didlogo azul e uma verde com um

link como mostra a Figura 14.

0OCS-NG Inventory Installation

@ Label NOT added (not tag will be asked on client launch)

= Installation finished you can log in index.php with
@ login=admin and password=admin

Click here to enter OCS5-NG GUI

Figura 14 - Conclusao do instalador automatico do OCS Inventory NG

A azul informa que o campo da pergunta de inicializacdo do agente foi deixado
em branco, com isso a funcionalidade foi desativada, e a verde informa que a instalacao foi
finalizada, o qual exibe o usudrio e senha para primeiro acesso ao servico (ambos 'admin') e
por ultimo o link para ser redirecionada a pagina. Ao clicar no link aparece a pagina inicial do
servico como mostra a Figura 15, que é acessada no dominio Servidores sempre pelo
endereco 'http://192.168.10.22/ocsreports' apds feito os ajustes acima (OCS Wiki - Setting Up

a Management Server, 2012).
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Sﬂ er. 2.1RC1

It = o= T lc|

User:

Faszsword:

_Send |

Figura 15 - Pagina de login do servico OCS Inventory NG
Com isso, o procedimento de instalacido do servigo conclui-se.

4.3.3 Configuracgdo e ajustes do servico

Terminada a instalagcdo, deverdo ser feitos alguns ajustes no servi¢o para que este
se torne mais seguro e confidvel que vao desde deletar um unico arquivo até a troca do
usudrio do servigo que fard acesso ao banco de dados.

Alguns destes ajustes s@o acusados pelo servigo caso seja logado no sistema antes
de corrigi-los como demonstrado na Figura 16, onde sdo informados através da caixa de
didlogo vermelha no cabecalho da pagina. Sao eles: O arquivo 'install.php' ainda se encontra
no diretdrio de instalagdo, o login padrao do MySQL esta ativo no banco de dados 'ocsweb’ e

as credenciais padrdes da interface administrativa estio ativas.
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SECURITY ALERT! Ver. 2.1RC1
Csﬂ @ Your install.php exists in your installation directory.
The default SQL login/password is activate on your F 1

database: ocsweb m

The default login/password is activate on OCS-NG GUI

p 1~ = Y
= D s ) O)
| f o A= 2l
=, i / RS ] I.(
| ACTIVITY | SOFTWARE | HARDWARE | OTHER | MESSAGES
Machines in DB 0 Q
Machines Inventoried 0
Machines contacted today 0
Machines Inventoried today 0

Machines not seen in more than 30 day(s) 0

Number of SNMP devices 0

Figura 16 - Tela inicial do servico OCS Inventory NG

Resolver estas pendéncias é essencial para a seguranca do servico (OCS Wiki -

Secure Your OCS NG Server, 2011).

4.3.3.1 Remocgdo do arquivo de instalagdao

O arquivo de instalacdo caso ndo seja deletado, d4 acesso ao questiondrio de
configuragdo de conexao com o banco de dados abordado na subsecdo 4.3.3.3 apds a primeira
configuracdo através do endereco 'http://192.168.10.22/ocsreports/install.php' (endereco este
se acessado do dominio Servidores), o que torna possivel uma reconfiguracdo por pessoas nao
autorizadas. Por isso se deve deletd-lo.

Logado no servidor com a conta 'root', € necessario deletar o arquivo 'install.php'
que se encontra no diretério onde foi informado na subse¢do 4.3.3.2 '/var/www/ocsreports/
(OCS Wiki - Secure Your OCS NG Server, 2011) com o comando 'rm', que é utilizado em
sistemas Linux para remover arquivos ou diretérios com o parametro apropriado (Rm Man

Page, 2014).
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#rm /var/www/ocsreports/install.php

4.3.3.2 Modificacdo da conta de acesso a interface administrativa

As credenciais para acesso a interface administrativa é respectivamente 'admin'
para ambos os usudrio e senha. Para um ataque de forga bruta, ou até mesmo simples tentativa
e erro manual é muito facil de se descobrir. Com isso, serd modificada a senha do usuério
criado para uma que ndo seja possivel tais eventualidades.

Primeiramente é logado na interface administrativa através do acesso via
navegador ao enderego 'http://192.168.10.22/ocsreports' com as credenciais padrdes passadas
pelo servico. Em seguida € clicado no icone situado no canto superior esquerdo da tela no

icone roxo como mostra a Figura 17, destacado com um quadrado vermelho (OCS Inventory

Tools, 2014).

Wer. 2.1RC1

Figura 17 - Botao para alteraciio nos dados do usuario logado

E aberto um formuldrio com os dados do usudrio logado, como mostra a Figura

18, onde consta o nome do usudrio, tipo do usudrio, grupo, E-MAIL, etc.
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user ID: admin

Type: Super administrators -

Group: - EEZI

MName: admin

LASTMAME: admin

E-mail:

Comments: Default administrator account
Password:

00

Figura 18 - Formulario para a troca dos dados do usuario

A modificacdo da senha € feita através da insercao do novo valor no campo

'Password' e confirmacao pelo botdo verde que se encontra no final do formulario.
4.3.3.3 Modificacdo do password utilizado para a conexao com o MySQL

Na subsecdo 4.3.2.3 foram inseridas as credenciais de 'root' do servico MySQL
para este criar outro usudrio que € usado pelo OCS inventory NG com permissao apenas para
modificar o banco de dados do servico, o 'ocsweb'. Estas credenciais sdo tanto o login quanto
password a palavra 'ocs'. O procedimento descrito a seguir modifica apenas o password do
usudrio 'ocs' com as devidas configuracdes (OCS Wiki - Setting Up a Management Server,
2012).

Primeiramente, conectado ao servidor com o usudrio 'root' € executado o comando

'mysql', utilizado para realizar a conexdao com o servi¢o instalado e entrar em sua linha de
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comando especifica, onde se podem criar tabelas, usudrios, entre outros, acompanhado do
parametro e seu respectivo atributo '-u root', que indica qual usudrio serd realizada a conexao,
e por ultimo o parametro '-p', cuja funcionalidade € indicar o password do usuario (MySQL

Man Page, 2014).

#mysql -u root -p

#Enter password:

Apds executado, se o login e password estiverem corretos, aparecerd uma
mensagem semelhante a Figura 19, seguida do indicativo do prompt do MySQL representado

pelo prefixo 'mysql>'.

nunux: mysgl —-u root -p
sword:
2L monitor. Commands end with ; or
iz 466
+lennyd [(Debian)

"help:' or '“"h' for help. Type '"o' to clear the buffer.
GRAWNT ALL PRIVILEGEZ ON "ocswebh”™ % TO 'user'@' localhost!

IDENTIFIED EY 'p ! T OFPTICH:

Query CKE, 0 rows affected [(0.00 seg)

myscl> I

Figura 19 - Prompt de comando MySQL
Fonte: http://wiki.ocsinventory-ng.org/index.php/File:Create_mysql_user.png

Na primeira linha € dadas boas-vindas ao usudrio, em seguida informa que para
finalizar uma linha de comando, a mesma deve ser finalizada com ';' ou "\g', na segunda ¢é
informado o Identification Number — Numero de Identificagdao (ID) de conexdo com o banco
de dados, na terceira mostra a versao do servidor MySQL instalada, na quarta linha sdo
informagdes sobre a licenca do produto, distribuicdo e manipulagdo do mesmo, na quinta
linha sdo informados os comandos de ajuda que sdo 'help' ou \i' e 0 comando para limpar a
tela \c¢'. Na sexta linha se encontra o prefixo de prompt do MySQL.

O comando para a troca de senha no banco de dados € o seguinte:

mysql> SET PASSWORD FOR 'ocs'@'localhost’ = PASSWORD('novo_password');
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O comando 'SET PASSWORD' se baseia basicamente em setar, caso ndo houver,
uma senha ou modificd-la, o qual é substituido novo_password' pelo seu respectivo valor
entre aspas simples (MySQL Set Password Syntax, 2014). O procedimento executado foi este.

Com a modifica¢do, dois arquivos sdo alterados. O primeiro se encontra em
'/var/www/ocsreports' e possui o0 nome 'dbconfig.inc.php', arquivo este que contém parametros
para o servico de inventdrio acessar o banco de dados. Primeiramente € editado o arquivo com

o comando 'nano' (OCS Wiki - Secure Your OCS NG Server, 2011).

#nano /var/www/ocsreports/dbconfig.inc.php

O arquivo tem o seguinte contetudo:

<?php

define("DB_NAME", "ocsweb");
define("SERVER_READ","localhost");
define("SERVER_WRITE","localhost");
define("COMPTE_BASE","ocs");
define("PSWD_BASE","ocs”);

>

Para aplicar a alteracdo, € modificado o valor 'ocs' do campo 'PSWD_BASE' para o
valor do novo password.
O segundo arquivo a ser modificado se encontra em Yetc/apache2/conf.d' e se

chama 'z-ocsinventory-server.conf' Este também & editado com o nano.

#nano /etc/apache2/conf.d/z-ocsinventory-server.conf

O conteddo do arquivo € muito extenso. A modificacdo € semelhante a feita no
primeiro arquivo, onde perto do inicio do documento hda um campo denominado 'PerlSetVar
OCS_DB_PWD' cujo valor é 'ocs'. E substituido este valor pelo novo password.

Para finalizar o procedimento, € reiniciado o apache para que as alteracdes entrem

em vigor.

44



#service apache? restart

Finalizado os ajustes, ao logar novamente via browser no servidor de
administracdo, a tela exibida € semelhante a Figura 20, sem aviso algum de seguranca (caixa

de didlogo vermelha).

Ver, 2.1RC1

="

nventory =

=)

£

| ACTIVITY | SOFTWARE HARDWARE OTHER MESSAGES

Machines in DB 0 p
Machines Inventoried 0
Machines contacted today 0
Machines Inventoried today 0

Machines not seen in more than 30 day(s) 0

Number of SNMP devices 0

Figura 20 - Pagina inicial do servico apos ajustes de seguranca

4.3.4 Instalacdo dos agentes

O procedimento € realizado nos dois dominios e se difere apenas no endereco do
servidor passado para o agente em sua instalacdo, como descrito na se¢dao 4.2. Primeiro é
baixado a dltima versdo do agente para o Sistema Operacional Windows (2.1 RC1) no site
oficial do servico através do [link: ‘'https://launchpad.net/ocsinventory-windows-
agent/2.x/2.1rc1/+download/OCSNG-Windows-Agent-2.1RC1.zip' (OCS Wiki - Windows
Agent, 2013).

O arquivo baixado se encontra-se compactado no formato '.zip', o qual precisa de
um programa compativel para descompacta-lo. Assim que o procedimento for feito, é criada
uma pasta com alguns arquivos: informacgdo sobre a licenga de uso do agente, notas do autor,

mudancas entre as versdes ao longo do tempo, um software chamado 'OcsLogon.exe', que
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instala o agente através de um download automético no servidor, € o executavel do agente,
'OCS-NG-Windows-Agente-Setup.exe' (OCS Wiki - Windows Agent, 2013).

Ap6s executado, € mostrado o logo do OCS Inventory NG na tela, seguido da
primeira tela do instalador automadtico do agente, como mostra a Figura 21 (OCS Wiki -

Windows Agent, 2013).

Welcome to the OCS Inventory NG
Agent 2.1.0.1 Setup Wizard

This wizard will guide you through the installation of OCS
Inventory NG Agent 2,1.0.1.

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Next to continue,

I Next = | [ Cancel |

Figura 21 - Tela de boas-vindas do instalador do agente

Na tela inicial sao dadas as boas-vindas, acompanhada de uma orientagcao que diz
para fechar todo e qualquer programa durante a instalagdo, pois isso tornard possivel atualizar
arquivos importantes do sistema sem a necessidade de reinicid-lo. O botdo 'Next >' avanca
para a proxima tela de instalacdo sobre informagdes da licenca do agente como mostra a

Figura 22 (OCS Wiki - Windows Agent, 2013).

S T

Please review the license terms before installing OCS Inventory

ﬂuerltory MCGS NG Agent2.1.0.1.

Press Page Down to see the rest of the agreement.

OCS Inventory MG Licence

(OCS Inwentory MG software is released under the GMU GPL version 2 license
{see below).

However, this product is also subordinate to the License Agreements of the
software components induded in OCS Inventory NG Agent for Windows,
Zlib, OpenssL, cURL, TinyXML and ZipArchive.

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install OCS Inventory MG Agent 2.1.0. 1.

| < Back ][ 1 Agree | [ Cancel |

Figura 22 - Tela referente a informacao sobre a licenca de uso do agente
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Sado apresentados os termos de uso do software. Para prosseguir € obrigatério o
aceite destes termos, procedimento realizado com o botdo “I Agree” ou “Eu Aceito”. A
proxima tela, trata sobre a escolha dos componentes a serem instalados conforme Figura 23

(OCS Wiki - Windows Agent, 2013).

Il S * Choose Components

I8 Choose which features of OCS Inventory NG Agent 2.1.0.1 you
“ueﬂtow MG  want toinstall.

Check the components you want to install and unchedk the compenents you don't want to
install. Click Next to continue.

Select the type of install: [Network inventory -
Or, select the optional Working data folder
ﬁjc;ngiﬁnents you wish to Upgrade from 1.% Agent

0Cs Inventory Agent

Metwork inventory (server reachable)
[ Local inventory {no network connection)
Uninstaller

Description
Space required: 17.8MB I

[ < Back ” Mext > ]’ Cancel l

Figura 23 - Tela referente a escolha dos componentes que serao instalados

E apresentado o espaco que a instalacdo ocupa, seguido dos componentes que
serdo instalados. No campo 'select the type of install' ou 'selecione o tipo de instalacdo' ha a
op¢ao de 'Network Inventory', que instala os componentes do agente para o envio das
informacdes inventariados para o servidor via rede, e 'Local Inventory' que armazena toda a
informacdo apenas no computador. E escolhida a op¢do 'Network Inventory', para atender ao
cendrio. A Figura 24 mostra a proxima tela do instalador, onde € pedido valores de parametros

de conexdo com o servidor. (OCS Wiki - Windows Agent, 2013).

:S + OCS Inventory NG Server properties
Fill in OCS Inventory MG Server address and options...
inventoryms
Server URL ( http[s]: /fvour_ocs_server[tocs_server _port]:focsinventory )
http://192. 168, 10, 22focsinventary
Server credentials {optional)...

User :

Password :

Server security {DISABLING THIS IS MOT RECOMMEMDED]). ..
[ walidate certificates (specify path to file cacert.pem below)

CA Certificate path cacert.pem

[ < Back ][ Mext = ] [ Cancel ]

Figura 24 - Tela referente a insercao de propriedades do servidor
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Nesta tela sdo inseridos os valores referentes a conexdo com o servidor de
inventario. O primeiro campo € o 'Server URL', onde foi inserido o endereco completo do
servidor seguido do sufixo 'ocsinventory’, local onde os inventédrios sao enviados e tratados e
armazenados para serem acessados. Os dois proximos campos sdo opcionais, se caso foi
configurado algum sistema de autenticacdo para o acesso do agente, como nao foi implantado
nada do género foram deixados em branco. Os dois ultimos campos sdo referentes a conexao
HTTPS caso a mesma foi configurada. Como ndo foi configurado nada do género na
instalacdo, o checkbox foi desmarcado (OCS Wiki - Windows Agent, 2013).

Com a implantacdo do HTTPS, a conexao entre o servidor e o agente ficaria mais
segura através de um mecanismo que a tecnologia oferece onde os dados trafegariam neste
segmento todo criptografado, porém o foco deste trabalho € suprir a necessidade de um
sistema de inventdrio. Com isso, € pressionado o botao 'Next >' e prosseguido para a préxima
tela que é referente as propriedades de proxy, como mostra a Figura 25 (OCS Wiki - Windows

Agent, 2013).

If needed, specify proxy server to use...
nventorync

Praoxy type : IN"”E b

Address :

Port :

Proxy credentials (optional)...

User :

Password

| < Back ” Next = J[ Cancel |

Figura 25 - Tela referente a insercio de parametros de proxy

Nesta etapa da instalacdo, s@o requeridos atributos de proxy, configuracdo
sugerida em uma rede grande, que se estende além de uma zona geogréfica, onde se torna
possivel haver apenas um servidor OCS (em uma matriz, por exemplo), e nas outras regioes
(filiais, por exemplo) apenas a configuracdo de um proxy que realiza o download de
informacdes do OCS e armazena para futuro acesso dos agentes que devem estar configurados

para a conexdo com o proxy (OCS Wiki - Proxy, 2011). Como ndo é o caso desta
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implementacdo, basta apenas prosseguir para as configuracdes de propriedades do Windows,

como mostra a Figura 26.

Il S _i. OCS Inventory NG Agent for Windows properties
If needed, specify OCS Inventory NG Agent options. ..
nventorync

General options...
[ Enable verbose log
7| Do not scan for installed Software
[T Mever ask for TAG

Spedfy TAG value :

Setup options...
[ Do not registrer service - agent must be launched manually (= NO_SERVICE)
|| Do not register Systray applet to automatically start (= NO_SYSTRAY)

[¥] tmmediatly launch inventory (= MNOW)

| < Back ][ Mext = |[ Cancel |

Figura 26 - Tela referente a escolha de parametros do Windows

Fora setados os valores relevantes para a instalacdo em questdo. O primeiro
checkbox, 'Enable verbose log' se habilitado, gera um arquivo de registros de instalagdo bem
detalhado, no préprio diretério onde o agente € executado, o segundo checkbox, 'Do not scan
for installed software' se marcado gera o inventdrio do computador em questdo sem realizar o
levantamento de softwares que contém no mesmo, o terceiro checkbox 'Never ask for TAG' se
marcado ndo dard suporte a insercdo de TAGs, que sdo informacdes a serem adicionadas aos
computadores inventariados que o agente ndo coleta, mais abaixo no quarto checkbox 'Do not
register service - ... (=/NO_SERVICE)' se marcado ndo executa automaticamente o agente
apés o computador ser reiniciado, o qual é necessdrio sempre executd-lo manualmente, o
quinto checkbox 'Do not register systray ... (=/NO_SYSTRAY) se marcado impede o usudrio
que rode manual o agente e que ndo seja possivel a visualizacdo das informacdes
inventariadas do computador em questdo, e no sexto e ultimo checkbox 'immediatly lunch
inventory (=/NOW)' executard a catalogagcdo ao final da instalacdo (OCS Wiki - Windows
Agent, 2013).

Para a instalacdo em questdo, foi marcado apenas o sexto checkbox e passado para

a escolha do local de instalacdo como demonstrado na Figura 27.

49



I. S .ai. Choose Install Location
s L Choose the folder in which to install OCS Inventory NG Agent
inventoryms 101

Setup will install OCS Inventory NG Agent 2.1.0.1 in the following folder. To install in a
different folder, dlick Browse and select another folder. Click Install to start the installation.

Destination Folder

Browse. ..

Space required: 17.8MB
Space available: 142.5GB

[ < Back ” Install ]’ Cancel l

Figura 27 - Tela referente a escolha do diretorio ao qual sera instalado o agente

O local o agente serd instalado é o padrdo escolhido pelo instalador. O botao

‘Install’ inicia o procedimento de instalacdo ilustrado pela Figura 28.

] S .* Installing
s L Please wait while OCS Inventory NG Agent 2.1.0.1is being
nventoryMc  insaled.

Trying to kill process download.exe...Result: 603

<Back || Mext> Cancel

Figura 28 - Tela referente ao progresso do processo de instalacao

Nesta tela € aguardado enquanto o instalador aloca os arquivos em seus devidos
lugares, faz as entradas necessdrias em outros arquivos e finaliza a instalacio com a tela

ilustrada pela Figura 29.
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Completing the OCS Inventory NG
Agent 2.1.0.1 Setup Wizard

QCS Inventory NG Agent 2. 1.0.1 has been installed on your
computer,

Click Finish to close this wizard.

7| Start OCS inventory NG Systray Applet

< Back Finish | Cancel

Figura 29 - Tela final do processo de instalacao do agente

Na ultima tela do instalador, hd um checkbox que se marcado, executard o agente
e enviard os arquivos para o servidor logo em seguida. Foi marcado este checkbox, e em

seguida clicado em 'Finish' para finalizar o procedimento de instalagdo do agente (OCS Wiki -

Windows Agent, 2013).

O procedimento de instalacdo dos agentes foi inserido no processo de distribui¢ao
de computadores conforme forem requisitados, para que nenhum computador fique sem ser
inventariado. Foi adicionado também na lista de softwares dos laboratérios, pois todo final de

ano € formatado todos os computadores dos mesmos.

4.4 EXTRACAO DE RELATORIOS

Depois de todos os computadores inventariados, sdo mostradas algumas

estatisticas na tela inicial, como mostra a Figura 30.

ACTIVITY SOFTWARE HARDWARE OTHER MESSAGES

Machines in DB 183 0
Machines Inventoried 183
Machines contacted today 30
Machines Inventoried today 25
Machines not seen in more than 30 day(s) 21
Number of SNMP devices 0
Number of non inventoried network interfaces 135

Figura 30 - Relatério da tela inicial apés todos agentes instalados
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Foram catalogados ao todo 183 computadores em todo o Campus apds a
instalacdo dos agentes. Vale lembrar que os computadores situados na sala do servidor nio
estdo inventariados.

Para melhor visualizacdo dos dados, ha um painel que ajuda a tratd-los e
visualizd-los, composto por baldes de fundo azul, como mostra a Figura 31. O outro painel, os
baldes de fundo amarelo, sdo para configuracdes e informacdes avancadas sobre as
funcionalidades extras que o servico oferece e que nao foram abordadas neste trabalho como

SNMP, IPDiscover, Deployment, etc (OCS Wiki - Queryng Inventory Results, 2011).

Ver. 2.1RC1

=

ncs

Figura 31 - Menu de acesso do servico

A primeira opcdo € denominada 'All Computers', nesta op¢ao sdo listados todos os
computadores catalogados como demonstra a Figura 32, onde pode ser organizado pelo titulo
da coluna (caixa de didlogo verde). H4a ainda um conjunto de filtros para organizar a saida dos
dados (caixa de didlogo vermelho), onde no primeiro campo 'Show' pode ser escolhida a
quantidade de computadores a serem visualizados por pdgina, o segundo 'Restric view' onde
pode filtrar todos os resultados por um determinado campo e o terceiro 'add column' onde
pode adicionar colunas novas as prévias dos computadores catalogados (OCS Wiki - Queryng

Inventory Results, 2011).

ver. 2.1RC1
@« =
= — 2 )
S < = =% 2
Show: 20 ~
Restrict view: - Filter |7<
Add ecelumn: -
183 Result(s) (Download)
A t = o i o=
| Accoun Lt Computer e perating RAM (MB) |CPU (MH2) | _ e
[infe: TAST | inventary S l_saam
2014-04-09 = 2 Microsoft Windows | =
MNA 13.05.23 GEAPEO1_PCO1 maria carvalho ¥ Professional 4096 | 3200 = >
2014-04-08 Microsoft Windows ==
A 1 11 [}
NA i 12.00.08 ADMO1_PC11 i carla silva 7 Professional 4086 3400 = >
2014-04-09 - . Microsoft Windows —
NA | 125419 SEC01_PCO2 helen simoes 7 Professional 1790 | 3000 | = >
2014-04-09 _— N = |Microsoft Windows —
MNA 12.07.18 LABINFOO3_PC25 alune ey ' g192 3200 = >
2014-04-09 e = Microsoft Windows
A e ASTO1_PCO4 cassio costa |'" ¥ Eroressona 4096 | 3300 >
2014-04-00 - T |Microsoft Windows
NA i LABINFOO3_PC24 aluno S s 8192 3200 b 5
2014-04-09 - = Microsoft Windows |
MNA R LABINFOO3_PC12 prog.web — Professional 8192 3200 ot
A 2014-04-09 Microsoft Windows [ =<

P LABINFOO3_PC22 aluno g192 2200

7 Professional

Figura 32 - Resultado da op¢ao ‘All Computers’
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A segunda op¢do ¢ denominada 'Groups', aqui todos os grupos criados para
separar os computadores para determinadas acdes sao listados, como mostra a Figura 33. Na
implantacdo em questdao ndo foi criado nenhum grupo para a separagao dos resultados, porém
com eles € possivel realizar algumas funcionalidades extras do OCS Inventory NG como
Deployment, Wake-On-Lan, entre outros. Possui filtros para exibicao dos resultados igual a
op¢do anterior, porém h4 um adicional que sdo os tipos diversos de grupos que podem existir

(OCS Wiki - Using Computers Groups).

Ver. 2.1RC1

Sl

inventoryrnc

= ey = e Al = e Y s ) e SR T a——
5 A0 FR CA ey B =2 Y B B8 (=
i s [_'__:i i e = S Y e S el

DYNAMIC GROUPS | STATIC GROUPS | REDISTRIBUTION GROUP

Show: 20 -
Restrict view: - Filter |><
“r) NO RESULT
New static group

Figura 33 — Resultado da Opc¢ao ‘Groups’

A terceira op¢do € denominada "TAG' onde podem ser exibidos os computadores
através das TAGs definidas pelo administrador. Nesta instalagdo nao foi implantado nenhuma
TAG para os cadastros como se pode observar na Figura 34 (OCS Wiki - Queryng Inventory
Results, 2011).
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Ver. 2.1RC1

[ ={" |

inventory s

Show Accountinfo: TAG -

Show: 20 -

1 Result(s) (Download)

Account info: TAG Count.
NA f 184

Figura 34 — Resultado da op¢ao ‘TAG’

A quarta op¢do € denominada 'All Softwares', onde se pode fazer uma busca em
todos os softwares inventariados pelo servico independente do computador ao qual ele
pertenga. Existem alguns filtros para o tratamento dos resultados, como mostra a Figura 35,
cujo o primeiro o filtro de letra inicial do nome do software inventariado (caixa de didlogo
verde), o segundo € a op¢ao 'Show' ja explicada anteriormente, e a terceira sao os filtros de
busca, que torna possivel buscar por nome, e nimero de incidéncia do mesmo (OCS Wiki -

Queryng Inventory Results, 2011).

Wer. 2.1RC1
inventorymcs
= A & =, o VPR o i,
J - s i At
-, el S [ 5] = T =1 [ [H g2 | Lal]
B | 7 | > e D E F G H I b | K L ™M M o P Q
r T u W x &
Show: 20 -
1 Result(s) (Download)
Software: Name 1 Count
7-Zip 9.20 (x64 edition) 113
Filters
Software name: Number of installation: -
Download All softwares
[ Sesrcn ][ Reset |

Figura 35 — Resultado da op¢ao ‘All Softwares’
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A quinta e ultima op¢do denominada 'Search' é destinada para buscas, e € dividida
em outras duas. A primeira é denominada 'Search with various criteria' onde é possivel
procurar um determinado grupo de computadores que se encaixem em uma consulta
estruturada de vérios critérios de busca como, por exemplo, computadores iniciados com o
nome 'labinfo’ onde hd também o agente do servico OCS Inventory NG instalado como mostra
a Figura 36. Setados os valores da busca, € clicado em 'Search' e mostrado o resultado na tela

em seguida (OCS Wiki - Queryng Inventory Results, 2011).

Ver. 2.1RC1

oCse

e g =2 A A\ By N Y = e B
E— el = R s ¢ 3 [ b i A, S G
Y e D & 2 B OO 2 Lok i€

Choose a parameter: .. Choose .. - &5
X OCs: Agent EXACTLY  ~ OCS-MNG_WINDOWS_AGENT_v21.01
> computers: Name LIKE ~ labinfo

Search |

Jokers: ? (one character), * (several characters)

Figura 36 — Resultado da op¢ao ‘Search with Various Criterias’

A segunda divisdo da ultima op¢do € denominada 'Software search', onde é
possivel procurar em uma lista no campo de procura 'Software', como mostra a Figura 37, o
nome de um software e em seguida, apés clicado em 'Search' é gerado um relatério de

computadores que o possuem (OCS Wiki - Queryng Inventory Results, 2011).

Ver. 2.1RC1
== e
DEOVEQ B HELBCE T &
Softwars: ¥
(Sena]

Figura 37 — Resultado da Opc¢ao ‘Software Search’
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Ainda h4 um relatério detalhado para cada computador inventariado, o qual é
acessivel pelo o nome do computador como mostra a Figura 38, destacado de vermelho, em

qualquer péagina do servico em que ele apareca. Um relatério exemplo encontra-se no

Apéndice I deste trabalho.

pcsﬂ

Lo, et - .
=) (. U8 (f3 Cal 8

Show

Restrict view:

Add columr

183
Account A

info: TAG?S IWE":::X Computer Use
MA 22 15:;3 Eg . LABINFOO3 PC29 prog

A Eaétgt._gg GEAPEQ1_PCO1 maria.i

A 231’;2:? ? LABINFOO3 PC26 prac

MA 23141_343:5 ! LABINFOO3_PCO03 prac

an44 nd nn

Figura 38 — Nome do computador para geragio de relatério detalhado individual

4.5 RESULTADOS

A 1implantacdo do sistema de inventdrio de ativos de TI trouxe para o
IFSULDEMINAS - Campus Passos vérios beneficios, entre eles a possibilidade de atender a
demanda da Reitoria de levantamento do ndmero total de computadores.

A baixo é apresentado uma lista de vantagens que foram conseguidas através do
sistema:
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O técnico, antes de atender uma demanda em determinado computador,
pode optar por consultar no servico as configuracdes do computador para
se informar e preparar sobre o cendrio que ird encontrar;

Existe um nimero de computadores exato, com a possibilidade ainda de
tratar o resultado para filtra-lo e/ou apresenta-lo de qualquer maneira;

A listagem de softwares instalados por computador, junto do detalhe de
cada um, € facilmente acessada, o que torna possivel o monitoramento de
instalacdo de softwares;

Diante dos formulérios gerados pelo sistema dos computadores, € possivel
identificar com mais precisao e destreza o fabricante e modelo das pecas
dos computadores inventariados, e acelerar o procedimento de aquisi¢ao
de suplementos dos mesmos;

Com um software de inventario, mesmo que por uma consulta de relatério
a relatério hd a possibilidade de identificar duplicidade de seriais, seja de

software ou de sistema operacional.

57



5. CONCLUSAO

A instalacdo do sistema de inventdrios de ativos de TI OCS Inventory NG no
IFSULDEMINAS — Campus Passos alcancou o objetivo principal de sua implementagdo, o de
possuir um nimero exato de maquinas para uma demanda do TCU por intermédio da reitoria.
O servigo trouxe consigo muitas facilidades para o cendario onde foi implementado, ndo
apenas atendendo a uma demanda, e sim acarretando em automatismo de procedimentos,
facilidades de suporte e auxilio na geréncia de tarefas e projetos. Ainda hé a possibilidade de
levantar estatisticas com os dados e confeccionar relatérios das mais diversas formas.

O sistema implementado foi escolhido visando padronizar o sistema utilizado para
esta demanda em todo o IFSULDEMINAS. Porém, ndo existe apenas esta solugcdo para
atender a cendrios como este, onde pode-se citar como exemplo de open source o OCOMON
e o CACIC que sdo softwares brasileiros, e como exemplo de licenciado o ADOTI e o Invgate
Asset.

Apesar de toda as facilidades trazidas pelo sistema, ainda pode-se explorar muito
mais de suas funcionalidades dando uma brecha para futuros trabalhos, como SNMP scan que
torna possivel inventariar os ativos de rede, plug-ins adicionais para mais levantamentos
estatisticos e até possibilidade de acesso remoto e vinculagdo com outros servicos que possui

compatibilidade (LDAP, GLPI).
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ANEXO - EXEMPLO DE RELATORIO INDIVIDUAL
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