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RESUMO

Neste trabalho sera apresentada a integracdo das ferramentas de software livre Nagios e
Cacti, que hoje sdo muito utilizadas no mercado por serem mais flexiveis e de cddigo
aberto,e sendo assim, o usuario administrador pode criar um ambiente da maneira que
desejar. A integracdo foi feita utilizando os dados de saida do Nagios como forma de
dados de entrada no Cacti, assim, os dados do Nagios séo exibidos em forma de grafico
na ferramenta Cacti. A integracdo é feita através de um script que realiza a conversao
dos dados do Nagios para serem lidas no Cacti. A pesquisa é baseada em livros e artigos
com informagOes sobre as ferramentas, o funcionamento das mesmas, e como S&o
desenvolvidas. Para a conclusdo do projeto sera feito um trabalho préatico
implementando a integracéo.



ABSTRACT

In this work will be approached the integrarion of free softwares tools Nagios and Cacti,
which are the most used in the market because they are more flexible and open code,
this way, the administrator user is able to create a space in whatever way needed. The
integration was performed using the output data of Nagios as a form of input data in
Cacti, so Nagios data are displayed in graphical form on the tool Cacti. The integration
process will be done through a script that performs the conversion of data from Nagios
to be read in Cacti. The research used is based in books and articles with information
about the tools, the way they work, how they are developed; documents and reports
from users about the particularity of each tool. For the project's conclusion, will be done
a practical work about the tooks integraion.
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1. INTRODUCAO

O monitoramento de redes de computadores tornou-se muito importante nos
dias de hoje, pelo fato de que estar conectado é um grande investimento em qualquer
circunstancia. Trabalhar com tecnologia traz grandes beneficios para um bom
desenvolvimento em qualquer &rea de atuacdo. Para obterem-se resultados esperados,
desenvolver um monitoramento sobre as redes de computadores é muito importante,
pois assim pode-se evitar futuros problemas, corrigir erros que podem ocasionar uma
falha grave e ate mesmo deixar a rede inoperante. O trabalho de um administrador de
redes é fazer com que os recursos computacionais estejam em pleno funcionamento e
para executar essa funcdo, usar ferramentas de gerencia de redes torna o trabalho do
administrador mais pratico. O monitoramento com ferramentas adequadas vai desde um
simples monitoramento de um host na rede até solucdo de graves problemas que podem

prejudicar o funcionamento da rede.

A integracdo consiste em enviar os dados do Nagios em formato rrd para
serem feitos gréficos para serem exibidos na ferramenta Cacti. E necessario a conversio

dos dados do Nagios para que o Cacti consiga ler e produzir os gréaficos.

No capitulo 2 é apresentado o estado da arte, onde é feita a referencia de
outros trabalhos e artigos dentro da area de monitoramento de redes com as ferramentas

de software livres.
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O capitulo 3 trata do gerenciamento de redes, mostrando a necessidade de monitorar as
redes de computadores, 0 baixo custo e 0s beneficios de se ter um ambiente monitorado
com as ferramentas Nagios e Cacti.

O capitulo 4 descreve as ferramentas utilizadas no processo de integracéo
dos softwares Nagios e Cacti, e também mostra particularidades das ferramentas Nagios

e Cacti.

O ambiente de teste é descrito no capitulo 5, onde é mostrado a como foram

feitos os testes.

A forma como foi feito o trabalho é detalhada no capitulo 6, que aborda o

desenvolvimento desde a instalagdo de cada ferramenta até a integracdo das mesmas.

A instalacdo e integracdo das ferramentas é trabalhosa, e por isso o capitulo
7 é dedicado a apresentar alguns problemas com suas respectivas soluges, e dicas de

procedimentos para evitar problemas maiores na configuracdo das ferramentas.
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2. ESTADO DAARTE

Pereira e Moura (2008) afirmam que a ferramenta Cacti € considerada muito
eficiente para monitoramento de redes locais, sendo uma ferramenta de que exibe
informacdes e graficos de forma clara, objetiva, bem organizada e estruturada, porém, o
Cacti necessita de certo tempo de utilizacdo para poder explorar de forma adequada suas
funcionalidades. Ainda segundo os autores que fizeram a analise, 0 Cacti deixa a desejar
no quesito de ndo informar ao administrador sobre a falta de algum servi¢co ou resposta

por parte da rede ou do hardware que esta monitorando.

Campos (2007) fez uma avaliacdo sobre a ferramenta Nagios para
apresentar o funcionamento da ferramenta, junto com seus componentes administrativos
e beneficios para o monitoramento de redes corporativas. De acordo com a analise feita,
pode se afirmar que através dos recursos oferecidos pela ferramenta Nagios € possivel
ter uma visdo global da rede que estd sendo monitorada, entretanto, a instalacdo da
ferramenta é considerada complexa, a falta de graficos também é um ponto negativo

encontrado na avaliacdo da ferramenta.

Segundo Rodrigues (2010), a integracdo das duas ferramentas de
monitoramento de software livre € uma solucdo eficiente e de baixo custo, e como as
ferramentas Nagios e Cacti sdo consideradas as mais eficientes no mercado atual, fazer
a integracdo entre elas é viavel pois, além de serem as mais utilizadas para o
monitoramento cada uma tem sua funcionalidade especifica. O maior beneficio

oferecido pela integragéo é que uma ferramenta é o complemento da outra.

12
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Santos (2010) afirma que o mercado atualmente disponibiliza inUmeras
solucdes para ajudar os administradores de redes a garantir o bom funcionamento das
mesmas. Por esse motivo, é necessario o estudo detalhado de softwares que incorporem
funcionalidades que sejam fundamentais para um gerenciamento de confianca, seguro e
eficiente na organizacdo. A maioria das solucGes de geréncia que sdo de natureza
proprietaria, além de terem um alto custo, sdo complexas, muitas vezes ndo se
adaptando agilmente as mudancgas de tecnologia e de requisitos de geréncia dos
usudrios. A flexibilidade, o baixo ou nenhum custo sdo apenas algumas das inimeras
vantagens que o software livre proporciona.

Koch (2008) apresenta uma proposta de solugdo de gerenciamento para uma
rede local de computadores, a partir do gerenciamento de contabiliza¢do, descrevendo
0s principios desta area funcional do gerenciamento de ferramentas. Além disso,
apresenta um estudo de caso com as ferramentas Nagios e Cacti.

Majewski (2009) o autor retrata no artigo a necessidade de monitorar os
equipamentos de rede. E para tornar esse gerenciamento mais facil e agil, existem varias
ferramentas, o autor apresenta uma comparacdo, descritiva técnica de trés sistemas:
Nagios, Zabbix e Cacti.

Neto e Uchda (2009), os autores fizeram uma analise sobre ferramentas de
monitoracao de servidores, servigos e ativos de rede, sendo que o objetivo principal do
artigo foi o de comparar as ferramentas distribuidas livremente que atendam os quesitos
de monitoracdo cumulativa, geracao de graficos e alertas ao administrador.

Para Souza (2009) com o crescimento das redes corporativas em pequenas
empresas, uma solucdo viavel, eficiente e de baixo custo para o monitoramento e
controle do ambiente de rede, a ferramenta Nagios é uma solucdo, pois com ele é

possivel fazer monitoracao de aplicacGes ou condi¢des de recursos computacionais.

13
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3. GERENCIAMENTO DE REDES

Este capitulo mostra a necessidade de monitorar redes de computadores, e aborda um pouco
do inicio de redes de computadores

3.1 A Necessidade de Monitorar Redes de Computadores

Atualmente as empresas dependem de suas redes corporativas, que sdo
instrumentos fundamentais para o desenvolvimento do negocio. Cada vez mais areas
diversas estdo ficando dependentes de tecnologia, e junto com o crescimento da
dependéncia tecnoldgica, devem aproveitar 0s recursos computacionais para impedir

imprevistos, no funcionamento das redes de computadores.

O rapido crescimento e a proliferacdo de novas tecnologias tém mudado as
caracteristicas das redes de computadores nos ultimos anos. O monitoramento, em
tempo real, da infraestrutura de redes e seus ativos vém se tornando indispensavel na
gestdo da tecnologia da informacdo. Este monitoramento permite obter as informacoes
necessarias sobre estes equipamentos de modo rapido, sintético, preciso e confiavel,
facilitando as tomadas de decisdo do gestor no momento do planejamento, adequacéo e

expansibilidade do parque tecnolégico.

O avango da tecnologia na sociedade trouxe grandes impactos a
comunicacdo, redes foram surgindo para atender a demanda de comunicacdo das
empresas e do publico, o que gerou uma grande necessidade de geréncia, “organizar”,

para atender assim os requisitos das empresas com um bom desempenho. [11]

14
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A verificacdo do desempenho de servigos e a resolucdo de problemas
diversos, como conectividade e integracdo de plataformas, também ocorrem mais
facilmente. Segundo Menezes & Silva (1998) O gerenciamento de redes pode ser
entendido como o processo de controlar uma rede de computadores de tal modo que seja

possivel maximizar sua eficiéncia e produtividade.

As ferramentas disponiveis no mercado para monitoramento de sistemas e
servidores permitem realizar uma analise nos processos e seus servicos de forma a
identificar o mais cedo possivel qualquer falha, buscando assim uma solucdo do
problema antes mesmo que qualquer usuario possa ter notado. O monitoramento de
servicos e ativos de rede € uma técnica que busca fazer um monitoramento ostensivo
para que, quando houver um problema, os administradores de rede sejam os primeiros a

serem notificados [11].

Um sistema de gerenciamento consiste em hardware e software adicionais
implementados nos equipamentos da rede. O software utilizado para o gerenciamento da
rede € implementado em servidores, estacdes e processadores de comunicacdo. O
software é instalado de maneira a ter uma visdo geral da rede, como uma arquitetura
unificada, com enderecos e rétulos associados aos dispositivos da rede. Segundo Pereira
(2001), o gerenciamento de desempenho é um conjunto de funcdes responsavel por
garantir que ndo ocorra insuficiéncia de recursos quando sua utilizacdo se aproxima da

capacidade total do sistema.

Através de um monitoramento de rede correto e continuo, é possivel prever
problemas e solucionar o erro sem que prejudique o funcionamento do sistema. Um
sistema de monitoramento configurado de maneira correta, evita falhas no desempenho
da rede, e proporciona uma melhor qualidade de servico, pois haje de maneira pré-ativa.
A origem de problemas ocorridos é facilmente identificada com um sistema de

monitoramento, fazendo com que as a¢Ges de manutencdo sejam pontuais e eficientes.

A proposta deste trabalho € uma solucdo de baixo custo e eficaz para
monitoramento redes local com ferramentas de software livre Nagios e Cacti. Fazendo a
integracdo das ferramentas, para usufruir dos melhores recursos especificos de cada
software. O gerenciamento de rede esta associado ao controle de atividades e ao
monitoramento do uso de recursos da rede. De forma simples, as tarefas basicas da
geréncia em redes sdo: obter informacGes da rede, tratar estas informacoes

possibilitando um diagnodstico e encaminhar as solugdes dos problemas. Para isso,
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funcGes de geréncia devem ser embutidas nos diversos componentes de uma rede, para

que possibilitem descobrir, prever e reagir a anomalias, Duarte [5].

3.2 O Inicio das Redes de Computadores

Redes de computadores estabelecem uma forma padrdo de interligar
computadores para o compartilhamento de recursos fisicos ou logicos. Esses recursos
podem ser definidos como unidades de CD-ROM, diretérios do disco rigido,

impressoras, scanners, placa de fax modem entre outros.[14]

A tecnologia de rede chegou ao estdgio da massificacdo quando os
computadores comecaram a se espalhar pelo mundo comercial, a0 mesmo tempo em
que programas complexos multiusuarios comecaram a serem desenvolvidos (e-mail,
banco de dados, Internet). Os componentes para sua montagem (hardware, software,
infraestrutura e acessorios) podem ser encontrados em qualquer loja especializada em
informatica, sendo esses elementos procedentes de dezenas de fabricantes. Esse
processo gerou um fato interessante: baixo custo dos componentes proporcionado pela
concorréncia entre os fabricantes em um primeiro estagio e baixo valor final
proporcionado pela concorréncia entre as diversas lojas de informatica. Aliada a tudo
isso, a evolucdo tecnoldgica trouxe simplicidade ao processo, 0 que torna o trabalho
técnico mais facil e com maior nimero de possibilidades. No entanto, nem sempre 0
custo e a interoperabilidade dos equipamentos de redes estiveram a mao dos

administradores de redes de forma barata e flexivel. [14]

No inicio da concepcdo das redes, cada fabricante possuia a sua forma de
trabalho e sua propria linha de desenvolvimento de tecnologia. Como exemplo,
podemos citar a placa de rede do fabricante “x” que sO poderia estar conectada a uma

placa do mesmo fabricante, por um meio fisico (fio) também desenvolvido por ele. [14]

Caso houvesse problemas relacionados a precos ou relacionamento entre as
partes, a empresa detentora dos equipamentos ndo tinha como procurar outra opgao. A

Unica alternativa existente naquela época era a substituicdo de todo o parque de
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hardware e software instalado por equipamentos de outro fabricante. Dessa forma, o

problema n&o era resolvido, mas contornado, e 0s prejuizos eram grandes. [14]

A fim de resolver esta situacdo de incompatibilidade entre fabricantes, na
década de 1970 a ISO (International Organization for Standardization) criou um padrédo
universal para troca de informacdes entre e dentro das redes e também por meio de
fronteiras geograficas. Esse padrdo para arquitetura de redes era o Modelo de
Referéncia OSI, estabelecido em sete camadas, o qual incentivou a padronizagdo de
redes de comunicagdo e controle de processos distribuidos. O fato de estar desenhado
em sete camadas se da em virtude de o modelo da IBM, o Modelo de Referéncia SNA,
ter essas caracteristicas. A IBM no inicio das redes era uma das maiores empresas
ligadas a essa area e uma das integrantes do processo de padronizacdo das redes e de
criacdo do modelo de referéncia OSI. [14]

Um fato importante a ser considerado quanto ao padrdo OSI foi o seu longo
tempo para a sua definicdo. Durante esse periodo, o Departamento de Defesa do
Governo dos Estados Unidos da América (DoD — Department of Defense) desenvolveu
0 Modelo de Referéncia TCP/IP com o objetivo principal de manter conectados seus

equipamentos mesmo, que apenas em parte. [14]

Esse padrdo ficou conhecido como o Modelo de Referéncia TCP/IP
estabelecido em quatro camadas. Como alguns fabricantes iniciaram o desenvolvimento
de equipamentos seguindo esse padrdo, quando o padrdo OSI foi finalizado, muitos
equipamentos ja estavam funcionando no Modelo de Referéncia denominado TCP/IP,
logo, 0 Modelo de Referéncia OSI nasceu e ndo se tornou um padrdo da industria de
rede. As instituicbes académicas ndo aceitaram substituir seus equipamentos, pois iSso
demandaria um alto custo e muito tempo perdido para treinamento e novas

configuragdes. [14]

O nome TCP/IP refere-se a uma pilha de protocolos que tem como
principais protocolos o TCP (Transmission Control Protocol) e o IP (Internet Protocol)
além de outros protocolos conhecidos tais como ARP, RARP, UDP e ICMP. Logo ndo
devemos confundir a pilha de protocolos TCP/IP com os protocolos TCP e o protocolo
IP, que possuem caracteristicas de funcionamento bem distintos um do outro. A Internet
que surgiu baseada nas redes de instituicGes académicas dos Estados Unidos € um bom

exemplo de rede que utiliza a pilha de protocolos TCP/IP. [14]
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Na década de 1990, com a abertura do acesso a Internet, tudo ganhou uma
nova dimensdo e as redes se multiplicaram de forma assustadora, ja& que ndo demorou
muito para todos perceberem que ter uma rede local era a forma mais barata de conectar
todos os computadores da rede a Internet. Com o crescimento dos usuarios na rede,
aumentou também, os problemas causados por usuarios com mas intencbes, e na
maioria das vezes a prépria infraestrutura da rede, entdo surgem os administradores de

rede, que controlam o trafego e monitoram o desempenho da rede[14].

Administrar uma rede néo refere-se somente a manter seu funcionamento,
mas também manter os recursos computacionais em ordem, com total funcionamento de
acorda com a necessidade desejada, ter obter um melhor resultado no desempenho de

uma rede esta totalmente direcionado com o0 monitoramento.

As ferramentas Nagios e Cacti s&o muito utilizadas no mercado por serem
consideradas as mais completas, por isso, muitos administradores de rede fazem o uso

delas para monitoramento.[3]

Além do mercado exigir um monitoramento correto, que prevé problemas, e
encontra a origem do erro para ser resolvido, o custo também é um dos fatores
fundamentais para a implementacdo de um sistema de monitoramento, por isso, a

integracdo das ferramentas sera de grande beneficio para essa area de atuacéo.

3.3. O Motivo para Integrar as Ferramentas

O mercado estd cada vez mais exigente em relagdo ao desempenho,
performance, disponibilidades e um ambiente seguro, com menor custo possivel na area

de tecnologia da informacao.

Os profissionais desta area tém a necessidade de garantir um bom
monitoramento para evitar erros desnecessarios que podem atrapalhar uma determinada
producdo, ou até mesmo deixar um setor totalmente inoperante, ja que diversas areas em
diversos tipos diferentes de mercado se tornam dependente da Tl (Tecnologia da

Informag&o) uma produgéo mais eficaz.
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Muitas vezes a Tl é o0 suporte para garantir o sucesso de uma organizacéo, e
as redes de computadores estdo se tornando maiores e mais complexas, transportando
dados,video e voz, um erro de configuragdo ou na falha da seguranca das informacgéo
pode prejudicar o desempenho, tendo como retorno uma situacdo desagradavel para a
instituicao.

Ter um monitoramento completo e detalhado de uma rede e de seus
componentes é uma tarefa dificil para um administrador, pois a quantidade de dados e
informacdes a serem analisadas é grande, e também se usa muito tempo para fazer uma

minuciosa analise de todas as configuragdes.

Por isso, os profissionais que trabalham na area de monitoramento, devem
utilizar ferramentas que ajudam ao méaximo a solucionar problemas gerados no
ambiente, essas ferramentas devem ser de facil entendimento para o administrador e

também que mostre o estado real da rede e de cada componente monitorado.
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4. FERRAMENTAS UTILIZADAS

Para o trabalho foram utilizadas algumas ferramentas, este capitulo detalha melhor cada

uma das ferramentas usadas para a integracdo do Nagios e o Cacti.

4.1 VirtualBox

VirtualBox €é um software de virtualizacdo para arquitetura x86
desenvolvido pela empresa Innotek GmbH, com sede na Alemanha. Desde janeiro de

2007 possui uma versao que é open source de licenca GNU GPL. [18]

Essa ferramenta utiliza a técnica da virtualizacdo total, emulando
componentes chaves do hardware. Com isso, ndo ha necessidade de que os sistemas
operacionais convidados sejam modificados para que executem em uma maquina
virtual.[18]

No software, os discos sdo emulados num recipiente especial chamado
Virtual Disk Imagem (arquivos VDI), o qual até o momento é incompativel com
formatos usados por outras solugdes. O VirtualBox possui uma funcionalidade que pode

conectar dispositivos iSCSI e usa-los como discos virtuais [18].
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4.2 Apache

E um software livre para servidores http de codigo aberto para plataformas

Unix,sdo os mais utilizados na internet.[1]

Para se ter o acesso a qualquer site, precisa-se de um servidor que é
responsavel por disponibilizar as paginas de internet entre outros recursos, ou seja., é
um servidor web que processa informacfes HTTP (Hyper-Text Transfer Protocol), que

é o protocolo padrdo da web [1] .

O Apache € um dos servidores web mais utilizados,pois tem

compatibilidade com diversas plataformas, e por ser muito conhecido.[1]

4.3 PHP

E uma linguagem de programacao interpretada, originalmente desenvolvida
para criacdo de paginas Web dindmica, nos casos das ferramentas requeridas, servira
para realizar uma interpretacdo extra dos dados das ferramentas (Nagios, Cacti e

NagiosQL) via interface gréafica [13].

4.4 NSClient++

Sao plugins utilizado para fazer a comunicagdo e monitoracdo de maquinas
Windows,utilizando servidores cliente Linux. E necessario a instalacio da versdo
compativel com a versdo do Windows utilizada, caso seja instalado uma verséo

diferente da compativel,ocorrera erro quando for feito o monitoramento deste host. [4]

21



Desenvolvimento | Capitulo VI

4.5 SNMP

O protocolo SNMP (Simple Network Management Protocol) é um protocolo
da camada de aplicagéo criado para transportar informacdes de geréncia de rede entre 0s
dispositivos gerenciados e 0s sistemas de gestdo de redes, ele possibilita que
administradores de rede gerenciem o desempenho da uma rede monitorando interfaces,
processadores, memorias de equipamentos como roteadores, switches, dispositivos

wireless e servidores. [22].

Os administradores de redes conseguem visualizar o status atual da rede,
manter um historico de atividades, bem como receber avisos de forma imediata para

ajudar na resolucéo de problemas. [22].

A primeira versdo do SNMP foi adotada como padrdo em 1989 e quatro
anos depois teve uma atualizacdo para a versdao 2. O SNMPv2 (versdao 2) fornece
gerenciamento de rede centralizado e distribuido incluindo aprimoramentos na sua

estrutura e gerenciamento. Ambas as versdes 1 e 2 do SNMP ndo sdo seguras. [22].

O SNMPv3 (versao 3), foi criado para solucionar as questdes de seguranca,
fornecendo acesso seguro as informagfes de gerenciamento por meio de autenticacéo e

criptografia de pacotes. [22].

Embora os recursos do SNMP sejam potentes para lidar com questfes que
envolvem o gerenciamento de redes heterogéneas 0 SNMP é um protocolo simples, com

finalidade Unica: Transportar as informacdes de gerenciamento [22].

4.6 RRDTOOL

RRD é a sigla para Round Robin Database. O RRD é um sistema para
armazenar e mostrar dados em série obtidos em um determinado periodo de tempo

(banda de rede, temperatura da maquina, etc). Os dados sdo armazenados de maneira
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bastante compacta e ndo aumentam com o tempo (por isso que o banco é dito "circular™)
[4].

A ferramenta RRDTOOL permite ter um bando de dados, onde pode-se criar
varias filas, porém com precisdes diferentes. Um dado inserido recentemente possui
uma precisdo maior, mas, com o passar do tempo, ele acaba convergindo para uma fila
de menor precisdo. O RRDtool também permite que sejam gerados gréficos a partir dos
dados armazenados. Esses graficos sdo bastante dinamicos, sendo possivel até mesmo

incluir vérias entradas de bancos de dados diferentes em um Unico grafico. [4].

Uma das grandes vantagens do RRDtool esta nas interfaces de programacao.
Ao mesmo tempo o RRDtool possui interfaces para as linguagens C/C++, Perl e Tcl,
além de permitir que todas as fungdes sejam realizadas através da linha de comando de
um shell, fazendo com que praticamente todas as linguagens capazes de fazer chamadas

do externas através de pipes sejam capazes de utilizar as suas facilidades. [4].

4.7 Linux Ubuntu

Esta distribuicdo existe desde 2004, é uma distribuicdo baseada no Debian,
também utilizando o gerenciador de pacotes APT, tem tido grande destaque no mercado
Linux nos ultimos trés anos, apresentando grandes facilidades na sua instalacdo e uso
para desktops, as versGes do Ubuntu sdo lancadas a cada seis meses sempre no més
quatro e no més dez. O nimero das versdes obedece a este padrdo comecando na versdo
4.10(ano 2004, més 10), 5.04 (ano 2005, més 04) e assim sucessivamente. O Ubuntu
costuma trazer inovacgdes interessantes aos usuarios de desktop a cada nova versao,
sendo considero o Linux “mais facil de usar”, devido as suas ferramentas intuitivas e

bem construidas graficamente [16].
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4.8 CACTI

O Cacti, ¢ um frontend para 0 RRDTOOL (Round Robin Database)
desenvolvido em PHP com utilizagdo do SGBD MySQL, ele utiliza o RRDTool para a
confeccdo de arquivos de dados e geracdo de graficos informativos [15]. O Cacti foi

desenvolvido inicialmente por lan Berry, a ultima versao estavel é na versao 0.8.8a [2].
A Figura 1 mostra a tela inicial do cacti.

m localhost/cactifindex.php
[

Consale

Logged in as admin (Logout)

New Graphs
[ I « Create devices for network

« Create graphs for your new devices
« View your new graphs

| You are now logged into Cacti. You can follow these basic steps 1o get started. Version 0.8.71

Graph Management
Gragh Trees

Data Sources
Devices
Collection Methods

Data Querics

Data Input Methods
Gragh Templates
Host Template's
Data Templates
Impon Templates
Expart Templates

Sysiem Utiliies
User Management
Logout User

Figura 1: Interface do programa Cacti. Fonte: Cacti

O Cacti apresenta um numero ilimitado de itens visuais que pode ser
definido para cada grafico, agrupamento automatico de dados possibilitando a
continuidade de informacdo no mesmo gréafico, com legendas claras o que gera conforto
na visualizagcdo do monitoramento, todos dados é permitido sua manipulacdo utilizando
funcGes matematicas do RRDtools, 0 que o torna uma ferramenta eficiente. Também o

fato de permitir criar usuarios e atribuir niveis de permissdo por graficos diferentes para

24



Desenvolvimento | Capitulo VI

cada um e cada usuario é permitido a variagdo de suas visualizagbes 0 torna mais
atraente [12].

Seu desempenho € muito interessante, pois permite recolher dados locais e
remotamente, arquivos com mais de uma fonte de dados podem ser armazenados e
disponibilizados na forma de graficos em tempo real, com a possibilidade de definir
scripts personalizados para coleta e recuperagdo de informagdes onde cada um pode
conter argumentos para cada fonte de dados. Sua opgdo Arvore permite a apresentago
de graficos de uma maneira hierarquica deixando de maneira agil e facil o
gerenciamento e organizacao de um grande nimero deles. Também permiti visualizar os

usudrios a escolher as areas que deseja visualizar em graficos menores [12].

A aplicacdo utiliza-se de scripts em Bash, Perl, XML, dentre outros para
colher dados localmente, ou remotamente utilizando SNMP (Simple Network
Management Protocol). O RRDTool, por sua vez, foi desenvolvido por Tobias Oetiker e
constitui um pacote de ferramentas para gerar e interpretar informacgdes em arquivos de

dados, assim como a geracédo de gréficos estatisticos com base nesses arquivos [15].

Consultar informac6es em elementos de redes e/ou programas que suportam
tal protocolo, esta ferramenta se mostra de extrema importancia no gerenciamento de
corporagdes onde se deseja monitorar de forma eficiente todos os tipos de processos
relativos a rede e também o desempenho do equipamento, no caso seu hardware, que faz

parte da interface da rede.[15]

Em qualquer plataforma na qual esta sendo executado pode desempenhar a
mesma tarefa de forma eficiente, o que lhe da seguranca e portabilidade, desta forma
qualquer ambiente pequeno ou grande se torna um atrativo para a utilizacdo do Cacti
[12].

4.8.1 As Vantagens da Ferramenta Cacti

A ferramenta possui as seguintes vantagens: [14]
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Facil acesso, via browser;

Tem um sistema de permissdo que autoriza apenas usuarios de um grupo,ou

apenas o usuarios administrador, a visualizar os graficos de informacdes;

Por ser de cddigo aberto permite a instalacdo de varios plugins de acordo

com a necessidade do administrador;

O custo, por ser um software livre tem baixo custo, apenas o custo do

equipamento que sera usado na instalacdo da ferramenta( hardware).

4.8.2 As Desvantagens do Cacti

A ferramenta cacti apresenta algumas desvantagens: [14]

O intervalo padrdo das verificacbes é igual a 5 minutos, e quando

modificado pode apresentar dados incoerentes;

Sao necessarias trés verificagdes para que o administrador possa comecar a

visualizar os dados;
A interface web € confusa no que se refere a algumas funcdes;

N&do realiza o resumo de multiplos recursos, o que torna confuso o

acompanhamento de clusters.

4.8.3 Funcionamento da Ferramenta Cacti

O funcionamento da ferramenta Cacti se divide em duas partes, a obtencdo de dados, e o
Armazenamento de dados.
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4.8.3.1 Obtencéo de Dados

O Cacti obtém dados utilizando um "poller”, ou seja, uma aplicacdo
executada de acordo com um periodo de tempo e é registrada como um servi¢o que
depende da plataforma utilizada. Uma estrutura de redes contém diferentes dispositivos
como roteadores, switches, impressoras, servidores, além de outros equipamentos como
firewals e IPS's (Intrusion Prevention Systems). Para obter dados destes dispositivos
remotos, o sistema utiliza SNMP, ou seja, dispositivos com funcionalidades SNMP

podem ser monitorados pelo Cacti [14].

4.8.3.2 Armazenamento de Dados

Ha& vérias opg¢des no que diz respeito ao armazenamento de dados com o
Cacti, como bases de dados SQL e arquivos de texto. No entanto, o sistema utiliza a
ferramenta RRDTool, a qual se discute nas proximas secdes deste trabalho.
Basicamente, o padrdo RRD armazena e exibe as informacdes obtidas através do SNMP
e as consolida utilizando fungdes como AVERAGE (Média), MINIMUM (Minimo),
MAXIMUM (Maximo), entre outras. Isto faz com o que este sistema seja muito rapido
e utilize o minimo de espaco em disco. Apresentacdo de dados - A funcdo mais
importante do Cacti e da ferramenta RRDTool é a construcdo de graficos. As funcgdes
integradas de ambas as ferramentas possibilitam a criacdo de graficos com base em um

Unico item, ou VArios itens, assim como legendas, maximo, média etc [3].

De acordo com o site oficial do Cacti [21], os requerimentos necessarios

para a instalacdo e utilizagdo da ferramenta sdo:
e Um servidor com sistema operacional Linux ou variagdo Unix;
e Acesso a rede;

e RRDTool 1.0.49 or 1.2.x ou superior;
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e MySQL 4.1.x or 5.x ou superior;
e PHP 4.3. ou superior, 5.x ou superior para funcdes avancadas;

e Um Web Server como Apache ou IIS.

4.9 Nagios

Como o Nagios ¢ uma ferramenta de software livre, pode ser desenvolvida
pelo proprio usuario, e tem como funcéo informar ao usuario ou a um grupo de usuarios
cadastrados no Nagios para receber informacgdes sobre o estado da rede e os hosts
especificos cadastrados. Essas informacgdes sobre o estado da rede ou de hosts podem
ser recebidas pelo usuario de destino através de e-mail, SMS (Short Message Service) e

entre outros métodos definidos.

O Nagios constitui-se em um software para monitoramento de redes, que
podem possuir infraestrutura de WAN, LAN e MAN. Possui uma GUI (Graphical User
Interface). Criado originalmente com o nome Netsaint, ele opera sob a plataforma
GNU/LINUX e € distribuido sob os termos da lei de copyleft contidos na licenca GNU
GPL. Sua aplicacdo é designada a redes de grande porte, porém seu desempenho é
excelente em redes de pequeno porte. Foi desenvolvido por Ethan Galstad, com a
funcdo de verificar constantemente a disponibilidade do servigo, local ou remoto e
avisar via e-mail ou celular alertas sobre problemas ocorridos na rede [8]. A figura 2,

mostra a tela inicial do Nagios.
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. g © - ®
Nagios Nagios
— ™
General Core
Home
Documentation
Current Status Nagios® Core™
Tactical Overview Version 3.4.4
e January 12, 2013
Services Check for updates
Host Groups
Summary N . SR
it A new of Nagios Core is
Service Groups Visit nagios.org to download Nagios 4.0.0.
Summary
Problems

(

Get Started Don't Miss...

* Si * Improve your Naguos Sklllsemlm self-paced and instructor led training services
* Monitor business processes with the new Nagios BP1 addon..

« Try the new Nagios V-Shell interface

Quick Search

Reports

Avaiiability

Trends

Alerts
History

Latest News
Neid Ganiacat

Notifications
Event Log

System

Comments -

Figura 2: interface do programa Nagios. Fonte: autor.

Machado (2013) destaca que o fato do Nagios ser um programa Open
Source resguarda a grande vantagem de possuir diversos colaboradores espalhados por
todo o mundo adicionando a esta ferramenta novas sugestes, correcdes de bugs,
desenvolvimento de interface web, traducdo de documentacdo e novas funcionalidades
na forma de plugins, j& que sdo considerados complementos do Nagios, que 0 usuario
administrador pode configurar de acordo com sua necessidade para obter melhor

desempenho no monitoramento.

Através dos arquivos de configuracdo, o administrador da rede podera
determinar quais servigos ou equipamentos serdo monitorados, alertando assim sua
disponibilidade (quando eles cairem ou retornarem). Além disso, permite o
monitoramento de ativos de rede com suporte a protocolos SNMP, que é caracterizado
como o principal agente de troca de informacbes entre o Nagios e seus hosts

monitorados [14].

4.9.1 As Vantagens da Ferramenta Nagios

O Nagios apresenta as seguintes vantagens: [14]
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e E um dos softwares de monitorac&o de rede mais utilizado;

e Assim como o Cacti, tem cddigo aberto, pode ser alterado de acordo com

a necessidade do usuario administrador;
e Tem facil acesso, também via browser, é uma ferramenta facil de mexer;
e Gera alarmes e avisos para usuarios cadastrados;

e Baixo custo é baixo.

4.9.2 As Desvantagens da Ferramenta Nagios:

O programa Nagios possui as desvantagens: [14]

e O foco do sistema é a verificacdo de disponibilidade de hosts e servicos,
portanto, o Nagios ndo gera graficos. Faz-se necessario o0 uso de uma

segunda ferramenta;

e A configuracdo através de arquivos de texto é complexa e facilita a

ocorréncia de erros;

e Muitas vezes os plugins desenvolvidos por usuérios ndo sdo bem

programados e apresentam falhas;

¢ O entendimento da funcéo de cada plugin consome grande quantidade de
tempo, principalmente de usuarios iniciantes. Por exemplo:
check_http80!'win2003k!do!10!30!body;

e Algumas verificagdes sdo executadas no servidor Nagios, (a maioria é
executada através dos addons NRPE e NSClient++) o que resulta em
uma carga muito maior sobre o equipamento, principalmente quando

muitos hosts e servigos sdo monitorados [14].
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4.9.3 Recursos e servigos mais utilizados oferecidos pelo software Nagios :

Os recursos mais utilizados para monitorar uma rede com o Nagios séo: [25]

» Monitoracéo de servicos de rede como HTTP, SMTP, SSH, Telnet, etc;

» Monitoracdo dos recursos dos servidores, como espaco em disco, carga

de processamento e etc;

» Monitoramento de Computadores: verificando carga em processador, uso

de disco ou memo©ria, entre outros;

» Apresentacdo de notificagcdes (em tempo real) em caso de falhas na rede

através de e-mail, sms, celular;

« Interface Web opcional para visualizar todo o processo de monitoramento
e assim o administrador pode identificar de maneira mais facil os

problemas presentes na rede;

+ Desenho simples de plugins que permitem aos administradores

desenvolverem os seus préprios verificadores de servicos;
» Vrificadores de servigos em paralelo;

» Definigdo de hierarquia entre hosts de redes, permitindo a deteccéo e

distincdo dos hosts abaixo daqueles ndo alcancaveis;

+ Definicdo de eventos para serem executados durante oS Servi¢cos ou

eventos de hosts para resolugéo de problemas;

» Uso de tratadores de eventos para corrigir ou resolver automaticamente
um problema. Por exemplo: reiniciar o servidor web caso ele ndo esteja

respondendo;

» Possibilita o desenvolvimento de plugins customizados;
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+ Rotatividade automatica de logs.
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5.AMBIENTE DE TESTE

Para um ambiente de teste foram utilizados dois hosts, sendo um Linux
Ubuntu 12.04 e o outro com Windows 7 Home Premium. No host Linux Ubuntu 12.04
foram instaladas Nagios, Cacti, Msgl e todos os outros servigos descritos anteriormente.
No host Windows foi instalado o plugin NSClient ++ e o protocolo Simple Network
Management Protocol (SNMP), o plugin faz com que o host Windows aceite as
mensagens de SNMP.

A rede foi montada utilizando um dispositivo wireless, Segundo Torres, as
redes sem fio sdo baseadas no padrdo IEEE (Institute of Electrical and Electronics
Engineers) 802.11 e consistem em estacfes de comunicacdo com radios que transmitem
em 2.4GHz ou 5.8GHz de banda. O IEEE 802.11 é o padrdo que regula as normas de

uso da tecnologia wireless [21].

Em todos os testes realizados para configurar e utilizar as ferramentas
manteve-se a mesma configuracdo. Nao foi realizado nenhum tipo de virtualizacao, para
ndo existir influéncia de atraso (delay) nos programas Nagios e Cacti, como objetivo € a
integracdo dos programas, 0 minimo atraso na operacdo € muito importante, pois o

monitoramento pode-se tornar falho.

O Nagios abrange uma arquitetura servidor/cliente, sendo executado em um
servidor especifico e seus plugins, que lhe enviam as informacdes, nos servidores
remotos que precisam ser monitorados [9]. Segundo Vaz (2010), o Nagios trabalha com
dois tipos de checagem, sendo elas o ativo, onde o processo de checagem ¢ iniciado

pelo proprio Nagios, e 0 passivo, que compreende 0 uso de arquivos de comandos

33



Desenvolvimento | Capitulo VI

externos para o envio dos resultados para o Nagios. Apos todas as configuracdes feitas,

foi adicionado o host Windows para ser monitorado pela ferramenta Nagios [20].

Para o host Windows ser monitorado pela ferramenta Cacti, foi habilitado

no proprio host o protocolo SNMP.

A ferramenta Cacti foi configurada na versdao Cacti-0.8.8 a, Cacti €
traduzida como uma ferramenta que busca e exibe em forma de graficos as informacdes
de uma rede de computadores, também € definido como uma solugdo completa de
graficos de rede, recolhendo e exibindo informacdes sobre seu estado [21].

Para a configuracdo do Cacti foi executada uma janela do terminal, logo
informado o comando para instalacdo (Sudo apt-get install apache2 mysql-sever php5
php5-common php5-cgi php5-cli php5-mysgl php5-gd snmp rrdtool cacti), o qual
depois de concluido nos obriga a configurar suas ferramentas de apoio do software, sdo
elas o banco de dados Mysql e o servidor Web (Apache2). Para a execucdo das duas
ferramentas, Nagios e Cacti, € necessario um browser, neste caso, optou-se pelo
navegador Mozilla Firefox. E assim, quando iniciado o navegador, HTTP:

/Nocalhost/cacti/, é iniciada a primeira tela de configuragdo do login do Cacti [12].

Depois de ser autenticado com login e senha, todas as funcionalidades do
software sdo disponibilizadas. Neste ponto, é necessario fazer configuragdes

relacionadas a rede onde estdo conectados os equipamentos.

O Cacti apresenta um numero ilimitado de itens visuais que pode ser
definido para cada grafico, agrupamento automatico de dados possibilitando a
continuidade de informacdo no mesmo gréafico, com legendas claras o que gera conforto
na visualizacdo do monitoramento, todos dados é permitido sua manipulacdo utilizando

funcGes matematicas do RRDtools, o que o torna uma ferramenta eficiente [12].

Para o monitoramento do Cacti ou do Nagios em hosts com o sistema
operacional Windows, é preciso ativar os recursos do sistema,para a habilitar o servico
SNMP, que por padrdo vem desabilitado,caso ndo habilite este recurso,0 monitoramento

ndo podera ocorrer de forma adequada.
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6. DESENVOLVIMENTO

As duas ferramentas, Nagios e Cacti, fazem o uso de plugins, e é através dos
plugins que sdo feitas as checagens dos servicos do Nagios. Esses Plugins sdo em geral
pequenos scripts, shell, Perl ou C que sdo executados pelos Softwares (Nagios e Cacti)
para obter resultados e exibir na tela, notificar o responsavel ou executar algum

procedimento[4].

Protocolo SNMP (Simple Network Management Protocol) € utilizado para
obter informacdes através de agentes espalhados em uma rede TCP/IP (Transmission
Control Protocol / Internet Protocol).E um protocolo de geréncia definido em nivel de
aplicacéo.

Os dados sdo obtidos através de requisi¢bes requisicdes de um gerente a um
ou mais agentes utilizando os servi¢os do protocolo de transporte UDP (User Datagram

Protocol) para enviar e receber suas mensagens através da rede [4].

A utilizacdo de plugins em ambos os softwares é muito importante para
fazer o monitoramento desejado, o profissional que gerencia a rede,instala os plugins de
acordo com o que deseja monitorar, essa opgdo de instalar ou ndo os plugins, torna o
Nagios e o Cacti bem flexiveis, porém o uso desses programas de monitoramento é

indicado apenas a redes de pequena ou medio porte.
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6.1 Instalacdo das ferramentas Nagios e Cacti

Neste item é apresentado 0s passos para a instalacdo das ferramentas, e configuragdes
das ferramentas.

6.1.1 Instalagcdo da ferramenta Nagios

Primeiramente, foi instalado o Nagios e o Cacti, a instalacdo correta de
ambos os programas é fundamental para o funcionamento dos mesmos, e da propria

integracdo.

Antes da instalacdo, é necessario atualizar o sistema operacional, tanto para

0 nagios, quanto par ao cacti, no exemplo os comandos para atualizar o linux ubuntu.
sudo apt-get update
sudo apt-get upgrade -y

1° passo. Instalar as dependéncias do Nagios, que envolve o apache, php,

entre outras dependéncias.

sudo apt-get install build-essential apache2 php5-gd wget libgd2-xpm
libgd2-xpm-dev libapache2-mod-php5 libssl-dev

2° passo. Criar grupo e usuario do nagios.

sudo mkdir -p /etc/nagios /var/nagios

sudo groupadd --system --gid 9000 nagios

sudo groupadd --system --gid 9001 nagcmd

sudo adduser --system --gid 9000 --home /usr/local/nagios nagios
sudo usermod --groups nagcmd nagios

sudo usermod --append --groups nagcmd www-data

sudo chown nagios:nagios /usr/local/nagios /etc/nagios /var/nagios
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3° passo. Baixar o arquivo fonte do nagios, e também os plugins do

programa, sem estes plugins o nagios ndo funciona corretamente.

cd /usr/local/src/

waget http://.sourceforge.net/projects/nagios/files/nagios-3.x/nagios-

3.4.4/nagios-3.4.4.tar.gz

wget http://sourceforge.net/projects/nagiosplug/files/nagiosplug/1.4.16/nagi

os-plugins-1.4.16.tar.gz

4° passo. Extrair, compilar e instalar o nagios 3.4.4
sudo tar -xzvf /usr/local/src/nagios-3.4.4.tar.gz
cd /usr/local/src/nagios

sudo ./configure --sysconfdir=/etc/nagios --localstatedir=/var/nagios --

prefix=/usr/local/nagios --with-nagios-user=nagios --with-nagios-group=nagios --with-

command-group=nagcmd --with-openssl=/usr/bin/openssl --enable-perl-modules --with-

mail=/usr/bin/sendemail

sudo make all

sudo make install

sudo make install-init

sudo make install-config

sudo make install-commandmode

Atabela 01, apresenta informagdes dos arquivos de configuragdo do Nagios.

Tabela 01 — Arquivos de configuraces do Nagios.

Arquivo Funcéo

Nagios.cfg Arquivo mestre responsavel por sincronizar os outros arquivos.
Cqi.cfg Arquivos de configuracao dos programas “cgi’s”.

Host.cfg Contém informac6es dos hosts a serem monitorados.
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Hostgroups.cfg Contém informac6es dos hosts separados por grupos.

Contacts.cfg Contém os contatos de notificacdo em caso de problemas.

Contactsgroups.cfg | Contém os contatos separados por grupos

Services.cfg Contém os servigos que deverdo ser monitorados.

Timeperiods.cfg | Contém informacdes de periodos de monitoramentos.

Commands.cfg Contém os comandos que devem ser executados pelo Nagios.

Templats.cfg Contém os exemplos de configuracdo dos arquivos.

Fonte: Autor

5° passo. Este passo ndo é obrigatdrio, porém € aqui que onde se configura
0 e-mail, para onde é enviado os alertas que o Nagios emite. Edite o arquivo
letc/objetos/contacts.cfg para alterar o endereco de e-mail que estd associado com

nagiosadmin, e entdo cologque no contato o e-mail em que deseja receber os alertas.
sudo nano /etc/objects/contacts.cfg
Exemplo:

define contact{

contact_name nagiosadmin ;

use generic-contact ;

alias Ubuntu Precise ;

e-mail admin@gmail.com ;

}

6° passo. Edite o arquivo /etc/nagios/objects/commands.cfg para ficar

correto de acordo com o que foi configurado no passo anterior.
sudo nano /etc/nagios/objects/commands.cfg

define command{
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command_name notify-host-by-email

command_line /usr/bin/printf "%b" "***** Nagios *****\n\nNotification
Type:SNOTIFICATIONTYPE$\nHost: 3 HOSTNAME$\nState:
$HOSTSTATES$\nAddress:$HOSTADDRESS$\ninfo:
$HOSTOUTPUTS$\n\nDate/Time: $LONGDATETIMES$\n" | /usr/bin/sendemail
-s srv-mail:25 -f "admin <admin@ubuntuprecise.net>" -t SCONTACTEMAILS -
u "** $NOTIFICATIONTYPES$ Host Alert: SHOSTNAMES is SHOSTSTATES

P ol

}

define command{
command_name notify-service-by-email

command_line /usr/bin/printf "%b" "***** Nagios *****\n\nNotification
Type:$NOTIFICATIONTYPES$\n\nService:$SERVICEDESCS$\nHost:
$HOSTALIAS$\nAddress:3HOSTADDRESS$\nState:
$SERVICESTATES$\n\nDate/Time:$LONGDATETIMES$\n\nAdditional
Info:\n\n$SERVICEOQUTPUTS$" | /usr/bin/sendemail -s srv-mail:25 -f "admin
<admin@ubuntuprecise.net>" -t SCONTACTEMAILS$ -u "** SNOTIFICATIONTYPE$
Service Alert: SHOSTALIAS$/$SERVICEDESCS is $SERVICESTATES$ **"

}

7° passo. Configurar o Nagios para acessar na interface web:
instalar o arquivo de configuragdo web na pasta do apache:
cd /usr/local/src/nagios
sudo make install-webconf

Criar senha para nagiosadmin conta para entrar na interface web do Nagios.

Essa senha sera utilizada no acesso ao programa.
sudo htpasswd -c /etc/nagios/htpasswd.users nagiosadmin
sudo /etc/init.d/apache2 reload
edite o arquivo /etc/apache2/apache2.conf
sudo nano /etc/apache2/apache2.conf

e adicione a seguinte linha:
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Directorylndex index.html index.php index.cgi

8° passo. O proximo comando é para verificar se o arquivo de configuracéo

do nagios, possui algum erro:
Sudo/usr/local/nagios/bin/nagios -v /etc/nagios/nagios.cfg
9° passo. Extrair, compilar e instalar os Plugins do nagios:
cd /usr/local/src

wget http://prdownloads.sourceforge.net/sourceforge/nagiosplug/nagios-

plugins-1.4.16.tar.gz
sudo tar -zxvf /usr/local/src/nagios-plugins-1.4.16.tar.gz
cd /usr/local/src/nagios-plugins-1.4.16

sudo ./configure --sysconfdir=/etc/nagios --localstatedir=/var/nagios --with-

nagios-user=nagios --with-nagios-group=nagios
sudo make
sudo make install
10° passo. Iniciar o Nagios para iniciar junto com o sistema:
sudo /usr/sbhin/update-rc.d -f nagios defaults 99
sudo In -s /etc/init.d/nagios /etc/rcS.d/S99nagios
sudo /etc/init.d/nagios restart

Se toda a configuracdo feita estiver correta, ja é possivel acessar o Nagios

pela interface web, acesse por:

http://localhost/nagios/

6.1.2 Adicionar um host Windows para ser monitorado

Esta etapa mostra um exemplo de host Windows para ser monitorado pelo
Nagios, 0 exemplo também pode ser utilizado em outros host ou servidores Windows,
para monitorar um host ou servidor, para adicionar no nagios sistemas Linux pode-se

usar o modelo que fica no /usr/local/nagios/etc/objects no arquivo localhost.cfg.

40


http://localhost/nagios/

Desenvolvimento | Capitulo VI

Caracteristicas da maquina a ser monitorada:
S.0O: Windows XP SP3
IP: 192.168.0.250
Hostname: Winxp
Servicos a serem monitorados: Ping, CPU Load, Memory Usage, Uptime, Disk Space
Entrar no diretério onde o Nagios armazena os hosts que serdo monitorados:
# cd /usr/local/nagios/etc/objects
Dentro desse diretorio, criar e editar um arquivo chamado Windows.cfg:
# nano Windows.cfg
Adicionar informacgdes da maquina no arquivo:
define host {
use windows-server
host_name Winxp
alias Winxp
address 192.168.0.250
}
onde:

e Define host - Indica que serd aberta a sessdo de configuracdo de uma

maquina (host).

e Use Template - Que sera utilizado (referenciado no arquivo templates.cfg
).

e Host_name - Nome da maquina cliente (hostname).

e Alias - Apelido para maquina cliente.

e Address - Endereco IP da maquina cliente.

define service {

use generic-service
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host_name Winxp

service_description PING

check_command check_ping!100.0,20%'500.0,60%
by

define service {

use generic-service

host_name Winxp

service_description UPTIME

check_command check _nt!UPTIME

}

define service{

use generic-service

host_name Winxp

service_description CPU Load

check_command check _nt!CPULOAD!-I 5,80,90
¥

define service{

use generic-service

host_name Winxp

service_description Memory Usage
check_command check_nt!MEMUSE!-w 80 -c 90
}

define service{

use generic-service

host_name Winxp

service_description C:\ Drive Space

check_command check_nt!lUSEDDISKSPACE!-I ¢ -w 80 -c 90
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}

onde:

* Define service - Indica que serd aberta a sessdo de configuracdo de um servigo

(service).
* Use Template que sera utilizado (referenciado no arquivo templates.cfg).
* host_name - Nome da maquina cliente (hostname).

* service_description - Breve descri¢do do servico (aparecera na tela de monitoramento

como 0 nome do servico).

* check_command - Nome do Comando utilizado para realizar a checagem, localizado

no arquivo commands.cfg.
Agora, € necessario referenciar o arquivo Windows.cfg ao Nagios:
# vim /usr/local/nagios/etc/nagios.cfg

Acrescente no arquivo a seguinte linha que especifica a origem do arquivo

que criamos anteriormente:
# cfg_file=/usr/local/nagios/etc/objects/Windows.cfg

Foi feito um teste com o Nagios, onde o host windows foi configurado para
ser monitorado pele ferramenta. A Figura 3 mostra que o host windows esta up, ou seja,

esta sendo monitorado pelo Nagios.
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Figura 3: Teste de funcionamento do Nagios. Fonte:Nagios

6.2 Instalacdo do Cacti

Para a instalcao do cacti, € necessarios 0s seguintes passos:

1° passo. Instalar as dependéncias do Cacti
apt-get install mysql-server php5-mysql php5-gd snmp rrdtool
2° passo. E fazer a configuragdo do banco de dados,
Conecte ao banco de dados Mysql, use a opcéao -p caso tenha defenido uma senha para o

usudrio root:

sudo mysql -u root -p

Caso tenha definido uma senha para o usuario root, digite a senha:

Enter password:****

Caso tenha definido uma senha para o usuario root, digite a senha:
Enter password;****

Crie um banco de dados:

mysql> create database bancocacti;

Crie um usuério para o bancocacti:
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mysql> grant all on bancocacti.*to usuariocacti;

Este comando diz que o usuério do bancocacti € o root:

mysql> grant all on bancocacti.*to usuariocacti@localhost;
Atribua uma senha ao usuariocacti:

mysql> set password for usuariocacti@localhost=password('1234");
Atribuia privilégios:

mysql> flush privileges;

Saia do banco:

mysql> exit

3° passo. E fazer o download do Cacti em:
http://www.cacti.net/downloads/cacti-0.8.7d.tar.gz

Execute o comando para descompactar o arquivo:

sudo tar -zxvf /home/usuario/Area\ de\ Trabalho/cacti-0.8.7d.tar.gz
Entre na pasta /var/www/ com o comando:

cd /variwww/

Crie uma pasta com o nome cacti:

sudo mkdir cacti

Copie o conteldo da pasta descompactada para a pasta /var/wwwi/cacti/:
sudo cp -r /home/usuario/Area\ de\ Trabalho/cacti-0.8.7d/* /var/wwwi/cacti/
Execute o seguinte comando, importando a estrutura do banco de dados
cacti, a senha é a mesma do usuariocacti:

sudo mysql --user=usuariocacti --password="1234" bancocacti < cacti.sqgl

Entre na pasta cacti com o comando:
cd cacti/
Mude o dono do arquivo:

sudo chown -R usuario rra/ log/

4° passo. E configurar o Cacti editando o arquivo config.php:
sudo editor /www/cacti/include/config.php
Configure conforme os parametros definidos:

$database default = "bancocacti";
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$database_hostname = "localhost™;
$database username = "usuariocacti";

$database_password = "1234";

Pressione Ctrl+o para salvar e Ctrl+x para sair:

Digite o seguinte comando:

sudo crontab —e

Adicione a seguinte linha, acrescentando o nome do usuario e caminho até o
arquivo poller.php:

*/5 * * * * ysuariocacti php /var/www/cacti/poller.php > /dev/null 2>&1
Reinicie o apache e o0 mysql:

sudo /etc/init.d/apache?2 restart

sudo /etc/init.d/mysql restart

Acesse a pagina do Cacti:http://127.0.0.1/cacti

Na 1° pégina serdo exibidas algumas informagdes sobre o Cacti, conforme a
Figura 4.
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Cligue em Next.

Cacti Installation Guide

Thanks for taking the time to download and install cacti, the complete graphing
solution for your network. Before you can start making cool graphs, there are a
few pieces of data that cacti needs to know.

Make sure you have read and followed the required steps needed to install cacti
before continuing. Install information can be found for Unix and Win32-based
operating systems.

Also, if this is an upgrade, be sure to reading the Upgrade information file.

Cacti is licensed under the GNU General Public License, you must agree to its
provisions before continuing:

This program is free software; you can redistribute it and/or modify
it under the terms of the GNU General Public License as published by
the Free Software Foundation; either version 2 of the License, or (at
your option) any later version.

This program is distributed in the hope that it will be useful, but

WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the GNU

General Public License for more details.
Next >>

Figura 4 Tela de instalacfo do Cacti. Fonte:Cacti

Na 2° pagina pede se é para realizar uma nova instalacdo ou um upgrade,
também mostra algumas informac6es de acordo com a figura 5, caso essas informacoes

estejam erradas, pode-se corrigi-las editando o "config.php":

Default (New Install) ->

Cacti Installation Guide

Please select the type of installation

| New Install v |

The following information has been determined from Cacti's configuration file. If it
is not correct, please edit 'include/config.php' before continuing.

Database User: root

Database Hostname: localhost
Database: cacti

Server Operating System Type: unix

Figura 5: Tela de instalacéo do Cacti. Fonte: Cacti 47
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A terceira pagina mostra algumas informagdes de acordo com a Figura 6, caso essas

informac0des estejam erradas, pode-se corrigi-las

Clique em Finish.

Entre com o usuario e senha padrdo de acordo com a Figura 7.

Cacti Installation Guide

Make sure all of these values are correct before continuing.
[FOUND] RRDTool Binary Path: The path to the rrdtool binary.

Jusr/bin/mdtool
[OK: FILE FOUND]

[FOUND] PHP Binary Path: The path to your PHP binary file (may require a
php recompile to get this file).

IJus r’bin/php
[OK: FILE FOUND]

[FOUND] snmpwalk Binary Path: The path to your snmpwalk binary.
I,'usr!birvsnmpwalk
[OK: FILE FOUND]

[FOUND] snmpget Binary Path: The path to your snmpget binary.
I!usr!bin{snmpget
[OK: FILE FOUND]

[FOUND] snmpbulkwalk Binary Path: The path to your snmpbulkwalk binary.
pusr!bimsnmpbulkwalk
[OK: FILE FOUND]

[FOUND] snmpgetnext Binary Path: The path to your snmpgetnext binary.
I}usr!bir»‘snmpgetnext
[OK: FILE FOUND]

[FOUND] Cacti Log File Path: The path to your Cacti log file.
I,'var!wmv!cacti!log{cacti.log
[OK: FILE FOUND]

SNMP Utility Version: The type of SNMP you have installed. Required if you are
using SNMP v2c or don't have embedded SNMP support in PHP.

NET-SNMP 5.x ¥

Figura 6: Tela de instalacéo do Cacti. Fonte: Cacti

/
User Login

Please enter your Cacti user name and password below:

User Name: Iadmin

Password: I

[Loan

Figura 7 Tela de login do Cacti. Fonte: Autor.
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6.2.1 Adicionar um Host Windows para ser monitorado pelo Cacti

Para adicionar um host com sistema operacional windows é necessario ter

instalado o cliente SNMP, que em todas as versbes do windows esse cliente vem
desentalado.

Um detalhe importante € liberar as portas usadas pelo protocolo SNMP no
firewall do Windows ou qualquer outro que esteja utilizando, caso contrario o Cacti nao
vai obter comunicag¢do com o host.

Depois que esses procedimentos acima concluidos, na aba Devices, clique
em Add que se encontra no canto superior direito e teremos esta configuracdo de
acordo com a Figura 8.

DT [

Console -» Devices

Logged in a5 admin (Logout)

EZ M oevices Add

New Graph —

r‘% Tpe | Any v | sous [ Any v | Search: | Raws perPage: (30 7 || Go | | Clear [
: Previous i 1 xt 5>

Graph Management

Graph Trees

1000102

Data Queries up - 127.0.0.1

Data Input Methods = Showing Rows 110 2 of 2 [1]

[ Tempiates || Ehoase an acton: | Delete v|| 6o
Graph Templates

Host Templates

Data Tempiates

Impon Templtes
Export Templates.

Setings

System Utities
User Management
Logout User

Figura 8. Host em funcionamento no Cacti. Fonte: Autor

Nos campos descripition e hostname , é de acordo com o host ou ativo de
rede que ¢ adicionado.

No campo SNMP Version escolha Version 1.

No campo SNMP Community digite 0 nome da comunidade configurada no
nsclient++ do Windows, por default esta como Public. O nome que colocar no cliente
sera 0 mesmo nome que colocara neste campo.

Os campos restantes ja virdo com os valores padrao.
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ApoOs esta etapa clipe no botdo Save que se encontra no campo inferior direito. De
acordo com a figura 9.

Devices Host Template
[otectontiemoss | Choose te Host Tempiate 1o use 1o defne the Tempiates Hos | None
| Number of Collection Threads

Oata Queres The evce. Ths apples to the Spne poler only. (1 Tiwead (detauk) v |
Data Input Methods Disable Host
TR | |Crc s box o dsable at checs for st Deable Host
Graph Templaes
o Do e method Cach wl s 1o determne €2 bost & avalaefo poing SNMP Uj v

e 1o determne €2 bost . ]
Data Tempistes. NOTE: It ata mimum, SNVP aMays SNMP Upome T
[N || ping Timeout Vaive I
impot Templates The timecut valse o use for host ICMP and UDP pinging. This host SNMP timeout value appies for SNVP pings.
Expont Tempilate: Retry Count
[Cortueston | et o et he umber of g eties Cac il aiet before faing 2

Figura 9 Tela de criagcdo de devices. Fonte: Autor.

Apbs adicionar o host Windows para monitoramento, foi feito um teste para
saber se 0 host foi adicionado corretamente. A Figura 10 mostra que o host Windows foi
configurado com o nome Cesar.

Logged in as admin (Logout)

10.0.0.102
127.0.0.1

an n.  Delete ¥
Grapn Templates =
Host Templates
Data Templates.
Impont Templates
Export Templates
ErTT——
Settings
CE—
System Uiities
User Management
==

Figura 10 Apresentacéo dos devices. Fonte: Autor
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6.3 Integracédo das ferramentas

Para a integracdo em si, os dados gerados pelo Nagios, tem que ser
convertidos em outro formato, pois no formato original o Cacti ndo consegue realizar a
leitura. O Cacti gera seus dados em formato .rrd, um script do forum oficial do Nagios
foi utilizado para a conversdo dos dados, inicialmente o script converte os dados do
Nagios em formato rrd, e ndo era relacionado diretamente com o Cacti, porém é o

formato necessario para a leitura dos dados.

O script é encontrado no endereco http://support.nagios.com/forum , é
necessario ser membro do forum para ter acesso aos dados. Os dados de monitoramento
sdo extraidos dos equipamentos da rede atraves dos plugins do Nagios que utilizam o
script para abastecer o banco de dados RRD, que, por sua vez, é utilizado pelo Cacti

para a criacdo dos graficos. A imagem 11 exemplifica o funcionamento do script.

TCPUDP
“Active Nagios

Database server Cheqﬁs
/’ Elugns Browser

Switch/Router

/
i“ TCPUDP )
> . 3‘ = = i
. rrd2graph
Passiv .
—e-———/Checks RRD vl

e Database any other
Appllcatlon o DI'}NS",‘ Tool

Figura 11 Funcionamento do script. Fonte: Forum do Nagios.
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Sdo duas as formas oferecidas para a comunicagdo entre o Nagios e 0
script:Pipe: Este método utiliza menos recursos. O Nagios passa 0s dados através de um
tunel e o servigo perd2rrd os recebe em tempo real. Caso o servigco perf2rrd trave, 0s

dados naquele periodo serdo perdidos.

UDP: Este método € o mais seguro, visto que os dados do Nagios sdo
armazenados em um arquivo. Este é excluido, caso a transferéncia seja comprovada,
caso contrario, os dados sdo mantidos até que a transferéncia seja efetuada. As variaveis

que devem ser obrigatoriamente configuradas no script séo:
CACTI_DIR : Caminho para o diretdrio do Cacti.

NAGIOS_CONF DIR : Caminho para os arquivos de configuracdo do Nagios

/etc/nagios/ por padréo.

ROTATION : Rotation mode : d for diaria, h para horéria, n para nenhuma.
SERVICE_PERFDATA_PIPE : Caminho para o pipe (perf2rrd).

PERFDB_USER : usuério.

PERFDB_PASSWORD : senha.

PERFDB_HOST : nome do servidor. TEMPLATE_SEPARATOR_FIELD : "@" por
padrdo, separador para diferenciar nome de servico de nome de template, exemplo:
cpu_pload@CPULOAD O diretério /etc/n2rrd/templates/rra contém os modelos
necessarios para monitoramento de espaco em disco, uso do processador etc.

O método de comunicacdo utilizado é o Pipe, a configuracdo deve ser feita
no arquivo /etc/nagios/nagios.cfg, onde o seguinte cédigo deve ser adicionado:
process_performance_data=1 service_perfdata_file=/var/log/nagios/perfdata.pipe
service_perfdata_file_template=[SERVICEPERFDATA]|$SERVICEDESC$|$HOSTNA
MES$|$SHOSTADDRESSS|$TIMETS$|$SERVICEEXECUTIONTIMES$|$SERVICELATE
NCY$|$SERVICESTATES$|$SERVICEOUTPUTS$|$SERVICEPERFDATAS$

service_perfdata_file_mode=w

Nesse caso, sdo estipulados os campos escritos no arquivo temporario
perfdate.pipe. Configuracdo do cacti para a integracdo E necessario criar um novo

modelo de entrada de dados, um template, de acordo com a Figura 12 que vai ser
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vinculado ao arquivo em que os dados do nagios sdo gravados, primeiramente cria-se
um novo data input, como na figura Na criagdo o nome do Data Input para melhor
organizacgéo, deve se relacionar com a entrada a ser criada, como exemplo: ping dos
host, espaco livre em disco,etc. E e no campo Input string € o caminho do arquivo
convertido do Nagios.

_
|

Console -> Data Input Methods > (Edi)

Logged in as admin (Logout)

Data Input Methods [edit: ping para hosts)

Hew Giaphs

Name
Enter s meaningful name fo ths data put mehod Jping para hosts

Gaph Management Input Type -
Giagh Trees Choose the method you with 1o s 1o collect data for this Data Input methad. ScripyCommand
Data Sources [perl <path_cactiz/scriptsiping.pl <ip>
Devices Input Siring
[rerEr— The data tiat s sent 10 the scrpt, which ncludes the complete path ta the Script and nput Sources in <> brackets.
Data Quenes
Data Input Methods
icepus & ot s ]
Gragh Templates Name Field Order
Host Templates i 1 endereco ip x
Daia Templaies
(oo 0w ieds raa
Import Templates Name [Field Order
Expont Templates. Salia em ms 0 (Not In Use) x
Setings Retum | | Save
System Utiibes

Uset Management

g
% g

Figura 12 Tela de criacdo do Data Input. Fonte: Autor

Depois do novo Data Input criado, é necessario criar um novo Data Source,
que pode ser vinculado a um host, na aba Templates, clicar em Data Templates, de

acordo com a figura 13.

[

Console -> Data Templates > (Edit) Logped in as admin (Logout)
Data Templates [new]
Hew Graphs Name o
The name given 1o this data template jping_para_hosts
Graph Management
Graph Trees
Dala Sources Name C S hosts
Devies Use Per-Data Source Ve (ignore this Vaue) ping_para,
Data Inpus Wethod
Daia Queries This feld s akways tamplated ping para hosts
Data Input Methods Houry (1 Minute Average) -
[EC | associated pras Daily (5 Minute Average)
Graph Templates This field 15 alays templated. Weekly (30 Minute Average)
Host Templates Monil Hour Ave Ad
Data Templates Step 5o
Use PerData Souree Viskie (Ignare this Viskue) r
Import Templates R
v
R Tornpinive Use Per-Data Source Vakie (ignare this Value) Dnte Som Actien
Setings
[EEE | [internai Daia Source Name |
i L Use Per-Data Source Vaue (ignare this Vake)
LA M e Minimum Value (U for No Mimimum) ,
Logout User o
Use Per-Data Source Value (ignare this Value)
Maximum Value (U for No Maximum) b
Use Per-Data Source Vakie (ignore this Value) J
Daia Source Type
v
Use Per-Data Source Value (ignose this Valie) aiucE
Heartbeat oo
Use Per.Data Soutce Viskie (Ignare this Value) f
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Figura 13 Criacdo do novo Data Source. Fonte: Autor
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Se a criacdo do Data Input Methods foi correta, a op¢do deve aparecer no
campo ““ Data Input Methods”, € entdo é necessario escolher o data input criado, o
nome do novo Data template é livre, mas por organizacdo é melhor relacionar o nome
com o servi¢co monitorado.

Logo depois, clicar na aba Graph Management, e entdo localizar o nome do
grafico que foi cadastrado, e entdo o grafico é gerado, de acordo com o gréfico 1.
Durante os testes, foi observado que a grafico ndo é criado instantaneamente, demora
aproximadamente 1 ou 2 minutos. Para os testes, cadastramos apenas um dos hosts, para
que ndo houvesse nenhuma ddvida da construcdo do grafico, apenas com os dados
fornecidos pelo Nagios.

cesar - ping

2 | Il
2| I
2|
20|
18|
16|
i
2 ﬂ i
ool A |
8| | |

i = = " I
Jl = hg I e I ﬂ q -y q 1 .l ] LL i ﬂ‘
WA Al W\u‘uxx,vdt"\.‘_»-wﬁ.mvwﬂj VAU Ay JUA A AP AN AR Vi A UL s Al sl DAL

o N = o
+

1800 20:00 2200 00:00 02:00 04:00 06: 00 08:00 10:00 12:00 14:00
ORI atual: 2,36 Média: 2,92 Maximo: 26,72

Grafico 1. Grafico de ping. Fonte:Autor.

O grafico gerado pode ser personalizado, editando o Graph Template, as
cores podem ser alteradas, a forma de exibir o grafico também pode ser alterado, e
podem ser adicionado parametros, tomando como exemplo um grafico de ping, podem

ser criado parametros de maximo, minimo, e a média.
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7. DICAS DE PROCEDIMENTO

Caso seja necessario remover o Cacti ou o Nagios devido a problemas,
recomenda-se que os remova completamente, com o comando apt-get purge cacti, ou
apt-get purge nagios. Assim todas as configurac@es feitas também podem ser apagadas.

Tanto o Nagios quanto o Cacti, possuem seus foruns especificos, la é
possivel encontrar varios relatos de problemas, ou bugs, e na maioria dos casos ha uma
solucdo, é importante utilizar os foruns como consulta para problemas.

Problemas e possiveis soluges:

O Cacti ndo exibe os graficos:
possivel solucdo — abra o terminal, e va até a pasta /var/wwwi/cacti , e execute o
comando poller.php, depois e sé atualizar a pagina do cacti.

Graficos “picados” (problema quando os graficos exibidos, aparecem
falhados, como se a cada 2 amostragens, apenas uma delas aparecer):
Possivel solucdo — entrada do cron duplicada, o poller pode estar duplica no cron,
verifique em /etc/cron.d, caso exista 2 entradas para o poller, comente uma linha e
atualize o cacti.

Problemas com o Nagios Error: Could not read object configuration data!
Possivel solucdo - para esse problema existem varias solugdes, isso vai depender de
como foi configurado o Nagios, a distribuicdo do sistema operacional que e ta servindo
de servidor para o Nagios e a forma como o apache e o Nagios sdo parados e
reiniciados. E sempre recomendado que reinicie o apache e o Nagios antes de tentar
qualquer uma das solucdes. No caso desta configuragdo, o Nagios foi instalado em um
sistema operacional Linux, entdo o comando para parar e depois ligar o Nagios € :

# /etc/init.d/nagios stop
#/etc/init.d/nagios start

Depois de reiniciar o servico do Apache e do Nagios, foi alterado a
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permissdao dos arquivos da pasta Nagios para nagios:nagios e depois adicionado o
usuario nagios para o grupo Apache:

chown -R nagios:nagios /usr/local/nagios/

usermod -G nagios apache

Erro de instalacdo ou atualizacdo do nagios. Durante a instalacdo ou
atualizagdo do nagios no sistema operacional Ubuntu, é necessario executar o comando
abaixo para validar a agéo:

#/usr/local/bin/nagios -v /usr/local/etc/nagios/nagios

No processo de validagcdo aparece um erro com a seguinte mensagem:
“Error in configuration file ‘/usr/local/nagios/etc/nagios.cfg’ — Line 465 (Check result
path is not a valid directory) Error processing main config file!
/usr/local/nagios/var/spool/checkresults”

Possivel solucdo - existem duas possiveis solucdes para o problema,
verificar se existe o diretorio /usr/local/nagios/var/spool/checkresults/, caso ndo tenha, o
usuario deve criar o mesmo. Depois de criado o diret6rio é necessario dar permissdes
nos dois diretorios a seguir : chmod 2775 /usr/local/nagios/var/ chmod 2775
/usr/local/nagios/var/spool/checkresults/
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CAPITULO 8 - CONCLUSAO

O administrador de rede pode confiar nos resultados oferecidos
graficamente pelo Cacti, sendo que os dados do grafico foram fornecidos pela

ferramenta Nagios.

A integracdo das duas ferramentas, oferece uma solucéo de baixo custo para

0 monitoramento de redes e de recursos computacionais.

Alguns administradores utilizam as duas ferramentas, porém separadamente,
sem nenhum tipo de interacdo. Os softwares sdo eficientes no monitoramento de
recursos, cada um com suas particularidades, porém a interacdo cria uma forma mais

completa para monitorar a rede.

Um ponto bem interessante é a utilizacdo de ambos os softwares para
manter a seguranca da rede, visto que € possivel monitorar varios elementos, fazendo
com que o inicio de um ataque seja facilmente detectado, ou caso aconteca um ataque,

ha possibilidade de ter conhecimento sobre a origem.

8.1 Trabalhos futuros

Em relacdo ao protocolo SNMP, ambos os programas abordados neste
trabalho fazem o uso do mesmo protocolo o SNMP. Sugere-se a a criacdo de um
mecanismo que utiliza-se apenas uma mensagem SNMP para ambos 0s programas, e

que evitaria trafego desnecessario na rede.
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Outro trabalho sugerido é a criacdo de uma interface, ou alguma ferramenta
que realize de forma automética a parte manual da intregacdo, fazendo com que o
processo de definices dos gréficos como Data Input e Data Source, fosse
automatizado.
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