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Abstract. This paper presents a performance evaluation of the redundant
gateway protocol Virtual Router Redundancy Protocol (VRRP), implemented
in a setting that uses equipment from Cisco Systems manufacturer. By
comparing held with Cisco proprietary protocol, the same function, Hot
Standby Router Protocol (HSRP), it was found in the analysis of monitored
parameters that VRRP protocol is a viable alternative for gateway
redundancy configuration in Cisco equipment.

Resumo. Este trabalho apresenta uma avaliagdo de desempenho do protocolo
de gateway redundante Virtual Router Redundancy Protocol (VRRP),
implementado em um cendrio que utiliza equipamentos da fabricante Cisco
Systems. Através da comparagdo realizada com o protocolo proprietdario
Cisco, de mesma fung¢do, Hot Standby Router Protocol (HSRP), verificou-se
na andlise dos pardmetros monitorados que o protocolo VRRP é uma
alternativa viavel para a configura¢do de redunddancia de gateway em
equipamentos Cisco.



1. Introduc¢ao

Em redes de computadores, o termo disponibilidade torna-se essencial quando o assunto
¢ a oferta de servigos baseados na arquitetura cliente/servidor e a troca de dados criticos
em um enlace WAN (Wide Area Network). O parametro disponibilidade indica o tempo
que a rede permanece em funcionamento de forma ininterrupta, incluindo possiveis
falhas de hardware ou software, além de manutengdes preventivas e corretivas
[PAULINO, 2010;MAIA, 2013].

Para garantir alta disponibilidade ¢ necessario o uso de mecanismos de
tolerancia a falhas e balanceamento de carga. Essa implementagao pode ser realizada no
lado do cliente ou no lado da operadora. Nesse contexto, a redundancia ¢ uma técnica
amplamente utilizada em varios niveis, desde a comunicac¢ao envolvendo o cabeamento
até a replicagdo de servidores e ativos de rede. Outro mecanismo de redundancia ¢ a
duplicacdo de gateways [PAULINO, 2010;SHINN, 2009].

Na maioria das redes de computadores, um tnico equipamento ¢ utilizado como
default gateway e todos os hosts no mesmo segmento encaminham suas mensagens para
essa maquina gateway, que funciona como uma unica saida da rede interna para a rede
externa. Mesmo que existam enlaces e equipamentos duplicados, quando ocorre uma
falha na maquina gateway ou no enlace que da acesso ao gateway, a comunicagdo com
a rede externa ¢ interrompida.

Para manter a disponibilidade da rede nesse cenario, sdo utilizados os protocolos
de gateway redundante. Tais protocolos gerenciam os enlaces redundantes e sdo
capazes de, ao detectar uma falha no enlace, habilitar um caminho secundério
previamente configurado. Shinn (2009) afirma que a principal caracteristica desses
protocolos € permitir que varios gateways troquem mensagens, com a finalidade de
perceberem se devem ou ndo assumir o lugar de outro gateway, seja por uma falha ou
por necessidade de balanceamento de carga.

Quando se discute redundancia de gateways, dois protocolos tém sido
amplamente utilizados: VRRP (Virtual Router Redundancy Protocol) e HSRP (Hot
Standby Router Protocol). O primeiro, definido na RFC 5798, ¢ independente de
fabricante e, portanto, pode ser configurado em qualquer equipamento. J& o segundo,
formalizado na RFC 2281, ¢ um protocolo proprietario Cisco.

No protocolo VRRP, os enderecamentos reais e virtuais podem participar,
efetivamente, do processo de redundancia. O roteador principal, chamado de mestre,
tem o papel de enviar mensagens para os roteadores de backup. Quando o roteador
mestre falha, os roteadores de backup percebem a auséncia de mensagens, e o roteador
em espera com a prioridade mais alta assume como roteador mestre [NADAS, 2010].

O protocolo HSRP permite a configuragdo de um conjunto de roteadores
operando em comum acordo, para apresentar a ilusao de um tnico roteador virtual para
os hosts na rede local. Esse conjunto é conhecido como grupo de HSRP ou grupo em
espera. Um tnico roteador eleito no grupo, denominado roteador ativo, ¢ responsavel
por encaminhar os pacotes que os hosts enviam ao roteador virtual. Em caso de falha do
roteador ativo, um roteador eleito como standby assume as funcgdes do roteador ativo.



Apenas os roteadores nos modos ativo e em standby enviam mensagens de HSRP
periodicas, depois do protocolo ter concluido o processo de eleicao do roteador em
standby [LI et al., 1998].

Atualmente, as infraestruturas de redes reunem solucdes de diferentes
fabricantes em camadas distintas da arquitetura de rede. Apesar de possuirem
interoperabilidade com solugdes de outros fabricantes, os equipamentos Cisco utilizam
algumas tecnologias com direito proprietario, o que faz do protocolo HSRP uma
solucdo exclusiva da Cisco para redundancia de gateways.

Como a literatura referente ao assunto ¢ escassa, este trabalho apresenta uma
topologia de rede com gateways redundantes, a fim de analisar o desempenho do
protocolo VRRP em equipamentos Cisco, comparado a solucdo proprietaria, mediante a
avaliacdo de alguns parametros selecionados, verificou-se o comportamento dos
roteadores Cisco, configurados com o protocolo VRRP, no instante de falha do gateway
padrdo. Os resultados obtidos apontam o protocolo VRRP como uma opgao vidvel para
a redundancia de gateways em solugdes Cisco.

2. Referencial Teorico

Nesta secdo ¢ apresentado os trabalhos os quais foram imprescindiveis para fomentar a
ideia de aplicacdo dos protocolos e tais métodos de aplicagdo.

Shinn (2009) em seu trabalho relata com énfase que o futuro da arquitetura de
redes de computares ¢ diretamente ligado a evolucdo do uso da redundancia de link,
uma vez que quanto maior for a necessidade do dispositivo estar conectado, maior ¢ a
necessidade de se ter uma redundéancia eficiente.

Conforme Forouzan (2008), os protocolos de gafeway redundante sdo parte
integrante para uma nova arquitetura de redes de computadores. Com a evolucdo das
caracteristicas dos protocolos TCP/IP com o advento do IPV6, uma nova leva de
equipamentos tornar-se-ao parte integrante da rede, tendo em vista o conceito de IoT
(Internet of Things). Desta maneira com um maior niumero de itens conectados a
Internet a populagdo necessitard de uma conexdo mais veloz e estavel a rede mundial de
computadores, assim sendo, Frouzan destaca trés protocolos de redundancia de gateway
VRRP, HSRP, GLBP os quais sdo empregados para manter uma conexao redundante a
rede.

Junior (2008), em seu trabalho Alta disponibilidade em roteadores: Um
ambiente de teste, faz uma comparagdo técnica e financeira sobre a utilizacdo do HSRP
em equipamentos da fabricante Cisco Systems como sendo uma das melhores solugdes
para o mercado de grande porte levando em consideracdo algumas questdes como
suporte técnico a equipamentos € o grande leque de atuacdo da empresa em
equipamentos e solu¢des de TI, tendo assim uma solugdo completa para a TI. Em
contrapartida ele apresenta os baixos custos do uso do VRRP, uma vez que € livre para
implementacdo em todo tipo de roteador que dé suporte a protocolos de redundancia de
gateway e a roteadores virtuais implementados em equipamentos com sistema
operacional Linux, assim garantindo uma solu¢do de redundancia de gateway de baixo
custo financeiro e com desempenho agradavel comparado a hardwares dedicados.



No trabalho Tolerancia a Falhas utilizando Protocolos de Gateway Redundantes,
apresentado nos Anais da I Escola Regional de Alto Desempenho de Sao Paulo, o autor
Kraemer (2010), demonstra uma comparagdo entre: redes de computadores
implementadas com hardware dedicado Cisco x redes de computadores implementadas
com hardwares ndo dedicados dotados do sistema operacional Linux Debian versao 7,
ja configurado para exercer a funcdo de redundancia de gateway a partir do protocolo
VRRP. Nesta comparagdo vale destacar que o resultado final mesmo com o protocolo
HSRP apresentando melhores resultados, foi satisfatorio o uso do VRRP em
equipamento ndo dedicado uma vez que sua implementacdo foi de baixo custo e¢ a
disparidade de resultados nao foi algo consideravelmente grande.

Com a atual literatura disponivel, ndo foi encontrado um trabalho que compare a
implementacdo do protocolo VRRP em roteadores Cisco, visando uma
interoperabilidade de fabricantes. Desta maneira este trabalho torna-se algo
essencialmente importante uma vez que a interoperabilidade ¢ algo pensado em todos
projetos de redes de computadores.

3. Protocolos de Gateway Redundante

Protocolos de gateway redundante sdo responsdveis por garantir uma plena
disponibilidade em redes de computadores, tais protocolos garantem que mesmo
quando um dos links fique inativo outro assuma em seu lugar, chaveando o trafego
entre links distintos.

Conforme pode-se observar na Figura 1, toda rede a qual faga uso destes
protocolos, necessita ter dois ou mais roteadores de saida para a rede externa. Este
trabalho contempla os protocolos VRRP e do HSRP conforme ja mencionado
anteriormente. De acordo com Paulino (2010), a utilizagdo de técnicas para garantir a
redundancia de gateway, comecou a ser empregada em larga escala, a partir da ultima
década onde tivemos a popularizagdo dos microcomputadores e smartphones, de tal
maneira que a maioria das empresas se tornaram reféns da tecnologia da informagao e
seus agregados.
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Figura 1 — Exemplo de cenério implementado com protocolo de gateway redundante.



2.1 Virtual Router Redundancy Protocol (VRRP)

De acordo com Kraemer (2010), no protocolo VRRP os enderecamentos reais e virtuais
podem participar efetivamente do processo de redundancia. Quando o roteador mestre
fica inoperante, ocorre o processo de eleicdo, € um roteador hackup torna-se mestre. Os
roteadores em estado backup percebem a auséncia de LSA e entdo o roteador que
possui a prioridade mais alta assume como roteador mestre, sendo que a prioridade
varia entre 1 até 254, e 100 ¢ considerado como valor padrao.

O VRRP possui as seguintes caracteristicas com objetivos de otimizar a
utilizacdo do protocolo: tracking (utilizado para verificar o status da interface a ser
monitorada), preempe¢ao (determinar a prioridade do roteador na fila) e timer
adjustments (ajustar o tempo necessario para executar cada tarefa). O trafego especifico
de mensagens do protocolo sdo todos a partir do enderego 224.0.0.18 na porta IP 112
[NADAS, 2010].

Conforme pode-se observar na Figura 2 a configuragdo do VRRP no roteador
ndo requer configuragdes avangadas, porém o endereco IP configurado na linha 4 deve
ser um endereco diferente da interface a qual sera configurado o protocolo, porém
dentro da mesma faixa de enderegos, sendo entdo um enderego IP virtual.

interface F1/0

ip address ORI ZEEI X, MMM MMM MMM MMM
virp 1 description GRUPO_VRRP 1

vip 1ip YYY YYY.YYY.YYY |Enderego IP Virtual do MASTER
virp 1 priority 120 I(default é 100)

virp 1 preempt

no shutdown

track 2 intetface serial 1/0 line-protocol

e iy o Sl s e

Figura 2 — Exemplo de configuragdo do protocolo VRRP Mestre.

2.2 Hot Standby Router Protocol (HSRP)

Este protocolo utiliza das mesmas técnicas de otimizag¢do citadas no VRRP, para se
obter um melhor resultado, sendo estas as técnicas: tracking (utilizado para verificar o
status da interface a ser monitorada), preempcao (determinar a prioridade do roteador na
fila) e timer adjustments (ajustar o tempo necessario para executar cada tarefa) [LI et al.,
1998].

O trafego especifico de mensagens do protocolo na versao 1 sdo todos a partir
do endereco 224.0.0.2 na porta UDP 1985 e na versdo 2 o enderego utilizado ¢
224.0.0.102 tendo a mesma porta UDP para utilizagao [LI et al., 1998].

Observamos entdo que o protocolo HSRP, utiliza da mesma maneira de
configuracdo a qual foi apresentada na Figura 2, esta que por sua vez trata do protocolo
VRRP. Observamos abaixo na Figura 3 que a alterag¢@o significativa ¢ a mudanca no
primeiro comando na terceira linha de configuragdo e que como no VRRP mantem na
quarta linha o uso de um endereco IP virtual.



intetface F1/0

ip address ZRELREIRGIEE MMM MMM MMM MMM
standby 1 description GRUPO_HSRP_1

standby 1ip YYY.YYY YYY.YYY IEnderego IP Virtual do Ativo HSRP
standby 1 priotity 120 1(default € 100)

standby 1 preempt

no shutdown

track 2 intetface serial 1/0 line-protocol

AR AT LR YR

Figura 3 — Exemplo de configuracéo do protocolo HSRP Ativo.

3. Materiais e Métodos

Os dois protocolos de gateway redundante referenciados neste trabalho, VRRP ¢ HSRP,
possuem modos de funcionamento e configuragcdes semelhantes as apresentadas nos
anexos A e B. A ideia por tras de ambos os protocolos ¢ relativamente simples: chavear
o trafego de um roteador para o outro em caso de queda do enlace ou do proprio
roteador.

O experimento foi realizado a partir de um teste de bancada no Laboratério de
Redes Cisco do IFSULDEMINAS — Campus Inconfidentes, localizado no Setor de
Informatica e Redes. Para a configuracdo do cendrio proposto conforme a Figura 4,
foram utilizados dois roteadores Cisco 2811 (série 2800), um switch Cisco Catalyst
(série 2960) e dez hosts com o sistema operacional Windows 8. Para reproduzir a
redundancia de link, foram usados nos testes um link da rede local de alunos (link
principal) e outro da rede local de professores (link secundério), em redes IP distintas,
para simular dois provedores de acesso a internet distintos.

Durante os testes, os seguintes pardmetros foram monitorados: consumo total de
memoria DRAM (Dynamic Random Access Memory) pelo roteador, uso da memoria
DRAM pelo protocolo avaliado, consumo total de CPU (Central Processing Unit) pelo
roteador, uso de CPU pelo protocolo analisado, NetFlow (fluxo de mensagens
especificas) dos protocolos VRRP e HSRP, trafego de rede, taxa de erro de bits e o
tempo de recuperagdo de cada protocolo a partir da interrup¢do do gateway padrao. Tais
parametros foram escolhidos para serem analisados uma vez que de acordo com a
literatura Cisco disponivel, ambos afetam diretamente o desempenho geral da rede, pois
todo o trafego interno e externo a rede necessita ser roteado para se chegar ao destino
desta maneira, um mal desempenho do roteador em questdo afeta todo o sistema
[CISCO SYSTEMS, 2013].

O trafego de dados, utilizado para o experimento, foi gerado a partir de um
servidor de arquivos localizado na rede local de professores, e acessivel a partir da rede
local de alunos. As dez estagdes clientes foram programadas para executar uma rotina
de download, iniciando ao mesmo tempo, o download continuo de um arquivo de 6,5
GB no servidor de arquivos.

Neste ponto, cabe destacar que, apds a entrada em operacdo do roteador
secundario, o atraso no trafego gerado ¢ ligeiramente reduzido, pois o servidor de



arquivos esta conectado no mesmo segmento de rede. Porém, essa variagdo foi
insignificante € nao impactou na andlise realizada, pois o periodo de interesse
corresponde a0 momento em que ocorre a alternancia do gateway padrio.

Todos os testes aconteceram no periodo noturno, durante o més de julho (férias
escolares), de modo que ndo havia nenhum trafego interno direcionado ao servidor
utilizado no trabalho. Foram realizados, ao todo, 10 testes (um por dia) com duracao de
10 minutos cada teste. A interrupc¢ao no link principal ocorreu sempre no 4° minuto € o
restabelecimento do link aconteceu no 6° minuto. Tais tempos foram utilizados pois foi
verificado que o software utilizado para monitorar os roteadores necessita de no minimo
3 minutos para iniciar o arquivamento das variaveis do roteador e apos iniciado o
processo ja temos os graficos disponiveis a partir do sexto minuto de operagao.

A Figura 4 apresenta a topologia simplificada da rede implementada no
laboratério para a avaliagdo dos protocolos de gateway redundante. A nomenclatura de
rede (Rede Alunos / Rede Professores) conforme pode-se observar na Figura 4, foi
utilizada apenas para localizagdo interna ao laboratério citado no segundo paragrafo da
Secdo 3 — Materiais e Métodos, levando em consideracdo que Rede Alunos (ISP1) e
Rede Professores (ISP2) ilustram a presenca de dois provedores de acesso a Internet
distintos.

—T e
g ;-t e ‘;--;_;:3 S e ’-;f;
Rede Alunos 2811 2360 ,241_‘- 2811 23 Rede Professores
ISP 1 Roteador Principal o Roteador Secundario ISP 2
IP WAN: 192.168.12.0/26 | IP WAN: 192.168.2.0/24

¥
} '
_',/ -
PC-PT
10 Hosts
Rede Interna: 192.168.1.0/24

Figura 4 - Representacéo simplificada da topologia de rede configurada.

3.1 Software Cisco Configuration Professional (CCP)

Todos os dados monitorados foram adquiridos por meio do software CCP (Cisco
Configuration Professional). O CCP ¢ uma ferramenta proprietaria utilizada para
monitorar equipamentos Cisco e que permite realizar configuragdes cotidianas de um
modo mais simples, via interface grafica ao invés de usar a CLI (Command-Line
Interface) [CISCO SYSTEMS, 2013].

O CCP esta disponivel a partir de um cadastro no site da fabricante Cisco, apos
seu download, para executar sua instalagdo ¢ necessario estar com a ultima versdo da
ferramenta Java instalada [CISCO SYSTEMS, 2013].

Para utilizar o software CCP € necessario a realizagdo de algumas configuracdes
especificas no roteador o qual se quer monitorar, tais configura¢des sdo apresentadas
abaixo na Figura 6.



(config)# ip http server IComando usado para permitir o servidor http do roteador.
(config)# ip http secure-server  !Comando usado para permitir o servidor https do roteador.
(config)# ip http authentication local IComando usado para realizar a autenticagéo local.
ICria-se entdo um usuario com nivel de privilégio 15

(config)# username <usuario> privilegie 15 password 0 <senha>

ok Wi P

Figura 5 — Configurag8es do roteador para habilitar o servidor http e acesso remoto.

Ap0s a instalagdo do CCP ele lhe apresentara uma tela conforme a Figura 6 logo
abaixo. Nesta etapa de configuracdo ¢ necessario que ja tenha configurado o usudrio e
senha conforme dito anteriormente e demonstrado na Figura 5. Desse modo, basta
preencher os dados solicitados pelo software, e clicar em OK para adicionar o roteador
ao CCP.

kW /s &
Enter information for up to 10 duvices for the selectsd community
1P Address/Nostname Usermame Password Connact Securely

1 192.168.1.1 cimen Ll @

2. L®

3 (S

* e

2 He

5. | Ue

LI =)

8. [ He

& be

10. [ [ 7 e
|| Discover all devices oK | Cancel

Figura 6 — Cadastro de dispositivos no CCP.

A Figura 7 representa a tela com o roteador ja adicionado ao CCP.

72 Homa || [0 configure || [ onitor | P {0 (2] Cisco Configuration Professional '

Salect Community Members 2
«  MWome > Dashboard @

= [ cisco News 1 d fi wnth i ¥

Community Information

Selacted community: New Community . Selact a device from the table balov. Use the buttons at the bottom to continus,

1P address / Hostname Router Hostname Connection Type Discovery Status
77,94 CEA_CART Non secure Discovared vith anors
2221 R2_cAly Non secure Discovare: d

Flach File Management

|
ﬂ Manage Devices | | Delate | | Discover | | Discovery Datails | | Router Status




Figura 7 — Apresentacéo de roteadores adicionados ao CCP.

A Figura 7 apresenta uma tela com todos os roteadores ja adicionados ao CCP,
desta maneira para selecionar algum dos roteadores para monitorar ou configurar, basta
clicar sobre o hostname ou enderego IP duas vezes. Assim no ecra surgi uma nova tela
de acordo com a Figura 8 com um passo-a-passo onde pode selecionar quais as fungdes
a qual deseja configurar ou quais as variaveis de ambiente a serem monitoradas.

Cisco Configuration Professional "C'I‘s'é'o"

2

.

Use Case Scenario

n | Cancet| Hep

<
247660

Figura 8 — Passo-a-passo configuragdo CCP.

Feito isso, a nova janela serd apresentada com a Dashboard do sistema onde
todas as configuracdes do roteador sdo apresentadas em se¢des ao lado esquerdo da tela
e suas variaveis monitoradas ao meio da tela, conforme a Figura 9 apresenta.

Como o foco deste trabalho nao ¢ a plena utilizagdo do software CCP, caso haja
alguma duvida, basta recorrer a literatura utilizada neste trabalho (Cisco Configuration
Professional User Guide) como base a utilizacao de tal software.

L2 P1R - - -t - -:n

- T * & U Cisco Configuration Professionas 11V
it ciseo

Figura 9 — Dashboard CCP.



3.2 Modelagem dos Dados

Apos a realizacdo dos experimentos, os dados coletados foram modelados conforme o
teste de ¢ de Student, através do software estatistico SAS (Statistical Analysis System), o
qual podemos ver uma de suas telas na Figura 10. O método ¢ de Student foi aplicado
pois a quantidade de amostras resultantes apos os 10 dias coletando os dados foi
inferior a 100 [SCHLOTZHAVER & LITTELL, 1997].

Os dados obtidos a partir do CCP, sdo apresentados em texto simples separando
colunas por virgula ( , ) e linhas por ponto e virgula ( ; ). Assim, utilizamos o Software
SAS ndo apenas para realizar a analise estatistica, mas também para que se organize os
dados para que fiquei claro sua visualizagdo, caracterizando a modelagem dos dados.
Ressaltando que a metodologia aplicada a anélise estatistica pelo software SAS ndo ¢
parte integrante do escopo deste trabalho, onde visamos destacar apenas os resultados.

O SAS ndo requer configuracdes especificas a maquina, ressaltando que a
versdo utilizada foi a “For Student and Teachers” a qual disponibiliza todos os recursos
disponiveis das outras versoes para qualquer cidadao que possua um e-mail institucional
académico.

The SAS System

Distributian of Height

Figura 10 — SAS.

4. Resultados e Discussao

As Tabelas 1 e 2 exibem os resultados, apos tratamento do software SAS, de alguns
parametros selecionados para avaliagdo, referentes aos 10 testes realizados. Os
resultados expressos nestas tabelas estdo em porcentagem, com exce¢do da coluna
Convergence Time expressa em hora/minutos/segundos/milissegundos e da coluna
LAN Traffic apresentada em bits por segundo (bps), ambas na Tabela 2.

A Tabela 1 indica, para os dois protocolos, os seguintes pardmetros: consumo
total de memoria (Memory Usage), consumo total de CPU (CPU Usage), trafego
especifico do protocolo (Prot. Traffic — NetFlow) e taxa de erro de bits (Bits Error).



TABELA 1 - Avaliacédo do uso total de memoria e CPU, NetFlow e taxa de erro
de bits.

Protocols || Memory Usage || CPU Usage | Prot. Traffic - NetFlow | Bits Error

VRRP 48,35% 24,77% 0,14% 0,10%

HSRP 45,03% 24,06% 0,13% 0.10%

A Tabela 2 lista, também para ambos os protocolos, 0s seguintes parametros:
tempo de recuperagdo do protocolo (Convergence Time), uso de memoria pelo
protocolo (Memory Usage Prot.), uso de CPU pelo protocolo (CPU Usage Prot.) e
trafego na porta LAN (Local Area Network) (LAN Traffic).

TABELA 2 - Avaliacdo da recuperacéo, uso de memaria e CPU do protocolo e
trafego na LAN.

Protocols || Convergence Time | Memory Usage Prot. | CPU Usage Prot. | LAN Traffic (bps)

VRRP 00:00:05:53 1,92% 0,20% 2,831,047.14

HSRP 00:00:13:00 0,90% 0,12% 2,800,553.09

Com base nos resultados, verifica-se que os dois protocolos tiveram
desempenho proximo na maior parte das varidveis analisadas. O protocolo proprietario
HSRP, comparado ao VRRP, apresentou menor uso de recursos do roteador (memoria e
CPU), além de gerar um menor trafego especifico de mensagens do protocolo. A
diferenca na taxa de erro de bits foi insignificante. O trafego na rede interna usando o
protocolo VRRP foi, aproximadamente, 1,09% superior ao trafego na LAN com o
protocolo HSRP.

As variagdes observadas nos pardmetros analisados sdo justificadas por uma
diferenca no tempo padrao de envio das mensagens dos protocolos. No VRRP, o
roteador envia mensagens periddicas (Link-State Advertisement — LSA) a cada 1
segundo, e aguarda até 3 segundos (holdtime) pela proxima mensagem LSA. Se o
holdtime exceder e o roteador ndo receber outra LSA, o enlace é considerado falho e o
protocolo inicia o processo de substituicdo do gateway. Ja no caso do protocolo HSRP,
esses tempos sdo iguais a 3 segundos para as mensagens periddicas (hello) e 10
segundos para o holdtime. O ajuste desses parametros pode alterar o resultado da
comparagdo. Neste trabalho, os protocolos foram avaliados considerando os valores
padrdes de tempo para as mensagens.

Com um fluxo de mensagens periddicas trés vezes maior que o HSRP, o
protocolo VRRP apresentou maiores variagdes no uso de recursos do roteador, no
NetFlow e no trafego da porta LAN. Por outro lado, o fato de possuir um holdtime
menor, fez com que o VRRP tivesse um tempo de recuperacao da falha no gateway
menor que o HSRP, conforme mostra a coluna Convergence Time na Tabela 2.



5. Conclusao

O protocolo VRRP foi mais rapido para detectar a falha no enlace e definir um novo
gateway padrao, em fun¢ao dos tempos menores que utiliza para mensagens periodicas
e holdtime. As estagdes clientes experimentaram um tempo sem conexdo, em média,
50% menor com o protocolo VRRP configurado. Apesar do maior uso de recursos do
roteador, essa diferenca ndo foi significativa a ponto de comprometer o desempenho da
rede. Com a performance apresentada nos testes realizados, ¢ as vantagens de estar
disponivel em plataformas Linux e possuir balanceamento de carga nativo, ao contrario
do HSRP, o protocolo VRRP apresentou-se como uma solugdo viavel e eficiente para
infraestruturas de rede que empregam solugdes de diferentes fabricantes, incluindo
Cisco Systems.
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Anexo A — Configuracio dos Roteadores VRRP

Nesta secdo apresentamos as configuragdes especificas dos roteadores implementados
com o protocolo HSRP, conforme a realidade deste trabalho.

A.1. Configuracao do roteador VRRP denominado “Principal”.

1.

e R AR

14.
15.
16.

17.
18.

19.
20.

21.

! Last configuration change at
19:41:28 UTC Sun Dez 12 2015
by admin

version 15.0

service timestamps debug
datetime msec

service timestamps log datetime
msec

no service password-encryption
hostname Master
boot-start-marker
boot-end-marker

no logging buffered

. no aaa new-model
11.
12.
13.

ip source-route
ip cef

ip dhep excluded-address
192.168.1.1 192.168.1.3

ip dhep pool fa0
import all

network 192.168.1.0
255.255.255.0

domain-name activedom

dns-server 200.131.80.30
200.131.80.29

default-router 192.168.1.3

multilink bundle-name
authenticated

license udi pid CISCO2811 sn
FTX1445A1HE

22.

23.

24.

25.
26.
27.

28.
29.
30.
31.
32.
33.
34.

35.
36.
37.
38.
39.
40.

41
42

44,

username admin privilege 15
password 0 cisco

track 1 interface FastEthernetO/1
line-protocol

track 2 interface FastEthernet0/0
line-protocol

interface FastEthernet0/0
description SETH-LANS

ip address 192.168.12.64
255.255.255.192

ip nat outside

ip virtual-reassembly
duplex auto

speed auto

interface FastEthernet0/1
description SETH-LANS

ip address 192.168.1.1
255.255.255.0

ip nat inside

ip virtual-reassembly
duplex auto

speed auto

vrrp 1 description G_ VRRP
vrrp 11ip 192.168.1.3

.vrrp 1 priority 120

. vrrp 1 preempt
43.

vrrp 1 track 1 interface
FastEthernet0/1 decrement 20

vrrp 1 track 2 interface
FastEthernet0/0 decrement 20



45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.

57.

interface Serial0/0/0
no ip address
shutdown

clock rate 125000
interface Serial0/0/1
no ip address
shutdown

clock rate 125000

ip forward-protocol nd
ip http server

ip http authentication local

ip nat inside source list 1 interface
FastEthernet0/0 overload

ip route 0.0.0.0 0.0.0.0
FastEthernet0/0

58.

59.

60.

61.
62.
63.
64.
65.
66.
67.

access-list 1 remark CCP_ACL
Category=2

access-list 1 permit 192.168.1.0
0.0.0.255

access-list 1 permit 192.168.12.0
0.0.0.63

control-plane

line con 0

line aux 0

line vty 0 4

login

scheduler allocate 20000 1000

end

A.2. Configuracio do roteador HSRP denominado “Secundario”.

1.

A SRR

13.

! Last configuration change at
21:06:50 UTC Sun Dez 12 2015
by admin

version 15.0

service timestamps
datetime msec

debug

service timestamps log datetime
msec

no service password-encryption
hostname BACKUP
boot-start-marker
boot-end-marker

no aaa new-model

. ip source-route
11.
12.

ip cef

ip dhcp excluded-address
192.168.1.1 192.168.1.3

ip dhep pool pool stand

14.
15.

16.
17.

18.
19.

20.

21

22.
23.
24.

25.
26.

import all

network 192.168.1.0

255.255.255.0
domain-name standdom

dns-server 200.131.80.30

200.131.80.29
default-router 192.168.1.3

multilink bundle-name

authenticated

license udi pid CISCO2811 sn
FTX1445A1HF

.username admin privilege 15

password 0 cisco
interface FastEthernet0/0
description SETH-LANS

ip address 192.168.2.12

255.255.255.0
ip nat outside

ip virtual-reassembly



217.

28

32.
33.
34.

35

duplex auto

. speed auto
29.
30.
31.

interface FastEthernet0/1
description SETH-LANS

ip address 192.168.1.2

255.255.255.0
ip nat inside
ip virtual-reassembly

duplex auto

. speed auto
36.
37.
38.
39.
40.
41.
42.
43.
44,
45.
46.

vrrp 1 description G_ VRRP
vrrp 1ip 192.168.1.3

vrrp 1 priority 120

vrrp 1 preempt

interface Serial0/0/0

no ip address

shutdown

clock rate 125000

interface Serial0/0/1

no ip address

shutdown

47.
48.
49.
50.
51.

52.

53.

54.

55.

56.
57.
58.
59.
60.
61.
62.

clock rate 125000

ip forward-protocol nd

ip http server

ip http authentication local

ip nat inside source list 1 interface
FastEthernet0/0 overload

ip route 0.0.00 0.0.0.0

FastEthernet0/0

access-list 1 remark CCP_ACL
Category=2

access-list 1 permit 192.168.2.0
0.0.0.255

access-list 1 permit 192.168.1.0
0.0.0.255

control-plane

line con 0

line aux 0

line vty 0 4

login

scheduler allocate 20000 1000

end

Anexo B — Configuracao dos Roteadores HSRP

Nesta se¢do apresentamos as configuragdes especificas dos roteadores implementados
com o protocolo HSRP, conforme a realidade deste trabalho.

B.1. Configuracao do roteador HSRP denominado “Principal”.

1.

! Last configuration change at
20:41:28 UTC Sun Dez 12 2015
by admin

version 15.0

service timestamps debug
datetime msec

service timestamps log datetime
msec

. no service password-encryption

6
7.
8
9

. hostname ACTIVE

boot-start-marker

. boot-end-marker

. no logging buffered
10.
11.
12.

no aaa new-model
ip source-route

ip cef



13.

14.
15.
16.

17.
18.

19.
20.

21.

22.

23.

24.

25.
26.
217.

28.
29.
30.
31.
32.
33.
34.

35.
36.
37.
38.

ip dhep excluded-address
192.168.1.1 192.168.1.3

ip dhep pool fa0
import all

network 192.168.1.0
255.255.255.0

domain-name activedom

dns-server 200.131.80.30
200.131.80.29

default-router 192.168.1.3

multilink bundle-name
authenticated

license udi pid CISCO2811 sn
FTX1445A1HE

username admin privilege 15
password 0 cisco

track 1 interface FastEthernet0/1
line-protocol

track 2 interface FastEthernet0/0
line-protocol

interface FastEthernet0/0
description SETH-LANS

ip address 192.168.12.64
255.255.255.192

ip nat outside

ip virtual-reassembly
duplex auto

speed auto

interface FastEthernet0/1
description SETH-LANS

ip address 192.168.1.1
255.255.255.0

ip nat inside
ip virtual-reassembly
duplex auto

speed auto

39.
40.
41.
42.
43.
44.
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.

57.

58.

59.

60.

61.
62.
63.
64.
65.
66.
67.

standby 1 ip 192.168.1.3
standby 1 priority 120

standby 1 preempt

standby 1 name tcc_hsrp
standby 1 track 1 decrement 20
standby 1 track 2 decrement 20
interface Serial0/0/0

no ip address

shutdown

clock rate 125000

interface Serial0/0/1

no ip address

shutdown

clock rate 125000

ip forward-protocol nd

ip http server

ip http authentication local

ip nat inside source list 1 interface
FastEthernet0/0 overload

ip route 0.0.0.0 0.0.0.0
FastEthernet0/0

access-list 1 remark CCP_ACL
Category=2

access-list 1 permit 192.168.1.0
0.0.0.255

access-list 1 permit 192.168.12.0
0.0.0.63

control-plane

line con 0

line aux 0

line vty 0 4

login

scheduler allocate 20000 1000

end



B.2 Configuraciao do roteador HSRP denominado “Secundario”.

1.

e R AR

13.
14.
15.

16.
17.

18.
19.

20.

21.

22.
23.

! Last configuration change at
21:06:50 UTC Sun Dez 12 2015
by admin

version 15.0

service timestamps
datetime msec

debug

service timestamps log datetime
msec

no service password-encryption
hostname STANDBY
boot-start-marker
boot-end-marker

no aaa new-model

. ip source-route
11.
12.

ip cef

ip dhep excluded-address
192.168.1.1 192.168.1.3

ip dhep pool pool stand
import all
network 192.168.1.0

255.255.255.0
domain-name standdom

dns-server 200.131.80.30

200.131.80.29
default-router 192.168.1.3

multilink bundle-name

authenticated

license udi pid CISCO2811 sn
FTX1445A1HF

username admin privilege 15
password 0 cisco

interface FastEthernet0/0
description SETH-LANS

24.

25.
26.

27

32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44.
45.
46.
47.
48.
49.
50.
51.

ip address 192.168.2.12

255.255.255.0
ip nat outside

ip virtual-reassembly

. duplex auto
28.
29.
30.
31.

speed auto
interface FastEthernet0/1
description SETH-LANS

ip address 192.168.1.2

255.255.255.0

ip nat inside

ip virtual-reassembly
duplex auto

speed auto

standby 1 ip 192.168.1.3
standby 1 priority 110
standby 1 preempt
standby 1 name tcc_hsrp
interface Serial0/0/0

no ip address

shutdown

clock rate 125000
interface Serial0/0/1

no ip address

shutdown

clock rate 125000

ip forward-protocol nd
ip http server

ip http authentication local

ip nat inside source list 1 interface
FastEthernet0/0 overload



52.

53.

54.

55.

ip route 0.0.0.0 0.0.0.0
FastEthernet0/0

access-list 1 remark CCP_ACL
Category=2

access-list 1 permit 192.168.2.0
0.0.0.255

access-list 1 permit 192.168.1.0
0.0.0.255

56.
57.
58.
59.
60.
61.
62.

control-plane

line con 0

line aux 0

line vty 0 4

login

scheduler allocate 20000 1000

end






